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Release 3.2

Gestion de la seguridad

Acerca de este documento

Este documento presenta las distintas posibilidades de mantenimiento
de la seguridad. Meta4Mind Set®® es un sistema de gestion integral de
recursos humanos y, como tal, maneja informacion confidencial. Por
tanto, el sistema debe disponer de mecanismos de proteccién frente a
intrusiones externas.

El documento se estructura de la siguiente manera:

Mantenimiento de MSR de aplicacion

— Seguridad a nivel de tablas

— Seguridad a nivel de Meta4Obijects

— Seguridad desde las herramientas de disefo
Mantenimiento de roles de aplicacion

— Creacion de un rol de aplicacion

— Edicion de un rol de aplicacion

— Borrado de un rol de aplicacion
Mantenimiento de usuarios de aplicacion

— Creacioén de un usuario de aplicacion

— Asignacion de roles fijos a un usuario

— Establecimiento de una nueva contrasena
— Informacion de la conexiéon del usuario

— Borrado de un usuario de aplicacion

— Rol de aplicacion por defecto
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Introduccidn

Introduccion

/8% NOTA:
MSR es el modelo de sistema
de roles.

Release 3.2

La herramienta de seguridad de MetadMind Works 3.2 permite el
mantenimiento, a diferentes niveles, de la seguridad de la informacion y
los procesos con los que trabaja el sistema. Asi, la aplicacién cuenta
con los mecanismos necesarios para:

Impedir el acceso al sistema de usuarios no autorizados

Garantizar la confidencialidad de los datos delicados: datos
personales, informacién salarial, etc.

Impedir la ejecucién de acciones y procesos por parte de usuarios
que carezcan de autorizacion

Registrar todas las acciones ejecutadas sobre las tareas del
sistema: grabacién de datos en tablas, ejecucién de procesos,
etc.

Figura l. Médulo de seguridad
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El mantenimiento de la seguridad se aplica, de forma integral, desde el
moédulo de seguridad disponible en Meta4Mind Works. Dicho médulo
ofrece la posibilidad de definir seguridad a tres niveles y para ello
cuenta con las siguientes herramientas:

Mantenimiento de MSR de aplicacion: permite definir seguridad
en forma de permisos a nivel de tablas y de Meta4Objects a través
de mascaras. El término mascara hace referencia al conjunto de
permisos concedidos a un Meta4Object en un mismo MSR. Para
definir seguridad a nivel de registros se ha incorporado la
herramienta Disenador de filtros.
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Release 3.2

/8% NOTA:
También es posible definir la
seguridad a nivel de
Meta4Obijects y de tablas en
tiempo de disefno desde las
correspondientes herramientas
de diseno, tal como se
describe en el apartado
Seguridad desde las
herramientas de diserio.

Gestién de la seguridad

m Mantenimiento de roles de aplicaciéon: permite definir roles de

aplicacion, es decir, perfiles de seguridad sobre tareas. El Unico
permiso que se puede conceder sobre una tarea es el de
gjecucion. En el caso de que una tarea esté asociada a datos de
Metad4Obijects, seréd necesario disponer de permisos sobre dichos
Meta4Obijects para poder ejecutarla.

Mantenimiento de usuarios de aplicacion: permite definir los
parametros de seguridad a nivel de usuario (identificacion,
contrasefa, nimero de intentos permitidos, etc.). Asimismo,
permite asignar a un usuario uno o mas perfiles de seguridad fijos,
que se uniran a aquéllos que le correspondan como consecuencia
de las reglas de elegibilidad.

Hay una estrecha relacion entre las tres opciones de la herramienta de
seguridad, dado que:

m  El perfil de seguridad asignado a un usuario desde

Mantenimiento de usuarios de aplicacion proviene de los roles
de aplicacion previamente definidos.

Una mascara sobre un Meta4Object puede definirse de manera
independiente desde Mantenimiento de MSR de aplicacion. Esto
tiene sentido cuando se incorpora a un MSR de aplicacion, a
través de éste a un rol de usuario y a través de éste Ultimo a un
usuario de la aplicacion.
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Mantenimiento de MSR de aplicacién

Release 3.2

Mantenimiento de MSR de aplicacion

NOTA:

MSR es el modelo de sistema

de roles.

Esta herramienta permite definir las opciones de seguridad sobre los
Meta4Objects y sus componentes (nodos y elementos), asi como sobre
las tablas. Para tener acceso a ella, seleccione Mind|Herramientas de
desarrollo|Seguridad|Mantenimiento de MSR de aplicacion en el
arbol de menus de la aplicacion Meta4Mind Works.

Figura2. MSR
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Los permisos de seleccion, insercion, actualizacion y borrado que se
conceden sobre tablas y sobre Meta4Objects se agrupan en los MSR.
Dado que los Meta4Objects estan definidos a partir de tablas, se
emplea la misma herramienta para definir permisos sobre ambos tipos
de elementos. Unicamente es preciso prestar atencion a la superposi-
cion de los permisos concedidos sobre ambos tipos de elementos, de
modo que no se produzcan conflictos entre ellos.

Desde la ventana de MSR, se puede obtener un listado de los MSR ya
existentes mediante el botén Ver lista de la barra de herramientas.

También pueden definirse nuevos MSR haciendo clic en el botén Crear
registro. Los datos que identifican un nuevo MSR son:

e ID MSR: cddigo identificativo del modelo de sistema de roles

e Nombre MSR: nombre del modelo de sistema de roles

Para dotar de contenido a un nuevo MSR desde este formulario,
dispone de los botones Seguridad tablas y Seguridad Meta4dObjects.

Haga clic en uno u otro botén, segun desee asociar al MSR permisos
sobre tablas o sobre Meta4Objects, respectivamente.
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Release 3.2 Gestién de la seguridad

Seguridad a nivel de tablas

En este nivel de seguridad, se indica qué acciones podra ejecutar un
grupo de usuarios sobre las tablas. Hay tablas sin seguridad, para las
que no existe ninguna restriccién de acceso, y tablas con seguridad.

En este segundo caso, el gestor definira los privilegios que se van a
aplicar sobre las acciones ejecutables en esas tablas:

Lectura de los registros de la tabla
Incorporacion de nuevos registros a la misma
Modificacion de registros de la tabla

Borrado de registros de la tabla

Es importante recordar que cuando se indique que una tabla tiene
seguridad, se desactivaran todos los permisos sobre la misma. El
gestor debera proceder entonces a conceder permisos sobre la tabla.

En la barra de herramientas del MSR, haga clic en el botén Seguridad

i3] o ;
tablas para tener acceso a la ventana de definicion de seguridad
sobre tablas.

Figura 3. Seguridad en tablas para un MSR
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La concesion de permisos sobre tablas en el marco de un MSR se
realiza desde el formulario Seguridad en tablas para un MSR.

Una instancia determinada de Seguridad en tablas para un MSR est4
asociada al MSR del que procede, y las operaciones de asignacion de
seguridad sobre tablas que se realicen en ella quedaran igualmente
asociadas a dicho MSR.
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Este formulario se compone de tres paneles:

En el panel de navegacion, a la izquierda de la interfaz, aparece
un listado de los diferentes mddulos de datos filtrados que
componen la aplicacién. Cada uno de esos médulos contiene una
serie de tablas, a las que se puede asignar seguridad desde la
herramienta Seguridad en tablas.

Al seleccionar uno de los médulos de la aplicacion, en el panel de
tablas de la parte superior derecha, aparece la lista de las tablas
incluidas en dicho médulo. Desde este panel, puede asignar
seguridad a las tablas a través de una serie de opciones que se
describen méas adelante.

Al seleccionar una de las tablas sobre el panel anterior, puede ver
la lista de las columnas, situado en la parte inferior. Desde esta
ventana, puede asignar seguridad a nivel de columnas de las
tablas.

En el panel de tablas, aparece la casilla de verificacion Seg. a la
izquierda de los nombres de las tablas. Para asignar seguridad a una
tabla determinada, active la casilla Seg. correspondiente. En ese caso,
a la derecha del nombre del objeto, se activa una tabla sobre la que se
puede definir el tipo de permiso que se desea asignar a la tabla. Hay
seis clases de permisos:

Sel.: permiso de lectura de registros de la tabla.

Ins.: permiso de insercién de registros en la tabla.

Act.: permiso de actualizacion de registros.

Su.: permiso de borrado de registros.

S. columnas: permisos de escritura y lectura sobre todas las
columnas de la tabla.

Avanzado: opciones de seguridad avanzada para la tabla.

Al hacer clic en este botdn, aparecen varias casillas de verifica-
cion con las diferentes opciones de seguridad aplicables sobre la
tabla seleccionada:

— Actualizar la fecha de cierre: permite trabajar sobre tablas
cerradas, modificando en caso necesario las fechas de cierre
de los registros.

— Adaptar los datos historicos: permite asignar seguridad a
nivel de columnas sobre las tablas de historico mencionadas
anteriormente.

— Borrar en cascada: habilita el borrado de las tablas hijas para
las que se haya definido esta propiedad en la relacion.

— Actualizar la fecha de inicio en cascada: permite determinar
una nueva fecha de inicio y que ésta se asigne
automaticamente al resto de las columnas asociadas.

Metakz!
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Release 3.2 Gestién de la seguridad

— Actualizacion la fecha de fin en cascada: permite determinar
una nueva fecha de fin y que ésta se asigne automaticamente
al resto de las columnas asociadas.

— Actualizar la clave en cascada: permite corregir la clave de
una columna determinada y la de todos los elementos que
dependan de ella.

En el panel de columnas de la parte inferior aparece, como ya se ha
dicho, la lista de las columnas que contiene la tabla seleccionada en la
ventana inmediatamente superior. Junto al nombre de cada columna,
se encuentran dos casillas (L y E), desde las que es posible asignar
permisos de lectura y escritura sobre cada columna con soélo acti-
varlas. Estas casillas estan desactivadas por defecto.

Por otra parte, la herramienta de asignacion de seguridad a nivel de
tablas presenta también la opcidn de visualizacion de los permisos
concedidos sobre una tabla determinada desde todos y cada uno de
los MSRs definidos.

5 Para activar esta opcion, haga clic en el botdn Vista tabla-MSR dentro
de la pestana o seleccione la opcion Herramientas|Vista tabla-MSR
de la barra de menuUs. Aparece la siguiente ventana:

Figura 4. Seguridad en la tabla para todos los MSRs
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En esta ventana se muestran los diferentes MSRs y los permisos que
cada uno de ellos tiene definidos sobre la tabla seleccionada. También
se pueden ver los permisos a nivel de columna para los distintos MSRs:
despliegue la estructura de la tabla sobre el panel de navegacion de la
izquierda y seleccione cualquiera de las columnas que la componen.
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Mantenimiento de MSR de aplicacién Release 3.2

= Finalmente, desde esta ventana puede realizar modificaciones sobre
los permisos asignados desde los distintos MSRs a nivel de tablas,
columnas o registros, desde la herramienta Disenador de filtros.

Permisos a nivel de registro: filtros

La ventana Seguridad en tablas para un MSR presenta también la
opcién de asignacion de permisos a nivel de registro desde el Dise-
Nnador de filtros. Permite asignar permisos sobre registros individuales o
grupos de registros.

Por ejemplo, en una tabla con informacién sobre las evaluaciones de
los empleados de todas las unidades organizativas, se puede disenar
un perfil de seguridad que soélo permita leer los registros correspon-
dientes a los empleados adscritos a la misma unidad organizativa que
el usuario que ejecuta la accién de lectura. Esto no se puede hacer
definiendo permisos sobre la tabla completa, ni siquiera sobre las
columnas de dicha tabla, sino Unicamente asignando permisos a nivel
de registro.

En este caso, se recurre a los filtros para asignar un permiso determi-
nado sobre todos aquellos registros que cumplen la condicion expre-
sada en el filtro.

= Para tener acceso al Disefador de filtros, haga clic en el botdn Filtros
que se muestra al margen.

Figura 5. Disefador de filtros
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Asignacion de filtros

Gestién de la seguridad

Los filtros disenados desde esta herramienta, al igual que los permisos
ya definidos anteriormente, quedan también asociados al MSR al que
pertenecen. Asi, un MSR se compone de una serie de permisos, tanto
a nivel general como a nivel de columnas, sobre tablas asociadas a
modulos de la aplicacion. Asimismo, incluye una serie de filtros sobre
elementos que hacen posible la recuperacién de informacién a nivel de
registro.

El Disenador de filtros se compone de dos pestanas:

m  General: contiene la herramienta de diseno de filtros.

m  Heredado: contiene una herramienta adicional para la herencia de
filtros, es decir, para reutilizar los filtros asignandolos a otras
tablas.

La ventana del Disenador de filtros presenta, en primer lugar, una barra
de titulo en la que se muestran el MSR vy la tabla a la que pertenece el
filtro que se va a definir

La pestana General tiene un cuadro de grupo de datos llamado Usar
que presenta el cuadro de lista desplegable Métodos. Aqui, se define
el tipo de permiso que se va a asignar a los registros que cumplan la
condicién del filtro. Es posible definir filtros para las siguientes
acciones:

— Seleccionar: lectura

— Persistir: grabacion

— Insertar: escritura

— Actualizar: modificacion

— Borrar: borrado

La opcion Guardar equivale a las operaciones de escritura y modifica-

cion. También se puede definir el filtro Todo, que es equivalente a la
suma de todas las condiciones anteriores.

Figura 6. Métodos
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Mantenimiento de MSR de aplicacién Release 3.2

La pestafia General cuenta con una barra de herramientas que
contiene los siguientes botones:

3 m  Nuevo filtro: define un nuevo filtro documentado o estandar.

- m  Convertir filtro: convierte un filtro estandar o documentado en un
- filtro avanzado o semidocumentado.

B m Editar filtro: edita la instruccion SQL que compone el filtro.

m  Marcar filtro para borrar: elimina filtros no validos o

R desactualizados.
i Propagar: activa la opcion de propagacion de filtros, que hace
=

que el filtro definido sobre una tabla se extienda a todos los
elementos relacionados con ésta.

m Outer joins: esta casilla de verificacion se activa para que el filtro
estandar sea de tipo Outer join. Si esta desactivada, el filtro
estandar seré de tipo Inner join. Por defecto, la casilla de
verificacion aparece desactivada.

El cuadro de texto Datos del filtro contiene los siguientes campos:

/8% NOTA:
Los cambios introducidos no m Descripcion del filtro: comentario explicativo de la funcionalidad
tendran validez hasta que se del filtro que se esté definiendo.

haga clic en el botén Guardar

de la barra de herramientas. m  SQL.: definicion del filtro propiamente dicha en forma de sentencia

SQL.

m  Autor: identificacion de usuario del autor del filtro que se introduce
automaticamente.

Al hacer clic en Nuevo filtro, aparecen los siguientes tipos de defini-
cion de filtros:

m  Filtro estAndar o documentado
m  Filtro avanzado o semidocumentado
m  Filtro existente

14 Metakz!
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Gestién de la seguridad

Filtro estandar o documentado

NOTA:
Los filtros documentados se
registran en las tablas del
repositorio que recogen
informacion referente a las
sentencias SCH_SENTENCES,
SCH_SENT OBJECTS,
SCH_SENT_OBJ_FIELD,
SCH_SENT_OBJ_REL, etc.

Se define un nuevo filtro estandar o documentado desde el Editor de
sentencias SQL, desde donde se puede crear una sentencia SQL con
la que se recuperaran los registros que cumplan una condicion.

Figura 7. Editor de sentencias
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STD_ID_SALUTAT... Cadena 2 a
FRSTD DT BIRTH Fecha 1) a LI
Filtra | =
Operadan
|0 e | v [+ 2] | <[5 [ ] 5= | co =] e o] e |
Parametr Walor
| =1 =l 4
1 Testo  Nom © Fecha " Otos
Funcion:
L 3 o
El campo STD_ID_PERSON d Ia tabla STD_PERSON = ID_4PP_USER = EIEI
= —
= =

Aceptar I LCancelar

En la sentencia SQL que se crea, se distinguen las siguientes partes:

m  El nombre de la tabla de la que se extraen los datos seria la

clausula FROM.

m  El nombre de las columnas de la tabla que se quieren recuperar

darian lugar a la cldusula SELECT.

m |as condiciones que deben cumplir los registros recuperados

serian la clausula WHERE.

La ventana Editor de sentencias se compone de tres partes diferen-

ciadas:

1. En la parte superior izquierda, aparece la tabla

seleccionada. Si lo

necesita, puede unir dos o més tablas para realizar la consulta en

funcién de los siguientes criterios:

— Unidn de tablas con relacion uno a muchos
— Unidn de tablas con relacion muchos a uno
— Unién de tablas histéricas

— Creacion de relaciones personalizadas
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2. En la parte superior derecha, aparecen las columnas que forman
la tabla seleccionada. Puede indicar qué columnas desea visua-
lizar seleccionando los siguientes botones:

— Columnas: se visualizan todas las columnas de la tabla.

— Columnas seleccionadas: se visualizan solo las columnas
seleccionadas para la creacion del filtro.

— Campos calculados: se muestran las expresiones de célculo
que hayan sido creadas para este filtro.

— Editar campos calculados: si hace clic en este boton, podra
crear o editar los campos calculados que necesite para su
consulta.

3. En la parte inferior es donde se construira el filtro.

La sentencia se crea desde la pestana Filtro, donde, una vez seleccio-
nadas las columnas, se creara la condicion por la que se recuperaran
los registros.

Los distintos elementos que se pueden utilizar para crear la condicion
de filtrado son:

m  Operadores: botones con los que se puede restringir los registros
que se recuperan.

m Valores: para establecer filtros de comparacion, puede que
necesite conocer los valores que toma una determinada columna.
Seleccione una columna y haga clic en el botdn de remonte. En la
tabla que aparece, se muestran todos los valores que existen para
la tabla y columna seleccionadas.

®  Funciones: son operaciones que se realizan sobre los datos y que
modifican sus caracteristicas. Un ejemplo seria la conversion del
texto "editor de sentencias" a mayUsculas, para lo que deberia
utilizar la funcién CONVERTIR A MAYUSCULA. Para obtener mayor
informacion sobre las funciones existentes, lea el capitulo
"Consulta" del manual Herramientas de usuario.

EJEMPLO
El canpo STD | D _PERSON de | a tabla STD PERSON =
| D APP_USER
Esta sentencia recupera las filas de la tabla PERSONA cuyo identi-

ficador de la persona sea igual al identificador del rol que ha
iniciado la sesion.
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Filtro avanzado o semidocumentado

Se define un nuevo filtro avanzado o semidocumentado escribiendo
directamente la instruccion SQL en la ventana de definiciéon de filtros.

Figura 8. Editor de filtros avanzados

Editor de fillios avanzados

Colurnas  tablas | Elementas | Elementos de sesicn| Funciones|
Tablas Columnas
STD_PERSON il Columna | Tipo | Precisién I Escala =
L STD_GED_DIV @=5TD_ID_PERSON Cadena 3 [
STD_COUNTRY EZSTO_N_FIRST_NAME  Cadena 50 ]
TD_SUB_GEO_DIM [FESTO_N_FAMILY NAM.. Cadena 50 ]
, 5TD_LU_GENDER B ST b S e e n l;l
| SCH_ORGANIZATION = | I
Sentencia |Sentencia de STD_PERSON
Sertencia S | Columnas selecrionadss |
SELECT
FROM &5TD_PERSOM A
WHERE [4.5TD_ID_PERSON = $ID_8PP_USER]
Puede escribir 1a sentencia SHL v utiizar las apudas de la parte superion.
el por = D " Mombre Aceptar LCancelar

Esta ventana cuenta con unas pestanas de ayuda que facilitan la crea-
cion de la sentencia SQL y proporcionan un listado con todos los
elementos que pueden componer la sentencia SQL. Estos elementos

se pueden seleccionar y son:
Columnas y tablas: se visualizan todas la columnas y tablas.

Elementos: se visualizan los elementos de la estructura de nodo
(campos, propiedades, métodos y conceptos).

m  Elementos de sesidn: se visualizan Unicamente los elementos
que pertenecen a las sesion.

®  Funciones: son operaciones que se realizan sobre los datos y que
modifican sus caracteristicas.

EJEMPLO
SELECT
FROM &STD_PERSON A
VWHERE (A. STD | D_PERSON = $I D_APP_USER)

Esta sentencia recupera las filas de la tabla PERSONA cuyo identi-

ficador de la persona sea igual al identificador del rol que ha
iniciado la sesion.
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Filtro existente

Posee un cuadro de lista desplegable donde se puede seleccionar un
filtro que exista sobre la tabla.

Figura 9. Seleccion de filtro existente

4 Nuevo filtro

Seleccione una opeidn,
"Filtro estandar”; Muevo filro documentada con el editor de sentencias estandar,
"Filtro awanzado™: Nuevo filto semidocumentado con el editor de fitros avanzados

"Seleccion de filio existents': S eleccionar un fitio existente sobre la tabla

 Filro estandar [Inner join)

© Filro avanzado

& Seleccitn de filra sxistents ————— ]
{Filtro de sequridad del objeta Comuridad ]

;
Aceptar | Cancelar |

Propagacion y herencia de filtros

/8% NOTA:
Las relaciones entre tablas se
establecen mediante claves
externas. En el manual
Metodologia de diseno del
modelo de datos tiene mas
informacion sobre las distintas
relaciones que se pueden
establecer entre tablas.

La herramienta de asignacion de seguridad permite reutilizar filtros
definidos para distintos componentes. La reutilizacién de filtros evita
tener que definir muchos filtros y facilita el diseno de los modelos de
seguridad. Mediante el Disenfador de filtros, el administrador del
sistema puede realizar las siguientes acciones:

m  Propagar el filtro disenado sobre una tabla al resto de tablas con
las que ésta esté relacionada. La propagacion copiara el filtro que
se define para un componente al resto de componentes con los
que esté relacionado.

m  Copiar al componente al que se esté definiendo la seguridad, un
filtro disenado para otra tabla. De este modo, se produce una
herencia del filtro de la tabla padre al elemento hijo.

Propagacion de filtros

18

Los filtros definidos sobre una tabla pueden propagarse mediante una
clave externa a todas las tablas con las que ésta esté relacionada.

Se establece una relacion de clave externa entre dos tablas siempre
que una de ellas contenga una o mas columnas que sean claves
externas. Al propagar un filtro definido sobre una tabla X, el filtro se
aplicara a todas las tablas que contengan una clave externa definida
sobre la clave primaria de la tabla X.

A efectos practicos, la propagacion de filtros implica que Unicamente
se leeran de las tablas hijas aquellos registros que estén relacionados
con los registros visibles en la tabla padre.
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Gestién de la seguridad

La propagacion de un filtro definido sobre una tabla a todas aquellas
tablas con las que ésta esté relacionada mediante una clave externa,
se realizara automaticamente al hacer clic en el boton Propagar de la
barra de herramientas de la pestana General del Disenador de filtros.

Figura 10.Propagacion de tablas

4 Propagacién de tablas =[]
Ver: C D & Hombe
Tablas relacionadas por propagacin. Tablas que se van a propagar.
LogicObject Propai Object LogicObject [ Propaga
=

No pro. Froving

Aceptar | LCancelar |

El programa detecta las tablas relacionadas con la tabla original y les
asigna el filtro en propagacion. Al finalizar la operacion, muestra en
pantalla el siguiente mensaje:

Figura 11. Mensaje de conclusion de la propagacion del filtro

@ Fropagacion realizada

Detalles > |

Herencia de filtros

La herramienta de asignacion de seguridad a las tablas permite aplicar
sobre una tabla un filtro definido con anterioridad para otra tabla.

Al heredar un filtro, se esta indicando al sistema que, de todos los
registros de la tabla que hereda el filtro, Unicamente se podré trabajar
con aquéllos que se correspondan con los registros visibles de la tabla
de la que se hereda el filtro.
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/8% NOTA:
Para poder heredar un filiro de  Para que el sistema pueda saber qué registros de la tabla que hereda

otra tabla, es necesario definir ¢l filtro se corresponden con cada uno de los registros de la tabla de la
una relacion entre ambas que  cyal se hereda, es necesario establecer una relacién o Join entre las

indique qué registros de la dos tablas. Esto se hace desde la pestafia Heredado del Disefiador de
tabla que hereda el filtro se

corresponden con los registros filtros.
visibles o no visibles de la tabla . . .
cuyo filtro se hereda. Figura 12.Herencia de filtros

Archivo  Hemamientas  Avuda

AA - Nivel conoc.

Usar
|V Métadas | Tada = ‘
General Heredadul

=)

HJ Obijeto padie I Filro

I

-

< | ]

I [13:02 | 2/03/2000

Se pueden heredar filtros de dos formas: por propagacion o por crea-
cion manual. Los filtros manuales se pueden editar desde la pestana
Heredado, que incluye los siguientes botones:

5. W Marcar relacion para borrar: marca una relacion entre dos tablas
' creada con anterioridad para que sea eliminada.

= | m  Nueva relacidn: al hacer clic en este botdn, aparece el formulario
Relaciones, donde se incluyen las caracteristicas de una relacion
establecida. En este formulario, defina una herencia de filtros
indicando las columnas de las tablas cuyo valor desea igualar.

& m Editar relacion: permite la edicidn de las relaciones que hay entre
las tablas.
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Figura 13.Relaciones entre tablas

& Relaciones

| Elementos |
(&' 0T_LAST_UFDATE =
|57 ID_APPROLE

(5 ID_ORGANIZATION

5 ID_AFF_USER

& SCO_COMMENT

&' SC0_DT_END

IE5 SCO_DT_START

Gestién de la seguridad

1 E |

AA - Nivel conoc. |

Objetos de origen ISEU_H_H R_PaY_F j

Campo
DT_LAST _UPDATE
ID_APPROLE

Campo
DT_LAST_UPDATE
ID_APPROLE

&' DT_END

57 DT_LAST_UPDATE
[ DT_START

5 ID_APFROLE

[5 ID_ORGANIZATION
5 ID_AFF_LISER

25 SCO_COMMENT

1551 SCO_EXPIRATION = _ | [E'SC0_ID_PaY_FREGUEN
[ S CO_EXPIRATION_UN, =] <] E57STD_ID_HR
Fe1SC0_ID_EXTO_KN F51STD_OR_HR_PERIOD
F15C0_ID_LEVEL
FE15C0_ID_SCALE
561 SCO_MEANING
155 SCO_MEANINGBRA
e sm_MEAN\NGENs_';I

r 2l

Automatico Elminar | foepler | Cancelar |

En el cuadro Elementos situado a la izquierda, se enumeran las
columnas de la tabla que va a heredar el filtro, es decir, la tabla para la
cual se estan definiendo las condiciones de seguridad.

En el cuadro de lista desplegable Objetos de origen situado en la
esquina superior derecha, se incluyen todas las tablas para las que se
ha definido un filtro de seguridad en el marco del mismo MSR que se
esta utilizando.

En el cuadro Elementos de origen situado a la derecha, se muestran
los elementos de la tabla origen cuyo filtro se quiere heredar.

En las columnas Campo, se incluyen los pares de columnas que se
quieren igualar para crear la relacion entre las dos tablas. La relacién
entre las columnas puede establecerse manualmente, mediante los
botones de flecha, o automaticamente, haciendo clic en el botén Auto-
matico. En este caso, el programa detecta las columnas comunes
entre los elementos de ambos extremos de la ventana (elemento origen
y elemento destino) y los incluye en la tabla central.

Si desea borrar alguna de las relaciones a nivel de columna, selec-
cione las columnas que va a eliminar de la herencia y haga clic en
Eliminar. Al hacer clic en Aceptar, se define la relacion entre columnas
registrada en la tabla central, y se vuelve a la ventana del Disefador de
filtros. Aqui se pueden ver las caracteristicas de la relacion que se ha
establecido entre las tablas.
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/8% NOTA:
Los cambios introducidos no
tendran validez hasta que se
haga clic en el botén Guardar
de la barra de herramientas.

Release 3.2
T —
Figura 14.Relacion establecida entre las tablas

Archivo  Hgramientss  Apuda

AA - Nivel conoc.

Usar
’V Métodas | Todo 'I ‘

General Heredado I

* [0

Objeto padie | Filtro Enlazar [ Auter | =]
SCO_H HR_PAY F FROM &SCO_H_HR_PAY F A WHERE [A.5 5C0_KNOW_LEVEL ALIAS_SCO_KNO'M4ADM |

< [+[]

1347 | 2/03/2000

En esta ventana, se incluyen los siguientes parametros:

Objeto padre: elemento origen del que se hereda el filtro.
Filtro: sentencia SQL del filtro heredado.

Enlazar: sentencia de igualacion de las columnas que constituye
la relacion establecida entre las tablas origen y destino del filtro.

Autor: codigo identificativo de usuario del autor del filtro.

Finalmente, existe el cuadro de grupo Usar, que presenta un cuadro de
lista desplegable, Métodos, donde se define el tipo de permiso que
caracteriza al filtro que se hereda (Seleccionar, Persistir, Insertar, Actua-
lizar, etc.)

Seguridad a nivel de Meta4Objects

22

Una tabla puede utilizarse en la definicion de una o mas estructuras de
nodo. A su vez, estas estructuras de nodo pueden utilizarse en multi-
ples Meta4Objects.

El Meta4Obiject actlia como interfaz entre la base de datos y la aplica-
cion disefada con la aplicacion Meta4®. Todos los accesos y opera-
ciones que se hagan sobre los datos de la base de datos, emplearan
Meta4Obijects.

Un Meta4Object no sélo recoge informacion de la base de datos, sino
que también encapsula las instrucciones de procesamiento que se
pueden ejecutar sobre estos datos. Las instrucciones de procesa-
miento se definen mediante elementos de tipo método o concepto. El
administrador del sistema podra conceder permisos sobre los
Metad4Obijects y sobre cada uno de sus componentes: nodos vy
elementos.
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/8% NOTA:
Sobre un Meta4Object pueden
definirse tantas méascaras
como se desee, aunque,
posteriormente, al asignar
permisos sobre tareas a un
usuario mediante el Disefiador
de roles de aplicacién, no se
podré asignar mas que una
mascara para cada
Meta4Obiject.

g

Gestién de la seguridad

Al igual que sucedia con las tablas, mediante los MSRs es posible
disenar perfiles de seguridad que incluyan un conjunto de permisos
sobre uno o mas Meta4Objects.

Un mismo MSR recoge los diferentes permisos sobre uno o mas
Meta4Obijects. El conjunto de permisos correspondientes a un
Meta4Object conforman una mascara.

Las mascaras pueden reutilizarse en mas de un MSR; es decir, se
puede encontrar dos MSRs que compartan una misma méascara para
un mismo Meta4Object. De este modo, ambos MSRs tendran idénticos
permisos sobre el Meta4Object.

En la barra de herramientas de MSR, haga clic en el botén Seguridad
Meta4Objects para tener acceso a la ventana de definicion de segu-
ridad sobre Meta4Objects. Aparecerda la ventana Mascaras de
Metad4Objects para MSR, con los Meta4Objects y las mascaras que
componen el MSR seleccionado.

Figura 15.Mascaras de Meta4Objects

FA Mascaras de Meta4biccts para MSR [_[OIx]
fchive Editor Heamientas  fyuda
B x|
Con MetadDbject Ms
segulidad eta jec ascala
| Discfiador de Meta4Obiects DESIGH CHAMMEL
I |Lista de Meta4Dbiects LST SCH T35121/09/99 19.07-461
¥ 503 MASK2 M4ADME503 MASK2
v [so4 P S04 P1I04/01/2000 6:04:23 FMI
¥ 504 PGH 374 MULTIMONEDA PGH M1 MASK
¥ [Worklist WORKLIST
fisocie una méscara ol MatadObiect pars poder trabaiar con el en el MSF selaccionsdo
[ Par nombre [ [ 12 T

En la barra de herramientas se incluyen los siguientes botones:

e Anadir Meta4dObject a la lista: agrega un nuevo Meta4Object al
MSR, que se seleccionara mediante un filtro.

e Graba la seguridad de los Meta4Object: archiva las
modificaciones realizadas.

e Elimina el Meta4Object seleccionado de la lista: elimina un
Meta4Object del MSR.
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Para visualizar las diferentes mascaras definidas para un mismo
Metad4Object, haga clic en el botén que aparece junto a la columna
Mascara; se abrira la siguiente ventana:

Figura 16.Mascaras del Meta4Object

Seleccione la mascara que desea aclivar para este MSR o cree una
riuEva.

o m) x|

& eee 1
|

Aceptar |

LCancelar |

Desde esta ventana, puede realizar las siguientes operaciones:

e Editor de mascaras: edita la mascara seleccionada.

o Nuevo: crea una nueva mascara para el Meta4Object
seleccionado.

e Borrar: elimina una mascara.

Al hacer clic en Editor de mascaras, se visualizan las caracteristicas
de la mascara seleccionada.

Figura 17.Editor de méscaras

FA Editor de mascaras

Archivo Editsr Hemamientss Ayuda
ol = Bl x| B

" Mascara: MSK_RSM m
TR

Seguridad de M4Object |

= S

5 Métodos e | MetadDbiest
-l Campos d Lista de MetadObjects
38 Concaptos

{E3 Propiedades

L EA Métodos de sitema ¥ Lectura ¥ Escritura
B8 0BF_LST_SCH_T3S [RWDXC)
¥ Ejecutar ¥ Bomar W Continua cascada
Aplicar tada Aplicar automaticaments

La zeguridad a nivel de M40bject no tiene un significado implicito,
sina que es utiizada para propagar esta seguridad a todos los
niveles inferiores

[ [ 17.04 | 2/03/2000 7

A la izquierda de la ventana, aparece un panel de navegacion, donde
se muestra el Meta4Object al que pertenece dicha méscara. Para ver la
estructura del Meta4Obiject, despliegue sus sucesivas entradas sobre
el panel de navegacion.
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A la derecha, se encuentra el panel de atributos de seguridad. Selec-
cionelos en el panel de navegacion para ver los permisos definidos
sobre los diferentes elementos del Meta4dObject mostrado a la
izquierda.

Es posible conceder permisos a nivel de Meta4Object, de nodo, de
estructura de nodo y de elemento. Ademas, existen opciones para que
los permisos concedidos a nivel de Meta4Object sean heredados por
todos sus componentes. De la misma forma, los permisos que se
concedan a nivel de nodo podran ser heredados por la estructura de
nodo sobre la que se hayan definido y por sus correspondientes
elementos. Finalmente, los permisos que se concedan sobre estruc-
turas de nodo podran ser heredados por todos sus elementos.

Los permisos que pueden asignarse varian en funcion del componente
de la estructura del Meta4Object sobre el que se trabaje. A continua-
cion, se explican los permisos disponibles para cada uno de los
niveles.

Permisos a nivel de Meta4Object

A nivel de Metad4Obiject, se pueden conceder permisos de lectura,
escritura, borrado, ejecucion y continua cascada, si bien, para que
tengan efecto, deberan existir los permisos necesarios a nivel de
elemento. Asi, los permisos a nivel de Meta4Obiject tienen como prin-
cipal objetivo simplificar la asignacion de permisos a niveles inferiores
por propagacion.

Figura 18.Permisos a nivel de Meta4Object
FALEdilor de mascaras IS[=] E3

Achivo Editar  Herramientas  éyuda

o] & x| x| B

Mascara: MSK_RSM m
; G Seguridad de MAObject |
LS
=B T35 (RwDs) q
Metad0bject
3 Métodos & | ctastibies
83 Campos ] Lista de MetadObjects
EA Conceptos
8 Piopiedades
{38 Métodos de sistema ¥ Lectura [# Esciitura
- UBF_LST_SCH_T3S (AwDKC)
[V Ejecutar ¥ Bonar ¥ Continua cascada
Aplicar todo Aplicar automaticamente:
La seguridad a nivel de M40bject no tiene un significado implicita.
sino gue es utlizada para propagar esta seguridad a todos los
niveles inferiares.
[ 17:04 [ 2/03/2000 A
e
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m Lectura: los usuarios incluidos en el perfil de seguridad podran
leer todos los datos recuperables por el Meta4Obiject, siempre que
tengan permisos de lectura sobre los elementos necesarios, asf
como sobre las tablas sobre las que se ha definido el
Meta4Object. Los permisos de lectura sélo se pueden aplicar a los
elementos de tipo columna, concepto y propiedad.

m  Escritura: los usuarios incluidos en el perfil de seguridad podran
agregar nuevos registros en el Meta4Object, y modificar los
valores de los registros recuperados por el Meta4Object, siempre
que tengan permisos de escritura y actualizacion sobre los
elementos necesarios, asi como sobre las tablas sobre las que se
ha definido el Meta4Object. Los permisos de escritura sélo se
pueden aplicar a los elementos de tipo columna, concepto y
propiedad.

m  Borrar: los usuarios incluidos en el perfil de seguridad podran
borrar los registros recuperados por el Meta4Obiject, siempre que
tengan permisos de borrado sobre los elementos
correspondientes, asi como sobre las tablas sobre las que se ha
definido el Meta4Object. Los permisos de borrado sélo se pueden
aplicar a los elementos de tipo columna, concepto y propiedad.

m  Ejecutar: los usuarios incluidos en el perfil de seguridad podran
ejecutar los métodos y conceptos del Meta4Object, siempre que
tengan los permisos necesarios a nivel de elemento.

m  Continua cascada: el usuario decide si quiere detener la
ejecucion en cascada o no, habilitando el borrado de los nodos
hijos cuando se detecten errores. Esto sélo tiene sentido a nivel de
método y concepto.

Permisos a nivel de nodo

Se puede conceder a cada nodo permisos de escritura, lectura,
borrado, ejecucion y continua cascada. Estos permisos tienen el
mismo significado y las mismas restricciones que los permisos del
mismo nombre definidos a nivel de Meta4Object en el apartado ante-
rior. A nivel de nodo se puede definir ademas otro tipo de permiso:

m  Filtro dinamico: si activa este permiso, podra cambiar las
condiciones de las sentencias de la estructura de nodo.

/8% NOTA:
En el caso de que se produzca Ademas de estos permisos, se puede definir un Nuevo filtro estandar
un conflicto entre los permisos  a nivel de nodo o un Nuevo filtro avanzado, de modo similar a como

asignados a dos elementos se haClla a nlvel de tabla
relacionados jerarquicamente,

el sistema siempre adoptara
los permisos més restrictivos.
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Es importante recordar que, si se ha disefado un filtro de seguridad
sobre una tabla, este filtro se aplicaré a todas las estructuras de nodo'y
nodos que se hayan definido a partir de esa tabla. Si se produce un
conflicto entre el filtro de seguridad definido sobre un nodo y el definido
sobre la tabla a partir de la cual se ha disefado el nodo, el sistema
unira las condiciones de los dos filtros y optara por la férmula mas
restrictiva posible.

Permisos a nivel de estructura de nodo

Para cada una de las estructuras de nodo de un Meta4QObject, se
podran conceder permisos de lectura, escritura, borrado, ejecucion y
continua cascada. Al igual que en el caso de los permisos a nivel de
Meta4Obiject, cuando se asigna un permiso a una estructura de nodo,
los elementos heredan ese permiso.

El significado de los permisos coincide con los de los definidos a nivel
de Meta40Object:

m  Lectura: el usuario puede leer los registros recuperados por la
estructura de nodo.

m  Escritura: el usuario puede agregar nuevos registros a la
estructura de nodo y modificar los valores de los registros
recuperados por la estructura de nodo.

m  Borrar: el usuario puede borrar registros del conjunto de registros
recuperados por la estructura de nodo.

m  Ejecutar: el usuario puede ejecutar los elementos de tipo método
y concepto definidos en la estructura de nodo.

m  Continua cascada: el usuario decide si quiere detener la
gjecucion en cascada o no, habilitando el borrado de los nodos
hijos cuando se detecten errores. Esto solo tiene sentido a nivel de
método y concepto.

En todos los casos anteriores, para que los permisos definidos sobre la
estructura de nodo funcionen correctamente, serd necesario que el
usuario disponga de ese mismo permiso sobre los correspondientes
elementos, asi como sobre las tablas sobre las que se ha disefiado la
estructura de nodo.

Metakz! 27
Prohibida la distribucion y reproduccion total o parcial de este documento sin autorizacién del titular
COPYRIGHT 1996-2000 Meta4 Spain, S. A



Mantenimiento de MSR de aplicacién

Release 3.2

Permisos a nivel de elemento

NOTA:
Por ejemplo, si se ha
concedido permiso de borrado
a nivel de estructura de nodo,
pero no en todos los elementos
de la estructura de nodo, el
usuario no podra borrar los
registros de la estructura de
nodo. Es preciso recordar que,
ante un conflicto de permisos,
el sistema siempre adoptara
los permisos més restrictivos.

Aplicar bodo

Aplicar autornaticamente

28

El Ultimo nivel de permisos se puede conceder a nivel de elemento. En
este caso se pueden conceder los siguientes permisos:

Lectura: sélo se aplica sobre los elementos de tipo campo,
concepto y propiedad. Si se activa este permiso, el usuario podra
leer el valor del elemento, siempre que se haya concedido
permiso de lectura sobre la columna vy la tabla de las cuales toma
valor el elemento de la estructura de nodo.

Escritura: solo se aplica sobre los elementos de tipo campo,
concepto y propiedad. Si se activa este permiso, el usuario podra
escribir o sobrescribir el valor del elemento (dependiendo de si se
inserta un nuevo registro o se actualiza uno existente), siempre
que se haya concedido permiso de escritura sobre la columna y
tabla de las que toma valor el elemento de la estructura de nodo.

Borrar: solo se aplica sobre los elementos de tipo campo,
concepto y propiedad. Como no es posible borrar el valor de un
elemento de una estructura de nodo (sélo se pueden borrar
registros completos), el gestor debera comprobar que se ha
concedido este permiso a todos los elementos de una estructura
de nodo para la que se haya concedido permiso de borrado.

Ejecutar: solo se aplicara a elementos de tipo concepto o método.

Continua cascada: solo se aplicara a elementos de tipo concepto
o0 método. Permite cortar la ejecucién en cascada.

Se ha creado un elemento nuevo llamado Méfodos de sistema, que
recoge todos los métodos que tiene el sistema. A estos elementos se
les puede asignar los mismos permisos que a los elementos de tipo
método.

El Editor de mascaras presenta una serie de botones adicionales para
la concesidon de permisos sobre los nodos vy las estructuras de nodo de
un Meta4Obiject:

Aplicar todo: aplica un perfil de seguridad definido a nivel de
Meta4Object o nodo a todos los componentes y, en particular, a
los elementos. Esta herramienta simplifica la tarea de asignar
determinados permisos sobre la totalidad de los elementos de un
Meta4Obiject.

Aplicar automaticamente: tiene la misma funcién de propagacion
de permisos que la herramienta anterior, con la diferencia de que
conserva los permisos previos que pueda haber a nivel de
elemento.
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/8% NOTA:

Las opciones de edicion y

borrado de filtros aparecen
activas Unicamente cuando se
asignan permisos a nivel de

nodo.

Ol

Gestién de la seguridad

e Editar filtro: concede acceso al Editor SQL para definir filtros de
seguridad a nivel de nodo.

Editar filtro estandar como avanzado: edita un filtro estandar
como un filtro avanzado.

e Borrar filtro: borra un filtro existente definido a nivel de nodo.

Se podran disenar filtros de datos para cada uno de los nodos del
Meta4Obiject.

Los filtros permiten limitar los registros que se van a poder leer, borrar,
actualizar o agregar al nodo. Definen unas condiciones sobre los
elementos de la estructura de nodo, de forma que la méascara Unica-
mente permite trabajar con los registros que cumplen esas condi-
ciones.

Los filtros aplicables a nivel de nodo sélo se pueden definir compa-
rando los valores de los elementos de tipo columna con valores cons-
tantes.

En el caso de que exista un filtro de seguridad definido sobre las
tablas, a partir de las cuales se ha definido la estructura utilizada por el
nodo, el sistema aplicara las condiciones indicadas en los dos filtros;
es decir, se aplicaran los filtros definidos a nivel de tabla y de nodo.

Finalmente, desde la barra de herramientas general del Editor de
mascaras, puede crear una nueva mascara con el botén Nueva. De
este modo, se tiene acceso a la siguiente ventana:

Figura 19.Crear méascara

#4 Crear mascara | ST_SCH_T38
Mascara: [
& Manusl  DeMSRy diccionsin ——————
™ Lectura ™ Borar ID MSR
[~ Escribir [ Ejecutar [ Continua cascada M4A0H j
Aceptar | LCancelar I

Seleccione la opcién Manual para definir el nombre de la nueva
mascara y asigne manualmente los permisos (Lectura, Escribir, Borrar,
Ejecutar y Continua cascada) que, por defecto, se aplicaran a todos los
componentes del Meta4Object al que esté asociada la nueva mascara.

Por otra parte, al seleccionar la opcion De MSR y diccionario, se
puede definir una nueva mascara sobre el Meta4Object seleccionado,
aplicando al Meta4Object los mismos permisos existentes sobre las
tablas que lo componen. De este modo, es posible asegurar la cohe-
rencia en la concesiéon de permisos sobre tablas y Meta4Obijects.
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El Se puede copiar un perfil de seguridad para un componente determi-
nado del Meta4Object y aplicarlo a otros elementos mediante los
botones Copiar y Pegar.

/8% NOTA:
Los cambios introducidos no
tendran validez hasta que se
haga clic en el botén Guardar
de la barra de herramientas.

Seguridad desde las herramientas de disefio

Desde las herramientas de disefio, también se puede asignar segu-
ridad a los componentes en tiempo de diseno:

m Disenador de Metad4Object: permite asignar seguridad a los
Metad4Objects en tiempo de disefio.

m Disenador de modelos de datos: permite asignar seguridad a
tablas en tiempo de diseno.

Las herramientas de disefio son, en principio, independientes de la
herramienta de seguridad. Sin embargo, como se vera mas adelante,
los médulos de disefio y de asignacion de seguridad estan conectados
a un cierto nivel.

Seguridad a nivel de Meta4Objects

Es posible definir la seguridad a nivel de Meta4Objects, nodos, estruc-
turas de nodo y elementos desde el Disehador de MetadObject,
donde existe un apartado dedicado a la seguridad.

Figura 20. Disefiador de Meta4Object

‘4 Disefador de Metadlbject [_ O]

Awchivo Editar Wer Heramientas Explorar  Ayuda

NEH| M EBRE+ ¥ O

e ]

iz= =] General  Avanzado |

' scoJoe
E I MetsdObject 5CO_JOB
-

Dependencia con ohios médulos No hd
Publica Mo x
Comprabar concurencia No hd
- |Cachés
Guardar en caché Mo x

Metadato accesible en caché Si -
=T egunidad
< Con sequidad ) ~
WLl [ers
Servicios 1DQICT! hd
Separable 57 -
Tipo de sjecucion /5 oLTe -~
o
H
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Para asignar seguridad a un Meta4Object, compruebe primero que en
la pestafia Avanzado esté activada la opcion Con seguridad.

By Una vez establecida la opcion Si en Con seguridad y guardados los
cambios, se activa el botdn Ir a editor de seguridad de la barra de
herramientas. Al hacer clic, tendrd acceso a la ventana Mascaras de
Metad4Objects para MSR. En esta ventana, a través de las correspon-
dientes mascaras de seguridad, se pueden ver todos los MSRs exis-
tentes y su relacion con el Meta4Obiject seleccionado.

Figura 21.Mascaras de Meta4Objects para MSR

P& Méscaras de Metad0Obijects para MSR [_ O] <]
Archive  Hemramientas  Ayuda
B &
Listade de personas m
MSR Maiscara =

Usuario de Knownet

Administrador de Knownet

Emplovee

Recencionista

RSHM Emplovee H

RSM for manager N

RSM for No emolovee N

Probar Seauridad En Canales

aa

BORRAR

def2

Mask

JLA AXA 2

JLA MSR 6

JLA MSR 6

JLA MSR PRUEBAZ

JLA MSR PRUEBAZ

JLA MSR PRUEBAS

Copia del RSM de M4ADM para JobSchy
Miauel Alvarez |

Asocie una mascara al MetadObject para poder trabajar con el en el MSR seleccionado.

| Par nombre [ [ s I

Al hacer clic en el botdn que hay junto a la columna Mascara, tendra
acceso a la ventana Mascaras del Meta4Object, desde donde puede
abrir el Editor de mascaras.

Figura 22.Editor de méascaras
£ Editor de mascaras [_ O] %]

Archivo  Editar Herramientas  Apuda
il &) & > Bl

Mascara: NUEVO m

[E! 5CO_RP_HEAD_COUNT [ Seguiidad de M4Objsct |
g | Metad0bject
'] Listado de personas
T Lectura ™ Escritura
[T Ejecutar [T Bomar [T Continua cascada
Aplicar todo Aplicar autométicamente

La seguridad a nivel de M40bject no tiene un significado implicito,
3ino que es utiizada para propagar esta sequiidad a todos los
niveles inferiores.

[ 1818 [ 2/03/2000 7
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Desde el Editor de mascaras, se puede definir un perfil de seguridad
para el Meta4Object que se esté disefando, asi como para todos los
componentes que lo integran, del mismo modo en que se hacia desde
el Disenador MSR.

Desde el Disenador de Meta4Object, también pueden definirse tantas
mascaras como se desee sobre un mismo Meta4Object; no obstante,
al asignar permisos sobre tareas a un usuario mediante el Disenador
de roles de aplicacion, no se podra asignar mas que una mascara a
cada Meta4Object.

Seguridad a nivel de tablas

32

Es posible definir seguridad a nivel de tablas en tiempo de disefo
desde la herramienta Disehador de modelos de datos.

Figura 23. Asignacion de seguridad desde el DMD

D MGHUISEERIEEWSISS F jitar- T abla —12]x]
Archivo Edtar Ver He |
SCO_INTERVIEW
DESG @ 4
an SCO INTERVIEW
Tablas | Subregistos | Mombre fsico [M4SCO_INTERVIEW
SCO_OR_INTERVIEW
Datos vs Sociedad [Dtos comunes entie sozidae: = 500 MM INTERVIEW
] SCO_APP_INT_RE! . SCO ID HR RESPOM
SCO_APP_INTERYI e ezt
[ SED.AoR Enesta seceién se definen |as propiedades de temporalidad de 2| SLO OR HE RESPON
esta tabla. Para obtener una explicacidn de estas propiedades » SCO DT APPOIMTMENT
su efecto en la tabla, haga clic en ‘Byuda 500 PLACE APPOINTH
Eteina | [ Admite solapamients SCO HOUR APPOINTM
p3 a8 SCO_ID_TIME_UNIT
[ [~ Adaptasién automética wo s
[~ Cierre automético del dltime registio SED_\D NTER TYPE
T Activar auditorfa SCO_COMMENT

Tabla de auditoria
o |
Ocute | Norbre [

Colurinas
Moml [~ ﬁuarda.anuauh@ I~ Depends de atro méidulo

1 |SCO_OR_INT

2 |SCO_MM_INT Fropietaria 10 [CORPOPATE Standard =
"3 |SCO_ID_HRA_| I

4 |SCO_OR_HR_ Comentaio Columnas

5 |SCO_DT_APF
| 6 |SCO_PLACE . fsiad [Datos conectos Aceptar I Lancelar

7_|SCO_HOUR_/ _'j
A T ™ 1 ,

| zmazmon | 1841

Una vez cargada o definida sobre el Disenador de modelos de datos
la tabla a la que se quiere asignar seguridad, habra que comprobar
que esta marcada la propiedad Activar seguridad para esa tabla, al
igual que se hacia con el Meta4Object en el apartado anterior.

Para que la opcidon de asignacion de seguridad para una tabla se
active, es preciso transferirla al diccionario de datos. Para que esta
operacion se lleve a cabo, seleccione la opcion Herramientas|Activar
disefo|Moédulo de la barra de menus, lo que hard que se abra la
ventana Activar diseno.
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Figura 24. Activar disefio

Activar disefio
[~ Tablas para aetivar———————————————— [~ Opciones de activacion
Teblas | e I~ Dependencias | Lo¢ hlos herecan nuevas
DS T Rl I Comovwie sceaeaiObis 0 smiospta v

SCO_INTE
] SCO_INTERVIEWERS [V Crear script
T 5C0_X_INTER_RES

[1SC0_%_INTER_TYPE
[]5C0_%_RESULT_TYPE ¥ Utilizar espacio para tablas ¥ “er script

Opciones de soript

Sciipt para SGED:

IUlac\e j
Ruta de script
Verpor " Mombres & ID [EnTEMPY Explorar

Selec. todo Anular sl

LCancelar

Una vez transferida la tabla al diccionario de datos, ya se estd en
condiciones de activar la opcién de asignacion de seguridad sobre
ella. Para ello, seleccione la tabla, haga clic con el botén derecho del
ratébn y escoja la propiedad Editar seguridad de la lista que se
despliega.

Figura 25.Editar seguridad
- Médulo -Entrevistas ==

frchiva Editar Mer Henamientss Informes Apuda

DHEHG 2 & "X E e veps © Nobe: & 1D
- — F
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] 5C0_APF_INTERVIEW SCO 1D MR RESPON |IESTT—
[1SCO_HR_APP P
O 3C0_HR_DOC 500 OR HA RESPON | Retiar
Boc0 INTEREW SCO DT APPOINTMEN  Borar
[ SCO_INTERVIEWERS 00 oLace eppopy  Recaga
] SCO_RECRUIT_PRO o e o (ibtenen prapiedsd
] SCO_RECRUIT_SOURCE SCO HOUR APPOINTH
[ ]SCO_X_INTER_RES SCO_ID_TIME_LINIT,
] SCO_¥_INTER_TYPE SCO_UNITS >
1 5C0_%_RESULT_TYPE -
) 5C0_%_TIME_UNIT SCO ID INTER TYPE
[]STD_HR_PERIOD SCO_COMMEMT Dependencias

Atributos

Mostlarlodasl Oeultar tudasl Cargar |
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Hombre [ =
1 |SCO_DR_INTERVIEW  SCO
2 |SCO_NM_INTERVIEW  STD,
3 |SCO_ID_HR_RESPON  STD,
4 |SCO_OR_HR_RESPON  SCO
5 |SCO_DT_APPOINTMENT STD
6 |SCO_PLACE_APPOINTM STD.
7 |SCO_HOUR_APPOINTM SCO, . B

ol [ 2o [ 1801

Al seleccionar la opcion Editar seguridad asociada a la tabla a la que
se quiere asignar seguridad, aparecera en pantalla la ventana Segu-
ridad en la tabla para todos los MSRs, en la que se muestran los
permisos sobre la tabla y las columnas que la componen para todos
los MSRs definidos.
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T —
Figura 26.Seguridad en la tabla para todos los MSRs
& Seguridad en la tabla para todos los MSR [_[a] x
Archivo  Hemamientas Yer Aypuda
B @
¥ Con sequidad [ Froductas |
=
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Sobre el formulario Seguridad en la tabla para todos los MSRs,
similar al que aparece en el Disenador MSR, es posible asignar
permisos de seleccion, insercion, actualizacion y borrado sobre la
tabla seleccionada y sobre las columnas que la integran, asi como
permisos a nivel de registro mediante el Disenador de filtros. Las
opciones de asignacion de seguridad funcionan de manera similar a
las que se describen en el apartado "Seguridad sobre tablas" del capi-
tulo dedicado al Disenador MSR.

Al igual que en la asignacion de seguridad desde el Disefador MSR,
debe tenerse cuidado con la coherencia en la superposicion de
permisos sobre las entidades de diferente nivel: recuerde que, en caso
de conflicto entre permisos, el programa aplicara la opcidén mas restric-
tiva. Para que los cambios introducidos tengan validez, debe hacer clic
en el botén Guardar de la barra de herramientas.
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Mantenimiento de roles de aplicacion

Esta herramienta, por superposicion de permisos sobre los
Meta4Objects que intervienen en la realizacién de cada tarea, permite
definir roles de aplicacion o perfiles de seguridad sobre tareas para
determinados usuarios.

Se distinguen dos tipos de roles de aplicacion:

1. Roles de aplicacion fijos: se pueden asignar directamente a los
usuarios.

2. Roles de aplicacion por reglas de elegibilidad: se pueden aplicar
por defecto a un usuario; por ejemplo, en funcién de la posicién
que ocupe en la empresa.

Este segundo tipo simplifica notablemente la tarea del mantenimiento
de la seguridad, puesto que los permisos predefinidos se asignan de
manera automatica a un usuario con solo introducir en el sistema sus
datos de identificacion.

Para tener acceso a esta herramienta, seleccione Mind|Herramientas
de desarrollo|Seguridad|Mantenimiento de roles de aplicacion en
el panel de navegacion de la aplicacion.

Figura 27.Rol de aplicacion

[} Rol de aplicacidn =]
Archivo  Edicion  Ver Ayuda
H @ B &
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e
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Desde esta ventana, se puede realizar el mantenimiento de los roles de
aplicacion existentes y crear otros nuevos.

Datos de un rol de aplicacion

NOTA:
MSR: modelo de sistema de
roles.

36

En la pestaria Rol de aplicacion, se encuentran todos los datos nece-
sarios para definir un rol de aplicacion. En los cuadros de texto que
contiene, se muestra la informacion del rol de aplicacion seleccionado.
Para desplazarse por los diferentes roles de aplicacion, utilice la barra
de navegacion incluida en la barra de herramientas. También se indica
el nimero de orden del rol de aplicacion en el que se encuentra.

A continuacion, se describen los elementos incluidos en el primer
cuadro de grupo que contiene esta pestana:

ID Rol de aplicacion: cédigo identificativo del rol de aplicacion.
Nombre rol de aplicacion: nombre del rol de aplicacion.

e ID MSR: cddigo identificativo del MSR asociado al rol de
aplicacion. Para ver la lista de MSRs disponibles, haga clic en el
botdn de seleccion que aparece a la derecha del grupo de
remonte. Conviene recordar que se esté estableciendo la
seguridad a nivel de tareas, y que puede que dichas tareas
necesiten tener acceso a datos de Meta4Objects. Para poder
ejecutar la tarea, debera disponer de permisos sobre los
Meta4Objects a los que estéd asociada.

El rol de aplicacion recogeréa permisos para ejecutar tareas, mien-
tras que el MSR asociado recogera los permisos sobre los
modelos utilizados por la tarea.

o Fecha de inicio: fecha y hora de inicio del periodo de validez del
rol de aplicacion. Utilice el botén de calendario situado a la
derecha del cuadro para introducir con mayor facilidad la fecha y
hora que desee desde la ventana Calendario.

e Fecha de fin: fecha y hora de fin del periodo de validez del rol de
aplicacion. Al igual que en el caso anterior, utilice el botén de
calendario que aparece a la derecha del cuadro para introducir
con mayor facilidad la fecha y hora que desee.

Figura 28.Calendario
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Prioridad: este campo se utiliza para asignar prioridad a la
gjecucion de una tarea que esté asignada a varios roles; esto sélo
tiene sentido cuando se trabaja en entorno JAVA.

Habilitar operadores complejos en filtros: habilita los
operadores complejos que aparecen en las ventanas de filtro.

Comentario: comentario acerca del rol de aplicacion

El segundo cuadro de grupo que contiene esta pestana incluye la
casilla de verificacion Elegible, que se activa para asignar los
permisos a los usuarios mediante los siguientes filtros y reglas de elegi-
bilidad:

Nuevo filtro estandar: haga clic en este botén para crear un
nuevo filtro estandar o documentado.Tendra acceso al Editor de
sentencias.

Nuevo filtro avanzado: si, por el contrario, hace clic en este
botdn, tendra acceso al Editor de filtros avanzados. Al igual que
el Editor de sentencias, éste es de gran utilidad para crear la
sentencia SQL que determine los usuarios a los que afectara el rol
de aplicacion. A diferencia del filtro estandar, en el avanzado se
escriben las sentencias de forma directa y no se comprueban
posteriormente.

Convertir filtro: haga clic en este boton para convertir un filtro
estandar o documentado en un filtro avanzado o
semidocumentado.

Editar filtro: este botdn permite editar la instruccion SQL que
compone el filtro.

Borrar filtro: marca el filtro para borrarlo.Tenga en cuenta que, al
hacer clic en este botdn, el filtro se borrara sin pedir previamente
confirmacion.

Acceso al MetadObject de elegibilidad: mediante este botdn
obtiene acceso al Meta4Object de reglas de elegibilidad. Gracias
a la definicién de este tipo de reglas, los usuarios tendran una
serie de privilegios y permisos de acceso en funcién del tipo de la
actividad desarrollada, el grupo de trabajo, las tareas de la
unidad, etc.
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Figura 29. Disefiador de Meta4Object
4 Disefiador de Meta40biject [_[5]x]
Archivo  Editar  Yer Hemamientas Explorar  Apuda

NEH *M BERE+ TS

ELIGIBILITY_CHANNEL m

BE B General |Avan;ado|
! ELIGIBILITY_CHANNEL
E | MeladObject ELIGIBILITY_CHAMMEL
1D MetadObject [ELIGIBILITY_CHANNEL
Nombre de MetadObiect [E||GIBILITY_CHANNEL
Datos de varias sociedades IND j
Tipa de MetadObiect [NORMAL =
Indicador de propietario [44 Dummy il
Comentario ] d
[ |
A ELIGIBILITY_CHANNEL _H[3/03/2000 FFE]

Desde la barra de herramientas de la pestafia Rol de aplicacion,
puede crear un nuevo rol de aplicacién, editar un rol, borrar uno exis-
tente y desplazarse por los diferentes roles de aplicacion.

Creacion de un rol de aplicacion

38

Para crear un rol de aplicacion, siga estos pasos:

- | 1. Haga clic en el botén Nuevo de la barra de herramientas de la
pestafa Rol aplicacion. Asi se agrega un nuevo elemento a la
lista de roles de aplicacidn existentes. Todos los datos se quedan
en blanco para que se proceda a su definicion.

2. Introduzca la informacion requerida en el cuadro de grupo que
tiene la pestana.

3. Si lo desea, puede hacer clic en los botones Seguridad en tareas
de mend, Seguridad en tareas no asociadas al menu, Sociedades
del rol u Opciones de programa para establecer seguridad a estos
niveles.
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Seguridad en opciones de menu

Si desea asignar seguridad en las opciones de menu, haga clic en el
boton Seguridad en tareas de mend que se muestra al margen.

Figura 30.Seguridad en opciones de menu

& Seguridad en opciones de mend. Rol: JCP_ROL_TARNOMENU_01

l;« & Henamientas de usuario |
ICY Mind
- Directorio de personas
[ -EE Organizacion D menéi - [Configurationd
E2)
B Mombre mend IHellam\enlas de usuario
[+
& 1D tarea IHerramientas_1
[+
o MNombre tarea IHerramlentasJ

& Planificador de tareas 7 Tarea con sequidad
€3 Lista de tareas

&3 Servidor de aplicaciones
& Configuracion de la namina Habilite y deshabilite laz opciones de meni hasta definir el conjunto de

el \ Hermramientas de desarollo permisos en el mend de la aplieacion gue desea conceder al presente Ral.
-89 Documentasidn
P8 Prugbas Menu Designer

0 Opcidn de menl deshabiltada para el Roal.

&  Opoitn de mend deshabiltada por hersnoia para el Fol

Aceptar LCancelar

Desde aqui puede habilitar o deshabilitar las opciones de menu hasta
definir un conjunto de permisos en el menu de la aplicacion Meta4Mind
Set que desee conceder al rol.

La ventana contiene un arbol de menus, que es el que esta asociado a
ese rol cuando se inicia la aplicacion. Moviéndose a través de ese
arbol, puede realizar las siguientes operaciones:

w ¥ Habilitar opcion de menu: habilita la opcion de mend en la que se
encuentre posicionado dentro del arbol de menus.

% m  Deshabilitar opcion de menu: deshabilita la opcion de menu en
la que se encuentre posicionado dentro del arbol de mendus.

.~ m Deshabilitar todo el menu: deshabilita todas las opciones que se
- 7 7
encuentran en el arbol de menus.

m Visualizar opciones de menu habilitadas: muestra en el arbol de

1= menus solo las opciones que se encuentren habilitadas.
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Seguridad en tareas no asociadas al menu

Para asignar seguridad a tareas que no se encuentren asociadas al
menu, haga clic en el boton Seguridad en tareas no asociadas al
menu que se muestra al margen.

Figura 31.Seguridad en tareas no asociadas al menu

4 Seguridad en tareas no asociadas al mend principal
Seleccione de la lista de "'Tareas no de mend disponibles” el conjunta de tareas que desea afiadir a la lista "'Tareas no de mend asociadas
&l 1ol para habiltar |a ejscucion de dichas tarsas 4l presente 1ol y presions 'Aceptar”
JCP ROL TARNOMENL 01 |
Tareas no de mend asociadas al rol Tareas no de mend disponibles
Sea | 1D Tarea I Maombre tarea [ 4] Sea. 1D Tarea Maombre tarea =
—1_|BP_PAYROLL_LAUNCH M4PapRollL sunch
<< 1 |BP_PAYROLL_MENU_J{Mend de ndmina del planificador | —
< ~1 |BP_PAYROLL_MENU_MMenu de ndmina normal
—| |BP_PwD_CHANGE Cambio de Contrasefia
? | |BP_REGISTRY BP_REGISTRY
> 1 |BP_SEND_EMAIL 'wF |BF_SEMD_EMAIL wF
i —| |BP_SENTENCE_DESIG|Filter Designer
£ —I |BP_SESSIONOPTIONS |Dpciones de sesidn =2
4 [+[] 4 I»
- | T

Esta ventana se compone de dos cuadros: en el de la parte derecha se
muestra una lista con las tareas disponibles no asociadas al menu, y en
el cuadro de la parte izquierda se van mostrando las tareas que se
habiliten para que las ejecute el rol. Para realizar esto, dispone de unos
botones en la parte central que realizan las siguientes operaciones:
<<: pasa todas las tareas disponibles al rol.
<: pasa la tarea en la que esté posicionado al rol.

>: pasa la tarea en la que esté posicionado del rol a la lista de
tareas disponibles.

® >>: pasatodas las tareas del rol a la lista de tareas disponibles.
Todas las tareas no asociadas al menU poseen una columna Seg. que
permite asignar seguridad a la tarea que se pasa al rol.

Asociacion de sociedades al rol de aplicacion

Si trabaja en un entorno societario, puede asignar sociedades a un rol

og
%80 de aplicacion; haga clic en el boton Sociedades del rol que se
muestra al margen.
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Figura 32. Asociacion de sociedades al rol

& Asociacion de sociedades al rol [ <]
Seleccione de la lista de "Sociedades disponibles el conjunto de organizaciones que desea afiadir a la lista de “Sociedades del ol para
que sean accesibles para el presente ol y presiane “Aceptar
JCP ROL TARMOMENU 01

Sociedades del rol Sociedades disponibles
1D Sociedad Nombre Sociedad = 1D Sociedad Nombre Sociedad -
0001 Organization 0001 0005 Organization 0005
0oz Organization 0002 <« 0100 Organizacion para MYCTEST
oo Organizacién para MYCTEST
€ oz Organizacién para MYCTEST
> 0000 Sociedad por defecto
> S0C1 SOCIEDAD 1DE 503
| noo4 Organization 0004
. [+[] il [+[]
foopler | Conceln |

Esta ventana contiene dos cuadros; el de la derecha muestra una lista
con las sociedades disponibles y en el otro cuadro se ven las socie-
dades por defecto que tiene asociadas ese rol. En la parte central
aparecen unos botones que realizan las siguientes operaciones:

® <<: pasatodas las sociedades disponibles al rol.
® <:pasalasociedad en la que esté posicionado al rol.

>: pasa la sociedad en la que esté posicionado del rol a la lista de
sociedades disponibles.

® >>: pasatodas las sociedades del rol a la lista de sociedades
disponibles.

Seguridad en opciones de programa

ﬁ Puede asignar o restringir permisos a opciones de programas de otros
modulos de la aplicacién como Consulta, Informes, etc. Para esto,
haga clic en el botdn Opciones de programa que se muestra al
margen.
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Figura 33.Seguridad en opciones de programa
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Aceptar Salr

La ventana contiene un arbol de navegacion donde se muestran las
opciones de programa y sus elementos. Para asignar seguridad,
sitese en la opcién de programa y active la casilla de verificacion
Sujeto a seguridad. Para restringir la seguridad a los elementos espe-
cificados en el cuadro de texto Elementos, active la casilla de verifica-
cion Permiso por defecto.

Edicion de un rol de aplicacidon existente

42

Para editar un rol de aplicacion existente, siga estos pasos:

1. Utilice la barra de navegacion de la barra de herramientas de la
pestana Rol aplicacion para situarse en el rol de aplicacién que
desea editar.

2. Realice las modificaciones que considere oportunas, tanto en la
definicion del rol de aplicacion como en la lista de tareas que va a
incluir en él.

3. Guarde las modificaciones; para ello, haga clic en el botdn
Guardar cambios de la barra de herramientas o seleccione en el
menuU Archivo la opcién Guardar cambios.
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Borrado de un rol de aplicacion existente

Para borrar un rol de aplicacion existente, siga estos pasos:

1. Utilice la barra de navegacion de la barra de herramientas de la
pestana Rol aplicacion para situarse en el rol de aplicacién que
desea borrar.

% 2. Marque el rol de aplicacion seleccionado. Para ello, haga clic en el
: boton Borrar de la barra de herramientas de la pestana Rol apli-
cacion. Aparecera una ventana de confirmacién de borrado.

3. Borre el rol de aplicacion seleccionado. Para ello, haga clic en el
boton Guardar de la barra de herramientas o seleccione la opcién
Archivo|Guardar de |a barra de menus.
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Mantenimiento de usuarios de

aplicacion

Para tener acceso a esta herramienta, seleccione Mind | Herramientas
de desarrollo | Seguridad | Mantenimiento de usuarios de aplica-
cion del panel de navegacion situado en la parte izquierda de la apli-
cacion Meta4Mind Set.

Aparece un formulario de filtro por usuario que le permite seleccionar el
usuario que desea cargar de acuerdo con los siguientes parametros:

e ID Usuario aplicacion: cédigo identificativo del usuario de la
aplicacion.
e Nombre usuario: nombre del usuario de la aplicacion.

Figura 34.Filtro en usuario aplicacion
[ Filtro en Usuario aplicacién [_ O] %]

Para aplicar un fiktra, introduzea valares en loz campas  haga clic en Siguiente.

ID Usuario aplicacidn IEmpleza con j |\

Nombre usuario IEmpleza con j |

Ayuda | Cancelar | < Antetior | Siguiente > I Nuewa |

Una vez completados los campos con el usuario que desea cargar,
haga clic en Siguiente>. Si no desea realizar un filtrado de usuarios,
deje en blanco el formulario y haga clic en Siguiente>. Aparecera la
lista de usuarios que cumplen los criterios especificados en el filtro. Si
no especifica ningun criterio, incluira la lista de todos los usuarios de la
aplicacion. En dicha lista, se especifican el cddigo identificativo y el
nombre de los usuarios que van a cargarse.

En la lista de usuarios, seleccione aquél que desee ver al abrir la herra-
mienta. Para ello, utilice la barra de desplazamiento vertical que
aparece en la parte derecha del formulario, o bien seleccione directa-
mente el usuario haciendo clic en él.
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/8% NOTA:
La asignacion de permisos
mediante reglas de
elegibilidad simplifica
enormemente la administracién
de la seguridad: los permisos
de un usuario cambiaran de
forma dinédmica y transparente
para el gestor a medida que
varie la situacion del
empleado.

Gestién de la seguridad

Figura 35.Lista de usuarios de aplicacion

/1 Lista de Usuario aplicacion [_ O] =]
+ Para acceder al formulario, seleccione un registro p haga clic en Siguiente.
+ Para ver los campos de los registros nuewos, haga clic en Recargar,
-
] ] J
ALEJAMDROSP ALEJANDROSF
ALERSANDRAT ALEKSANDRAT
ANDRESMA AMDRESMA
ANGELLC AMGELLC
ANMA, AMNA
ANTOMIAP AMTOMIAP
ANTOMIARP ANTONIAPI
ANTONIDA AHTONIDA
AMTOMIOTG AMTONIOTG
CARLOSJD CARLOSJD
CARLOSRS CARLOSRS
CAROLINAP CAROLINAP
CESARLC CESARLC
CRISTINAGGD CRISTINAGGL hd
Apuda | Cancelar | < Hedefini filtra | Siguiente > I e |

A continuacioén, aparece la ventana principal de Usuarios de aplica-
cion.

Figura 36.Usuarios de aplicacién

[ Usuarios de aplicacién
Archiva Edicién Wer Ayuds

= & H G & [k

Mend Imprimit Guardar  Fechas | Recargar  Lista

ESTELAMS

Usuaria |

[-[5]x

Ox[o[FRsl @B %D 257150) D1 Normal
[~ Datos de usuario
ID Usuario aplicacion [ESTECEMS Inico [10171800 | 2]
Nombre usuario aplicacion [F5TE| A5 Fin @I
ID Tipo usuario [Person [Person =]
1D ral par delectulM,;ADM |M4ADM il
ID Persona 7777 I =]
Comentario ;I
- Datos contrasefia Diros data
[l Docmipeferirn I¥ El usuatio puede cambiar la contiasefia
Fecha expiracion contrasefia
ﬁ I Blogueado
Periodo vencimiento en dias de la contrassfia
Intentos de conexidn
MNimero de dias previos avizando el vencimiento

Esta herramienta le permite definir parametros de seguridad a nivel de
usuario de la aplicacion. Ademas de una serie de parametros basicos,
como el nombre de usuario y la contrasena de acceso, el administrador
del sistema dispone de un conjunto de opciones avanzadas; por
ejemplo, la asignacion de permisos derivados de las reglas de elegibi-
lidad, que simplifican notablemente la gestion de la seguridad a nivel
de usuario.

Desde la barra de herramientas tiene acceso a diferentes botones que
le permiten realizar las operaciones que se explican a continuacion.

Metakz! 45

Prohibida la distribucion y reproduccion total o parcial de este documento sin autorizacién del titular

COPYRIGHT 1996-2000 Meta4 Spain, S. A



Mantenimiento de usuarios de aplicacion Release 3.2

Creacion de un usuario de aplicacion

= | Para dar de alta a un usuario determinado, haga clic en el botén
Nuevo. Para definir un nuevo perfil de usuario, deben determinarse los
datos basicos del usuario:

e ID Usuario aplicacion: codigo identificativo del usuario del
sistema.

e Nombre usuario aplicacion: nombre con el que el usuario va a
tener acceso a la aplicacion. Puede coincidir con el anterior.

e ID Tipo usuario: codigo identificativo del tipo de usuario, que
puede ser, entre otros, una persona (Person) o un usuario de
sistema (System). Seleccidnelo de la lista que se despliega al
hacer clic en el botdn de seleccion del grupo de remonte.

e ID Rol por defecto: perfil de seguridad de usuario o rol de
aplicacion por defecto entre los definidos desde el Disefador de
roles de aplicacion. Seleccionelo también de la lista que se
despliega al hacer clic en el botdn de seleccion del grupo de
remonte.

e ID Persona: cddigo identificativo del usuario del sistema.
Seleccidnelo de la lista que se despliega con el nombre y el
apellido del usuario al hacer clic en el botdn de seleccion del
grupo de remonte.

NOTA:
Mediante los periodos de e Inicio: fecha de inicio de validez del perfil de usuario definido, que
validez de usuarios, se pueden generalmente coincide con la fecha de alta de dicho usuario en el
gestionar las situaciones que sistema.
surgen al contratar a ) . ) ) ) o
trabajadores temporales, e Fin: fecha dg fin de vglldez del perfil de usuario definido. Por
trabajadores externos, etc., defecto, el sistema asigna a este campo la fecha 1/1/4000, pero es
que necesitan utilizar posible modificarla (por ejemplo, para usuarios temporales del
Meta4Mind Set. sistema).
e Comentario: puede escribir un breve comentario acerca del
usuario.
Una vez determinados los datos béasicos del usuario, defina desde el
cuadro de grupo Datos contraseha los parametros de seguridad
propiamente dichos, con informacion relativa a la contrasena de
acceso y otras propiedades de la sesion:
e La contrasena caduca: casilla de verificacién que se activa si la
contrasena establecida tiene un periodo de validez limitado.
e Fecha expiracion contrasena: fecha de finalizacién del periodo
de validez de la contrasena.
e Periodo vencimiento en dias de la contrasena: indica cada
cuantos dias debe actualizar la contrasefa el usuario.
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Asignacion de roles f

£

Gestién de la seguridad

Numero de dias previos avisando el vencimiento: nimero de
dias con antelacion a la fecha de vencimiento de la contrasefa en
la que se avisa al usuario de la finalizacion del periodo de validez
de la misma.

El cuadro de grupo Otros datos contiene la informacion relativa a otras
propiedades de la sesion:

El usuario puede cambiar la contrasena: casilla de verificacion
que se activa si el usuario tiene la posibilidad de cambiar su
contrasena de acceso.

Bloqueado: casilla de verificacion que se activa cuando se
supera el limite de intentos de conexion. Sdlo la puede desactivar
el administrador del sistema.

Intentos de conexion: nimero de intentos de conexion
consecutivos que el usuario puede realizar, en caso de introducir
una contrasefa errénea, hasta bloquear la aplicacion, lo que
impedira su acceso. En caso de bloqueo, se activara la casilla de
verificacion Bloqueado y sélo el administrador podré dar acceso a
ese usuario.

1JOS a un usuario

El botdn Roles fijos es la herramienta de asignacion de perfiles fijos de
seguridad a un usuario concreto.

Figura 37.Roles fijos de usuario

& Roles fijos de usuario

ESTELAMS |

Roles asignados Roles de aplicacion

1D Ral | Fechainicio | | Fin I ROLE_DESK

(] | I ET R ROLE_PROBAR_SEC_CANALES

<< ROLE_SIN _USUARIOS
ROL MULTI

. e

P Canoelar I
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En la ventana Roles fijos de usuario, aparecen dos cuadros:

m  Roles asignados: perfiles fijos asignados al usuario.
m  Roles de aplicacion: perfiles de usuario o roles de aplicacién
predefinidos que pueden asignarse a un usuario concreto.

Los botones de flecha centrales permiten pasar los roles de aplicacion
hacia el cuadro de roles asignados y viceversa.

Establecimiento de una nueva contrasena

El boton Nueva contrasefna permite establecer un nuevo codigo de
acceso a la aplicacion para el usuario.

Figura 38.Establecimiento de contrasefia

& Introdi la nueva fia y la ion de
IE‘- la misma.

Nueva conirasefia |
Confimacion de contrasefia

Loentar Langelar

En el formulario Establecimiento de contrasena, aparecen dos
campos:

Nueva contrasena: escriba su nueva clave de acceso.

Confirmacion de contrasena: repita la clave introducida
anteriormente; si coincide con la anterior, se activara el botén
Aceptar. En caso contrario, borre lo escrito y repitalo.

Informacion de la conexién del usuario

i;+  El boton Informacién de conexidn le ofrece la posibilidad de revisar
" toda la informacioén referente a las Ultimas conexiones del usuario.
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Gestién de la seguridad

Figura 39. Informacion de conexién

Informacidn de las Gltimas conesiones [<]

r~ Informacian de la Gltima conexidn

Rl de aplicacién de la dltima conexidn [ADMINISTRATOR

Intentos de la ulima conexidn [o

[7 Ultima conesion exitosa

Fecha altima conexion [29,05,1999 19:43:10
MSR de la dltima conexicn [ADMINISTRATOR

[ Informacién de conexidn

Rol de aplicacidn de la conexidn [l4440M

[ Conesxidn exitosa

Fecha de s conexidn [5/92,1939 202354

MSF de conesicn [iiaspd
Intentos de conesidn [f

En este formulario, aparecen dos nuevos cuadros de grupo:

m Informacion de la Gltima conexion: datos correspondientes a la
Ultima vez que se tuvo acceso.

Ultima conexién exitosa: casilla de verificacion que se activa
si se pudo realizar la conexion.

Fecha ultima conexidn: fecha de la Ultima vez que se tuvo
acceso.

Rol de aplicacion de la altima conexién: tipo de rol con el
que se pudo conectar.

MSR de la ultima conexion: modelo de sistema de roles con
el que se tuvo acceso en la Ultima conexion.

Intentos de conexioén de la ultima conexion: nimero de
intentos que fueron necesarios para entrar la Ultima vez.

m Informacion de la conexion: informacién sobre la conexién
actual.

Conexion exitosa: casilla de verificacion que esté activa si la
conexion se realizd correctamente.

Fecha de la conexion: fecha del acceso actual.

Rol de aplicacion de la conexién: tipo de rol con el que se ha
tenido acceso.

MSR de conexion: modelo de sistema de roles con el que se
ha tenido acceso.

Intentos de conexiodn: nimero de intentos necesarios hasta
que se consiguié conectar satisfactoriamente.
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Mantenimiento de usuarios de aplicacion Release 3.2

Borrado de un usuario de aplicacion

Para borrar un usuario de aplicacion existente, siga estos pasos:

1. Utilice la barra de navegacion de la barra de herramientas para
situarse en el usuario de aplicacion que desee borrar.

» 2. Marque el usuario de aplicacion seleccionado. Para ello, haga clic
: en el botén Borrar de la barra de herramientas de la pestafa
Usuario.

3. Para borrar el usuario de aplicacion marcado, haga clic en el
boton Guardar de la barra de herramientas o seleccione la opcion
Archivo|Guardar de |a barra de menus.

Rol de aplicacion por defecto

Al iniciar Meta4Mind Set, aparece en primer lugar un formulario de
acceso, junto a los campos para el nombre de usuario y la contrasena
de acceso. También aparece la casilla de verificacion Rol de aplica-
cion por defecto, que se activa para asignar dicho perfil de seguridad
al usuario cuando éste obtiene acceso a la aplicacion.

Figura 40.Formulario de acceso

Especifique usuario y conlrasefia validos para
esta aplicacion:

Usuario: e
Contrasefia:
Idioma: Espafial -

™ Mostrar opciones de sesidn

¥ Rol de aplicacién por defecto

Avanzado »> | Aceplar I Cancelar |

Si no se activa dicha casilla de verificacion, se obtendra acceso a un
segundo formulario de conexién.

Figura 41.Seleccion del rol de aplicacion
£, Conexion a MetadMind 3.2

Seleccione rol para nombre de usuario.

Nombrede vsuarie:  [gEDM

D [ Mambre |
AEMIA0M | M4ADM
BEIROL_M... ROL_MULTI
@IRSM_S.. RSM_5G3_ROLE

™ Establecer ol de aplicacisn por defecto

Cancelar |
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Release 3.2 Gestién de la seguridad

Este formulario permite seleccionar el perfil de usuario de una lista en la
que aparecen los perfiles de usuario o roles de aplicacion fijos, defi-
nidos para un usuario determinado, junto a los perfiles asignados al
mismo como consecuencia de las reglas de elegibilidad.
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