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1. ADMINISTRACION Y NUEVAS TECNOLOGIAS

1. Recepeién y evolucién dé Ta Administracién electréiiica en Espaiia
‘Al recordar el entorno dogtrinal y el contenido de la Ley de Procedimiento
~Adminisirativo de 1958, hemos-visto Ia relativa importancia que va se le daba enton-
ces a la antomatizacién.y mecanizacion del trabajo burocritico en las oficinas pibli-
cas. Repasando los primeros niimeros de la Revista Documentacion Administrativa,
encontramos numerosos estudios sobre esta 'cuestion; entre cuyos antecedentes
suele recordarse cl apartado segundo del articulo 30 LPAA,

Peno enitonces no se podia atisbar’ siquiera el desarr ollo’ espectacular que ten-
drian, en el lime cuarto del siglo XX, las nuevas tecnologias. Hasta finales de los
afios ochenta no comenzarda extenderse ¢t 'émpleo delordenador personal, y sélo
en la década sugmcnte se construiian las herramientas néeesarias para el funciona-
miento de Imarnu como red de redes, con un ndmero muy reducido de usuarios
en I‘spana al’ prmcapto casi reducide’a la comumdad cxcnuﬂca

v

Desde pnnc:plos de los afos, novenia se, habh en nuestro pa:s de la aphcacxon
de las nuevas tecnologias a la Administracién piiblica®, aunque ¢l apogeo del lla-
mado. E-Government s¢ percibe en Europa sélo enlos dltimos anos del siglo XX,
cuando comienzan a cstudiarse a fondo las posibilidades de Ia llamada e-Adminis-
tracién® o Administracién electrénica®, v a analizarse su incidencia sobre los proce-

L Vid Venagr l’nhl T, «El :mpdcto de ia mcramzwmén de fa Administraciéne, Doaonentacion
Administrafive, nGim, 2, 1958, .

2. Vid, CasteLLs, Manuel, La Galaxia lnrrme-' Bal celona, 200‘2

8. Vid Ferxasno Pau o, Marco$ Madas, «<Adminisiracion piblica, informética v cindadane: perspec-
tiva generals, Informdtiva v Derecho, nam. 2, 1993, Garcia ECHEvARRIA, S.m:ngo Rmu;rrmma de
f:roraw.s e las adwinistraciones priblicas: n'((mgr! dela :rmo!o?a dr la informacién y las comunicacianes,
ustituio de Direccién v Organizacidn mprésa. Alcald de Henares, 1995, Paromar Otaiena,
Alberto, «La ntilizacién. de fas nucvas teenologias-&n In acniacion administrativas; Revisia Espa-
figla, de:Devecho Admnmlm!um niim. 87,-1995. - '

4. Vid Awxa, Gregovio, <E-Government ¥ nuevos modelm de Administracién-. Revista de Adwisis-

tracidn Piblica, niim. 163, 2004,

Vid. Vareeo Torrijos, _]uh:’m El régimen ]und:m de la e 1dmnmtmaah, Comares, Granada, 2004.

Hay una segunida edicion de 2007

6. Vid Guurfy Cavawts, favier, «La Adnnmsunc:én elrnmmm» en Garcta Mexia, Pablo (Dir),
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EL EXPEDIENTE ADMINISTRATIVG

sos de reforma’. El empleo de los medios electrénicos ha ocupado a destacaclos
antores de la doctring, como AGUIRREMRUENAGY. CHINCHILLY, GoxzALEz-Varas o Mes
TRE. CNECE VITOS ™.

Hov es patente su importancia, como explicaba en fa inwoduccion de este
trabijo, si aiendemos a las ponencias presentadas en ¢l Primer Congreso de la
Asociacion Espaiola de Profesores de Derecho Administrativo, uno de cuves temas
de dehate fue precisamente ¢l de la aplicacion de las nucvas teenologias a la Admi-
nistracion publica. resaltando los dos ponentes (José Luis Priar Matas v Marcos
Gosy Puestt) los efectos transformadores del Derecho administrativo de Jas nue-
vas teenologias, asi como Ia necesidad de seguir manteniendo v reforzando algunos
principios hasicos del Derecho publico: igualdad, voluntriedad. legalidad y juridi-
cidad. buena administracién o participacion®.

Pasando del nivel doctrinal al de los textos legales. hay que recordar de nuevo
entre las primeras previsiones normativas del empleo de lfas nuevas teenologias,
con cardcter bisico, ¢l articulo 45 de la 1L.PC, bajo el rdwlo «Incorporacion de
medios téenicass: «1. Las Administraciones publicas immpulsaran el empleo v aplica-
¢citm de las 1écnicas v medios clectrénicos, informaticos v telematicos, para el desa-
rrollo de su actividad v ¢l ejercicio de sus competencias, con las limitactones que a
la utitizacion de estos medios establecen la Counstitucion v las Leves. 2. Cuando sea
compatible con los medios 1éenicos de que dispongan las Administraciones. los
cindadanos podran relacionarse con cllas para cjercer sus derechos a través de
técnicas v medios elecurénicos. informéticos o telemdticos con respeto de las garan-
tius v requisitos de cada procedimicnio. 3. Los procedimicntos gue se tramiten v
terminen ¢n soporte informatico garantizaran la idendficacion v ¢l ¢jercicio de la
competencia por ol 6rgano que la ejerce. 4. Los programas y aplicaciones electroni-
cas, informaticos v welemiticos que vavan a ser utilizados por las Administracionces
piiblicas para ¢l ¢jercicio de sus potestades, habran de ser previamente aprobados
por el 6rgano competente, quien deberd difundir piblicamente sus caracteristicas.
5. Los documentos emitidos, cualquiera que sea su soporte. por medios electrdni-
cos. informaticos o telemidticos por las Adminiswaciones piiblicas, o los rue éstas
emitan como copias de originales almacenados por estos mismos medios. gozarin

Prineifrios de Derecho de Internel, Tirnnt 1o Blanch, Valencia, 2000, Sass Larrvoa, Franciseo Javier,
=Las mscsjnri(licas de Iz Adminisuacion electronica en Espana: el uso de las i¢cuicas informiili-
cas, clecudnicas v telematicas en las Administraciones |n'1|])Iicas--. Anuario da Faadtade de Dereifo
da Unneersidades da Contfia, num. 6, 2002,
Vid. Srearra Forso, Santiago. <Ef papel de das tecnologias de la informacion v de las comunica-
ciones en Ia reforma de la Administracién-, en Savy Mowreso, Fernando (Dir)), Estudios para la
reforma dr la Administracion piiblica, INAP. Madrid. 2004,
4. V5d Aoy e vy, dnakis Caivarinaa, Carmen, «Fl uso de medios electrénicos, informiticos
v telemiticos en el imbito de las Administraciones piiblicas. . Revista Espaiiola de Derecho Adminis
frativn, i, 109, 8004, Gozzdce~Var, Santiago, «Ea Administracién v las nuevas teenologiase.
Revista Asnmblen de Madrid, niim. 7. 2002, Mrstre Dt cano, = Nuevas 1ecnelegias v Adminishacion
|l)1'xblican. Documentactom Adminishativa. ntims. 263-266, 2003,

id. Priam Masas, José Luis, «Ta Adminiswacion elecirénicas. Gosviz Prrst, Marcos, <LaAdmi-
nistracion elecirénica-. [ Congreso de la Aseciacion Espaiiola de Profesores de Derecho Admi-
nistrativo. Totedo, febrero de 2006. Publicadas por Aranzadi, Pampiona, 2006.
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E-adminisiracion y expedientes electrinicos

destacados de la validez y elicacia de documento original siempre que quede garantizada su

Ras 0 Mis E autenticidad, integridad v conservacién v, en su caso, la recepcién del interesado,
X asi como el cumplimiento de las garantias ¥ requisitos exigidos por ésta u otras
; Leyes»'"

n de este -

eso de g 3 El desarrotlo reglamentario de esta disposicidn se encuentra, para la Adminis-

IVOS tentas ; tracién General del Estado, cn el Real Decreto 263/1996, de 16 de fcbrero, por el

3 la Admi- F que sc regula la utilizacion de (écnicas electronicas, informaticas v telemiticas por

v Marcos ' la Administracién General del Estado, asi como por ¢l Real Decreto 209/2003, dc

¢ las nue- 21 de febrero, sobre notificaciones telemadticas.

o algunos

La Ley 24/2001 (Lcy de acompaniamiento de la de presupuestios para 2002),
realizd una de las Gltimas reformas de la LPC, precisamente para impulsar la Admi-
nistracion electrénica, introdiciendo una nueva disposicion adicional decimoctava

d v juridi-

de nuevo 3 con ¢l siguiente tenor: «Presentacién de soliciiudes y comunicaciones dirigidas a k-
nologias, la Administracion General del Estado y sus Organismos piblicos: 1. La presenta- ]
acién de . 3 cién de solicitudes y comunicaciones, asi como la documentaciéon complementaria E
v aplica- ] exigic}a, por las ecmpresas que agrupen a mnids de cien trabajadores 0 lengan la k
a el desa- . & condicién de gran empresa a efectos del Impuesio sobre ¢l Valor Anadido, asi 5
1e5 que a x como cualesquiera institucion o entidad de derecho piiblico deberd realizarse nece- _ I
ando sea p sariamente por medios telematicos en aquellos supuestss.y condiciones que s de- I
ones, los E terminen por Orden del titular del departamento ministerial competente. En dicha '
ravés de ' Orden, que deberd ser informada previamenie por ¢l Ministerio de Adminiswracio- E!
as garan- . nes Piblicas, se especificardn_las solicitudes y comunicaciones afectadas, los proce- ‘ \E
amiten v _ dimientos a los que se refieran y la upologia de empresas y entidades que resulten ‘
“io de Ia ' afectados. 2. Las personas fisicas, aorganizaciones o asociaciones no contempladas i
lectréni- en ¢l apartado anterior, pertenecientes a colectivos o sectores que ordinariamente !
raciones hagan uso de cste tipo de écnicas y medios en cf desarrollo de su actividad normal,
robados f deberan necesariamente utilizar medios 1elemiticos para la presentacién de solici- K.
sristicas. ; tudes, comunicaciones y documentacién complememaria cexigida en aguellos su- }
lectrdni- 4 pucstos y condiciones en que se determine por Orden del titular del departamento b
ue ésias ministerial competente, que deberi ser informada previamente por ¢l Ministerio
gozaran [ de Administraciones Piblicas. En dicha Orden, ademis de las especificaciones ex-

i presadas en el apartado anterior, deberd acreditarse que la necesaria utilizacion de
0 Javier, medios telematicos no implica restriccién o discriminacion alguna para los inte-
nformaii- grantes del sector o colectivo que resulte afectadoe en el cjercicio de sus derechos
de Dereiteo frente a la Adminisiracion Pablica. 3. La aportacién de certificaciones uibutarias
amunica- 3 o de Seguridad Social junto con las solicitudes ¥ comunicuciones a que se reficren
as pare ln ' los apartados anteriores se sustituird, siempre que se cuente con el consentimiento
wndticos ; expreso de los interesados, por la cesién de los correspondientes datos al érgano
* Adminis- 4 gestor por parte de las Entidades competentes. 4. Lo dispuesio en la presenie
:’::f‘m‘g:’ ; disposicién se ajustard a lo dispuesto en la Ley Organica 15/1999, de Proteccidn

4 —rrrrer——
Aicgmi- 10. La Dispasicién derogaioria de fa Ley de acceso electrénico de los ciudadanos 1 los servicios
10 Adni-

Fubhros Ley 11/2007, de 22 de junio. deroga los apartados 2. v 4 de este ardculo 45 de la

- —
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de Datos de Cardcter Personal, en la presente Ley, en ia vigente normativa sobre
firma electronica y en las correspondientes normas de desarrollos.

Con esta disposicitn s pretende imponer Ia uiilizacion de las nuevas wecnolo-
gias en primer fugar a las empresas, de manera que pueda ir reconduciéndose la
actividad procedimenial a gran escala a los sopovtes digitales. Aunque esta regula-
. cién rompe con el clasico cardcter antiformalista de las solicitudes, pues esiablece
como obligatorio determinado medio de comunicacian, parcce aceplable dada la
importancia que ¢l cauce informatico puede tener para la eficiencia v eficacia del
actuar administrativo en dmbitos como ¢l wibutario o ¢l de Ia seguridad sucial,

Otro impulso normativo a la e-Administracion lo encontramos en I Ley 34/
2002, de servicios de la sociedad de Ia informacién, cuva Disposicion Adicional
Sexta. dedicada al Fomento de la Sociedad de fa Informacion, ordena en la elabora-
cién del plan de desarrollo de la socicdad de la informacion «Profundizar en la
implaniaciéu del gobicrno v la administracion electrénica incrementande ¢l nivel
de participacién ciudadana y mejorando la cficiencia de las Administraciones publi-
cas». Después s aprucha cl Real Decreto 580/2005. de 20 de mayn, sobre reestruc
turacion de los Grganos colegiados responsables de 1a Administracién clectronica,
destacadamente ¢l Consejo Superior de Administracion Electronica.

< La insistencia de las leyes de los tltimos afios en promover la e-Administracién
no obedece a un capricho dei legislador o a un programa politico partidista. En
su fomento nuestro pais se juega el cstar a la alra de lagircunseancias de la
snciedad de la informacion. Documentos de gran interés pairocinados por las insti-
tucionales nacionales v europeas nos cxplican por qué. K1 Libro Blanco para la
mejora de los servicios piablicos. aprobado por ¢l Gonsejo de Ministros duranie el
« ano 2000 lo deja claro: «Las Administraciones puablicas. por su caricter de organiza-
i . ciones tervitoriales, asi como por Ia obligacion de ofrecer el mismo servicio a todos
. los ciudadanos seu cual fucre su localizacion, constituven un caso claro de organiza-
© ciones en las que las nuevas teenologias de las comunicaciones deben ser considera-

* das como recursos estratéigicos en la consecucion de sus objetivos fundamcentatess.
—_—

En el plan info XXI. presentado en enero de 2001, se esgrimen también razo-
nes para [omentar la Adminisuacion elecwronica, dediciandose a este topico el apar-
tado IV. Se apuntan aqui los wres principales empleos de las nuevas tecnologias en
¢l ambito de la Administracién pblica: 1. 1a actividad informativa haciz los ciuda-
danos (las nuevas teenologias como mecanismos mis oficaces para ofrecer informa-
cion v documenracion pablica a los ciudadanos): 2. ¥l procedimiento administra-
tivo clecirénico (la wramitacion de procedimientos administrativos a wavés de
nuevas teanologias); 3. Los servicios piiblicos prestados mediante nuevas weenolo-

Lgias (por cjemplo. la ensefianza a distancia, o las consultas médicas a wavés del
‘cmplco de nuevas teenologias).

3 También debe ser citado aqui el Plan de Choque para ol Impulse de ta Admi-
E nistracion Elecuonica en Espaiia, aprobado en 2003 por el Ministerio de Adminis
traciones Priblicas v el Ministerio de Ciencia v Teenalogia, asi como algunas de sus
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principales previsiones: DNI clectrénico, puntos de acceso piblico a Internet en
las oficinas de registro y en las deé ia ventanilla- tinica empresarial

~y :Pero ¢l pasosmis relevante dado hasta ahora en €ste sentddo probablemente
seatla propuesia lanzada por el-Ministeriopara’ las Administraciones Piblicas a
finales de noviembre de 2005:deuna‘Ley cotiplea de’Administracién electrémica,
quese presentaria en'la primavera.de 2006, para desarrollar v generalizar la realiza-
cion do trémites a ravés de Interinct. A finales de julio’ de 2006 se abrib un foro
de debate, en ¢l portal del ciudadano - (www.060.cs) sobre ta Ley. Algunas de las
propucstas a comentar cn esLe foro son la prevision de un Defensor del usuario de

12 Administracion electrénica, la garantia de la realizacidn de cualquier servicio

por ¥ia telentdtica, 0 ¢l iso de medios elet{ranicos para participar en las decisiones -
piiblicas, =7’ T o - ‘

W 1 3 . * . —

Comentaremos en las paginas siguicntes los principales aspectos de la ley de
acceso electrénico de los ciudadanos a'los servicios pablicos, Ley 11/2007, de 22
de junio. Comenzando por cl ohjcto de la Ley, @l y como lo describe su primer
artfciilé, que es reconocer yregular el derecho de los cindadanos a comunicarse
con las Administraciones por medios clectrénicos. Este régimen pretende garanti- '
zar la disponibilidad, ¢l acceso, la integridad y la seguridad juridica en el mancjo

de informacioies v datos por csids medios'. /
P
2. Fl iinpulso curopeo e internacional a la Administracion electrénica
.,
. F - i Y

-

2.1.  La Administracién electrinica en Evropa

Las instituciones comunitarias nos muestran igualmente en sus documentos la
importancia ‘de la Administracién digital o-elecrénica; como nos demuestra-elplan
e-Europa. Ya desde:los afios 90 la Comision ‘ha impulsado los planes deifomento
de 1a socicdad de.la informacion, pero serd en i Consejo Eiropeo de Sevilla de
2002 donde se dara cl impulso hacia 2005 que marca el plan eFuropa. En opinién
de la Comisién,-la Administracién clectrénica es una de las claves de la realizacién
de otros ohjetivos econdmicos y sociales, por lo que sc cstan propiciando politicas
de promocién de los servicios piblicos interactivos, las adquisiciones piblicas clec-
trénicas (conuratacién piiblica mediante ¢l empleo de nuevas ‘eenologias), infor-
macion piblica mediante internet; fomeénto de las comunicaciones seguras por
esto§ medios. etcétera.’™. ' o

[ § £ Cad L ¥ Ll Lo .

En ol Libro Blanco de la Gobernanza en Europa también se hace hincapié en
el fomento de la utilizacién de nuevas tecnologias. Como puede verse. las cuestio-
nes de’e-Administracién Ham pi,'e_oc,l_lp_:ado s';t’jbrcnxan.;r‘:m a las instituciones comuni-

: . hY

11. Vid: Goxzitzz Navarro, Francisco, «Hacia Ia implementacion de un sistema global de acceso
electrénico a las Administraciones piiblicas espanolass, Revista furidica de Navarra, 2008,

12. 1 Vid. Comunicacién de 13 Comision <obre ¢l papel de la Administracién elecurénica (egovern-
ment) en el furaro de Enropa (2003). .
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EL EXPEDIENTE ADMINISTRATIVO

tarias. eniendo en cuenta que en ellas estd, en buena medida. el futuro de las
relaciones entre los ciudadanos v los poderes piblicos'™.

Fn ¢l desarrolio normative v tecnolégico de los documentos adminisurativos
clectronicos serdn wascendentales los Programas 1IDA (Interchange of Data betwen
Adhnindstrations) ¢ IDABC. su continuacion. ambos dedicados a favorecer ¢f inter-
cambio de datos enure Administaciones de los Estados miembros, asi como entre
dstas y Jas empresas, S¢ wrata con estos programas de favorecer el desarrollo de
servicios pan-curopeos de Administracion clectronica.

La base normativa del primero, el IDA, fucron las decisiones del Parlamento
Europeo v del Conscjo 1719 1999,/CE v 1720/ 1999,/ CE. modificadas por las poste-
riores 2045 /2002/CF v 20462 2002/CF. En Ia primera de cllas se sientan los princi-
pales aspectos del programa, pero sobre wdo nos interesa ahora la segunda, la
1720. pues en sus articulos 4 v siguienies se regulan cuestiones de gran interés
desde ¢l punio de vista del ramienio de los expedientes administrativos v los
documentos contenidos en ellos. Asi, ¢l articulo 4 estd dedicado a los servicios
genéricos; el 6 a la inleroperabilidad del contenido de la informacion; vy el 7 a las
pricticas juridicas v de seguridad de referencia.

A partir det ano 2005, v hasta el 2009, estd previsto. en sustitucion del Pro-
grama IDA. Ia segunda generacion, el IDABC. cuvos soporte juridico se encuentra
en fas Decision del Parlamento Furopea v el Gonscjo 2004 /387 /CE, de 21 de abril,
relaiva a la prestacion interoperable de servicios pancuropeos te. Administracion
clecirdnica al sector piliblico., las empresas v los ciudadanos.

2.2, Panorama comprrads

En Alemania. también durante la presente década. es especialmente relevante
la reforma destinada 2 regular las comunicaciones electronicas. aprobada en 2002
mediantc lev de 21 de agosto, para autorizar la ransmision de documentos clectro-
icos. que pueden sustituir a Jas comunicaciones exigidas por cscrito siempre que
se acompaiten de {irma electronica cualificada. prohibiéndose la utilizacion de scu-
dénimos que oculten la identidad de la persona’’.

Fn ¢l Derecho de los Estados Unidos, encontramos b E-Government Aet de
2002, una lev dirigida a favorecer el empleo de las nuevas tecnologias por parte
de la Administracion norteamericana, también en lo tocante a la gestion de los
dncumentos piiblicos v ¢ régimen de los expedientes. Antes de esta Lev, algunos

13, «Ex verdad que I difusion actaal a través de medios impresos serd en el fuuro cada ves mas
resiringida. a diferencia de los medios informdticos (iue permitrin a ka UE Hegar a la gran
manorix de oy cindadinos v desde cualquier pane del mundo. Y especialmente auaer a la
Juventud fascinada por el ciberespitcior, Mascas Marns, Araceli. «Prologo-, al libro de Go.
2ALk 4 Aoy, Luis Notherto. Transparenae y acceso a la informacon en le Union Evropeq, Colex.
Madrid, 2002, ’ )

PL V. Sonaty fSerarvass,  Ditigale Verwaltung... - Das Dritre Geserz zur Anderming verwaltung-

sverfihrenvrechidicher Vorsechrifien», NVw7, 26092,
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Cuarto.  E-administracién ¥ expedientes electrénicos

gobiernos estatales, habian desarrollado. ya-ambiciosos programas de Administra-
«€ién elecwrénica, como en ¢l caso-de California', .

. También resulta atendiblé el desarrollo de la Administracién elecurénica en
Francia, perceptible « partir de la pagiria www.sérvice-public.fr, que es la_equiva-
lente a nuestro porial del ciudadanio. El niimero 110 de’la Revue Francaise d'Adminis-
trdtion publigue estd dedicado 2'la Administracién electrénica, como pucdé verse en
la pagina de la ENA (Ecole Nacionale de Adimidistration), www.cna fr.

El Codigo italiano de la Administracion digital, de mayo de 2005, ¢s otra mues-
tra reciente del interés de Ja mayoria de los gobiernos quropeos por regular esta
nueva realidad, que ser clave para ol desarrollo, Ja competitividad y la moderniza-
cién de los Estados. '

-3. .Consecuencias de-la Administracién -electronica sobre el Derecho adminjstra-

tivo: la Ley de acceso electrénico de dos ciudadanos a las Administraciones
Piblicas .

El objeto de esta Ley, tal y como lo describe su primer articulo, es reconocer
v regular el derecho de los ciudadanos a coniunicarse con las Administraciones
por- medios electrénicos. Este régimen preiende gardntizar la disponibilidad, el
acceso, la integridad y la seguridad juridica en el nmnejo.s&hﬂbnnacioncs ¥ datos
por estos medios. : . : :

. - 1. .. . .. - -

Asi queda reflejado en su enunciado de, fines (facilitar ¢l acceso, generar con-
fianza en ¢l uso de las nuevas tecnologias, incrementar la transparencia y la eficien-
cia, contribuir al desarrollo de Ia sociedad de la informacién). Y en sus principios
generales: respeto’de _Ia,-_pri\-'agidad,-’i‘gua!dad; accesibilidad a latinformacion, mante-
nimiento de garantjas, cooperacién administrativa e interoperabilidad, seguridad,

r 4, ‘responsabitidad Y veracidad ‘en las informaciones, y neutralidad
teenolbgica v adapiabilidad. ‘ o :

Se redonocen cn esta Ley los derechos delos ciudadanos en sus rclaciones
con la Administracion por medios electrénicos, comenzando por el derecho misino
a utilizar 1ates-mecanismos de comunicacion vy continuando.por ¢l de no aportar

«datos o documentos .que ya obren en poder de la Administracién, ¢l de conocer

——— N " e e
por medios electronicos el estado de la ramitacién de_los procédimicntos. a_obte-
ner copias de los documentos electronicos en los procedimientos donde tengan Ja
condicitn de interesados, a la conseivacion por parte de Tas Administraciones pi-
biicas de-1o5 48 electibnicos. que formen. parte de un expediente, a obtener los
medios de identificacidn electrénica necesarios (en especial, el DNI elecuronico),

a la utitizacion de certificados clectrénicos, 4 la garantia de seguridad y confidencia-

lidad de los datos v a la calidad de los servicios piblicos prestados por medios <

electrénicos, . '

5. I’Fd.]n_\;m. Biil, California l:'-(".m:mam?n! Plan - A Statewide Trchrmirigv Dritiative, Sacm-mcuto. 1909,
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EL EXPEDIENTE ADMINISTRATRO

Se crea en el articulo 7 la figura de un Defensor del Usnario de la Administra-
cion electrénica. nombrado por ef Consejo de Ministros a propoesta del Ministerio
para las Adminisuaciones ptiblicas, con el fin de velar por los dercchos de los
ciudadanos y para formular sugercncias de mejora de la utilizacion de las nuevas
lechologias. Para garantizar la prestacién de servicios v Ja disposicion de medios e
instrumentos electrdnicos se con templa la existencia de oficinas de atencion pre-
sencial, puntos de acceso clectrnico, purtos de acceso general v servicios de aten-
cion telefénica. También se regulan las transmisiones de datos enue Ias Adminisira-
ciones puiblicas.

La Ley también regula la Hamada vsede clectronicar, definida como «aquella
dircecién elecirdnica disponible a través de redes abicrtas de telecomunicaciones
cuya titwlaridad, gestion v administracién corresponde a una Adminisiracion pi-
blica, érgano o entidad adminisirativa en ¢l gjercicio de sus comperenciase,

Los ardeulos 15 a 19 regulan la identificacion v acreditacion de 1a volunuad,
bicu medianie certificados electrdnicos, bien mediante ¢l uso de claves concertadas
N un registo previo como usuario. También se contempla ¢l empleo del DNI
como instrumento para acreditar fa personalidad ante Ia Administracién, v el re-
curso a ios certificados de la Ley de firma clectrénica.

Ouas cuestiones reguladas en 1a Ley son 1os registros, las comumicaciones y las
notficaciones elecudnicas (articalos 24 a 28); los ctncumcmos-y.gg.chivos clectréni-
cos {articulos 29 a 32), Ia gestion electrénica de los procedimicntos (articulos 33
2 39) y la cooperacién entre Administraciones priblicas para ¢l impulso de la Admi-
nistracién clecwdnica (articulos 41 a 46)",

II. EL PROCEDIMIENTO ADMINISTRATIVO ELECTRONICO

- La nueva Ley de acceso clectrénico de 1os ciudadanos a los servicios piiblicos
no puede considerarse, sin embargo, el primer hito de establechniento del procedi-
miento administrativo electrdnico en nuesiro pais. pues convivimos hace tiempo
con esta nueva realidad”, aplicada por la propia Administracién, sobre todo en
ta vertiente wibutaria®®, La aplicacién de jas nuevas weenologias al procedimiento
administrativo™ se ha traducido fundamenalmente en fa regulacion de Jas notifica-
ciones y comunicaciones electyénicas, o Tos regisiros telematicos, abierios 24 horas
al din, 365 dias al afo®.

16, Vid. Vagro Torryos, Julian, «La nneva regulacion del uso de las teenologias de [ informacion
¥ las comunicaciones'en &l &mbilo adiminisirativo: ¢l vinje hacia un nueve modelo de Adminis
tacién electrdniends. Reviste Calalana de Derechs Priblico, miim. 35, 2007.

17, 144, Bavas Marroren, Felix José, Procedinienta administrative #ectronice, Comares, Granada,
2003.

I8 Vid Mnasrerio be Ecoxomis, Administracion decrénica ¥ prrocedimiento administrative, Madrid,
2004,

19, ¥id, Ormies Alvarer, Luis, «Nuews tectiologias v Procedimiento administrativos, en Rrvista
Juridiea de Castitla-dn Afancha, ntim. 18, 19938,

U Vid, Gaviere Casann, Eduardo, Notificaciones telemdticas ¥ otros meadios de notificacion administrativa
#n ol protedimiento wdministrative romgn, Boch, Barcelona. 2005.
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Cuarto.  E-administracion v expedientes electrinicos

Ol. EL DOGUMENTO -PUBLICO ELECTRONICO

. ConzaLEz, NAVARRO, €n su$ Comcnuu ios a la LPC, dlqungue los comcptos de
documento clectrénico, documento mformauco documento telematico™, pero
ouos autores prefieren utilizar coneeptos mis genera[cs, omnicomprensivos de
cualquicr cmpleo de las nuevas wecnologias, asi por ejemplo el de documento tec-
nolégico™. Para comprender -qué entiende nuesiro Derecho -positivo- por docu-
menio electrénico y sus diferencias con el documento en papel, hay que dirigirse
a la Ley 59/2003, de firma electrénica, en su ar u-:ulo 3+

En sus proyecciones de Derecho adminisn-alivu, es .prcciso tener en cuenta el
apartado 5 del articulo 45 LPC establece que «Los documentos emitidos, cual-
quiera que sea su soporte, por medios efccurdnicos, informéticos o Leleméticos por
las Administraciones piiblicas, o los que éstas emitan-como copias de originales
almacenados por estos mismos medios, gozaran de la walidex y eficacia del docu-
mento original siempre que quede garantizada su autenticidad, integridad y conser-
vacion y, en'sa caso, la recepcion por el interesado, asi como el cumplimicnto de
las garantias y requisitos exigidos por ésta u otras Leyes». La doctrina ya se ha
ocupado del documcmo publlco 1a firma electrénica y sus efectos en las relaciones
Jundlco-admmlslramraq asi como sobre cl documentid electrénico en la Adminis-

tracién piiblica® Bre,

La Ley de acceso electrénico de los ciudadanos a los servicios piiblicos le de-
dica su articulo 29 al documentos adminisurativo, elccu 6nico: «Las Administracio-
nes piblicas podran emitir validamente por medios Tectrénicos los documentos
administrativos a que se refierc el articulo 46 de la Ley 30/1992, de Régimen Juri-
dico de las Administraciones Piblicas y del Procedimiento Administrativo Comun,
siempre que incorporen una o varias-firmas.electrénicas conforme a lo establecido
en la Seccion 3 del Capitulo Il de fa presente Ley. 2. 1.os, documcntos administrati-
vOs podran incluir referencia temporal, que se gar antizard a través de medios elee-
wénicos cuando la naturaleza del documento asi lo rcqulcra 3. La Administracién
General del Estado, en su relacian de prestadores de servicios de certificacion elec-
tronica, cspecificard aquellos que con caricter gene: al estén admidos para prestar

- servicios de sellado de tiempon.

21, Goxzdixy. Navarro, Francisco, op.-cit.. pg. 819.

22, Vid, Puyzox Moraisna, Jesis, «El documento tecnologico cn ¢l Ambito juridico administrativos,
c-u Punzan MoRALEDA, Aduministracienes pliblicas y nuevns leenofogias, Lex Nova, Valladolid, 2005.

23, Vid. Cruz MuUNDET, 1]cm: Ramén, «La gestibn de los documentos elecw énicos como fancién
archivisticar, AABADOM, llllO—dlLlC!nF)[c 2003.

24.  Vid.'Fomars Lavgz, M. A., «El docurnento elecrdnico en las relaciones jur |(l1ro—1¢lnnmsmm\"u-
Revista Vasca de Adnmmrrunma Piiblica, nfim. 55, 199%.

25, Vid.DE Asfs Rotu, Agustin, <Documento electrénico en la .‘\({Il‘llIllSiﬂClUl]c{)l’lb“m*, cn CGRY,
Ambito juridien de las tecnologias de la informacién, Cuadernos de Devecho Judicial, 1996,

96, ¥id. Davara Ropricrsz, Miguel Angel, «El documento piiblico elecuénico en la vigeme Ley de
Régimen Juridico de das ildmnmsunnones Phiblicas y del Procedimiento Adminisuativo Co-
mineg Revista de Administracion Pridlica, nian. 131, 1qg% Boxkr Compaxy, Jesits, «El documenio
_elecudnico en el Procedimiento Adminisntativo espaniol: ;Hacia ¢l documento piblico elecud-
nicor», Informdtica y Devecho, niuns, 30-32, 1999
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£ EXPEDIENTE ADMINISTRATIVO

Sobre cl valor del documento electrnico como prucha documental me pro-
nunciare en el siguiente aparado (infra, IV, 7). pero podemos anticipar desde va
que serd clave dol éxito o fracaso de los conjunios documentales en los que se
integrard. en forma de cxpedicntes administrativos clecirénicos.

IV.  EL EXPEDIENTE ADMINISTRATIVO ELECTRONICO

Los estudios y documentos sobre la Administracién electrénica subrayan enuwe
sus principales ventajas v perspectivas de fuuro la progresiva sustitucion del papel”
v Ia conversion de la Administracion hurocritica clasica en otra mucho mas interac-
tiva®, Analizaré a continuacion si cl expedicnte administrativo clectrénico puede
ser, efectivamente. una herramicenta Til v aceptable en la consecucion de cslos
objetivos, y log condicionantes juridicos que deben rodearln para que cllo no pro-
duzca menoscabo de los derechos de los cindadanos™,

Este andlisis resulta muy necesario, porque parece claro que la tendencia de
futuro va en la linea de que todos los cxpedientes administrativos vayan asumicndo
este formato, aunque de momento nos encontremos en un periodo de transicién
en el que conviene sealar los matices v especialidades de régimen juridico de
esta herramienta respecto del clasico expediente. pues tadavia coexistiran —durante
bastanic dempo. creo- los expedientes en papel con los expedientes clectrénicos.

1. Concepto, diferencias con el expedicnte clasico y ventajas

L1« onceplo: la Ley de aceesa electyinien de los audadanos a los seruicios pribiicos

En el apartado 1 de este wabajo he analizado Ias definiciones de expediente
administrarivo ofrecidas por nuesta docirina ¥ Derecho positivo, proponiendo al-
lernativamente una concepeién més simple, basada en la esencia documental del

expediente: Expediente es of confunio de dorumentos ordenados por la Administracian sobre
un asunio determinado.

No sc apurta mucho la definicion fque propongo de la que nos encontramos
en la Ley de acceso electronico de los ciudadanos a fos servicias pablicos. que Ie
dedica su articulo 32: <K} expediente clecurdnico es el conjunto de documentos
electrénicos correspondientes a un procedimiento

adminisirativo. cualquiera que
sea et tipo de informacion que contengan .

201 Povos Morat i, Joestis.,
Nova, Valladolid, 2003,
Vil Rerstbranas, «Das Internet und die nfentliche V.
interakeiven Verwaliung... -, DOV, 1994,
Como elocucniemente afirma Pires Lixn, ¢s

«Introduccidn . Administraciones friblicas s nuevas trennlogias. 1ex
28, erwaliung - Von der hiirokaatischen zur
20, precise <. someter wadit innovacion teunoldgica
al correspondiente trehnalagy assessment, esto es, a una tasacion criticn de sus consecuencias, A
esta exigreneia son especialmente sensibles Ias socicdades mac desarroiladas |, Pirrv Lt 3, Anio-

nio Enrique. Dareches humanos. Eviado de Devechn s Comstiturifing, Sexta Edicion, Teenos, Madrid,
1999, pg. 345, ’
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Cuarto. . F-administracion y expedientes electronicos

‘A pesar de sus semejanzas, tengo que-decir-guescreo esta formnla mejorible
por la propuesia més arriba; sifiipleménte con la adiccién del adjetivo «clectréni-
cos» al sustantivo documentos, o fa precision «documentos ¢n soporte cleclronicos.
Y voy a exponer las razones por las que considero-que la definicién del Proyecto

de Ley, siendo bastante correcta, puede aun ser pulida.
. * - -
. coh ¥, d T-o. . -
..En primer-lugar, la coletilla que dice.«cualquiera que sea el tpo.de informa-

. ¢iGn que conlengan» €§ INNecesaria si partimos, como hacen casi todos los textos
& . |

normativos, de un- concepto amplio de documento. Siendo asi, queda claro que
los documentos pueden contener cualquicr:tipa de informacion, y s¢.caracierizan
precisamente por su condicion de soportes de datos {esto ¢s, unidades informat-
vas). De manera gie-es ei cierto modo redundante adadir el ditimo inciso al
précepio. ’ . '

También me parece problemitica la mencion al procedimiento adminisirativo.

Ya he explicado en el apartado I del Capitulo 111 que el concepto de expediente

no se vigeula necesariamente a:un procedimiento. Al menos si partimos de un
concepto estricto de procedimiento,no,asociado a la talidad de 1a actividad admi-
nisuativa, sino solo a la tendente a la adopcion de resoluciones {entendidas como
decisiones cjecutivas). Hay expedientes adminisirativos que no encajan en cste tipo
(algunos de los personales, los informativos), salvo que cinpleemos Nn Concepto
muy amplio de procedimiento. (lo que podria ser correcto. pero no reflejan exacla-
MEeNte NUEStras norm-s positi\_-':is). .

Owros elementos esenciales del concepto expcdi;:;;' tn cambio, se encucn-
tran fuera del apartado primero del articulo 32 de Ia ley de acceso electrénico de
los ciudadanos a los servicios piiblicos, pero si se rccogen en otros apartados del
mismo precepto, Asi la idea de orden, reflcjada en ¢l.ienor del apartado segundo,

, qu'e serefiere al foliado y al, indice. La exigencia-de-tales indice y,foliado va-presy-
.pong:la-condicién de ordgnado, del expediente, cuya inclusidn en ¢l concepto no

seria, sin embargo, del todo.impertinente. . . ‘

Faltarfa, por dltimo, aunque es tucstion menor, fa referencia a la Adminisua-
cién. Quien ordena los documentos qué integran cl expediente es precisamente la
Administracion, y establecerlo ast puede tener algupa importancia, aunque puede
tambiéh sobrecntenderse (desde luego queda claro al hacer referencia, como hace
¢l 32.1 de la Ley, al procedimiento administrativo).

Me parece necesdrio el repaso al-concepto porque considero muy positivo que
la Ley se decida a enunciar la definicién de expediente clectrdnico, y todas cstas
correceiones son facilmente superables.:al fin y al cabo. proyeciar la definicion de
expediciite administrativo al elecrdnico sélo presenta las mismas peculiaridadces
de adaptacion de la e-Administracién. en. general, por lo que bastaria con que la
Ley de Procedimicrito Administrativo enunciara-el concepto gencral de expe-
diénte. Que el expedicnte no tieng por gué seguir siendo.una carpeta de documen-
tos en papel parcce cada vez mis claro, siendo necesaria wansformar la clisica
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Ll EXPEDIENTE ADMINISTRATIVG

oficina administrativa burocratizada y caracterizada por el empleo de papel, por
otra mmarcada por el recurso a las teenologias informaticas™.

1.2, Difevencias con el expediente cldsico

Atendicndo la definicién de 1a Ley, que va se enconwraba en los anteriores
borradores de anteproyecto de Ley de Administracion clecirénica manejados por
¢l Ministerio para las Administraciones piiblicas. podemos ltegar a la conclusién
de que la principal diferencia marerial entre el expediente clisico v ¢l expediente
clectrénico es ¢l soporte docnmental.

La ampliacién de los soportes ha sido reconocida en el articulo 45.5 LPC:
«Los dochmentos emitidos, cualquicra que sea su soporte. por medios electrénicos,
informiticos o telematicos por las Adininistraciones Piblicas, o los que éstas emitan
como copias de originales almacenados por estos misimos medios. gozardn de
validez y eficacia de documento original siempre que quede garantizada su autenti-
cidad, integridad v conservacion v, en su caso. la recepcién por el interesado, asi
como ¢l cumplimiento de las garantias v requisitos exigidos por ésta u otras Leyess,
Lste precepto ha sido cuestionado por la doctrina, dudando sobre Ia posible deter-
minacion de la originalidad de los documentos en ¢l disco duro del ordenador™
v por su escasa operatividad™. Probablemente estas reservas estaban plenamente
Justificadas en el momento del dictado del precepto. dado ¢f estado de la ciencia,
pero hov los mecanismos de firma electrénica pueden permitir I vealizacion de
sus objetivos™,

Otra cuestion que plaica ¢l expediente electrénico es la posible conversion
de muchos archivos en «ficheros», concepto manejado en la Lev de Proteccion de
Datos {articulos 3 v 20, para los de titularicdad publica}, como hemaos visto en el
apartado 1 del Capitulo 1. Antes hemos relacionado el concepto de expediente v
el de archivo con el de fichero, v hemos advertido que las conclusiones no son
iguales, sino que dependen del soporte v de las posibilidades de organizacion que
permita cada archivo. en funcién de la manera de ordenar los expedicentes. Pues
hien. con el expediente eleciranico. 1a aproximacion a la idea de fichero serd en

" mi opinién cada vex mayor. con la consiguicnie necesidad (dependiendo del tipo
de informacian que contengan) de proveciar sobre {os mismos 1a legislacion de
proteccion de datos) ™.

30, Vid Miswedlawirs, Akten, Vorginge imd elkironische Biivosvstene, 1994,

3L Vid Prwos Moraeos. Jestis, <El docamento teenolagica en el finhito juridico adminisieativo-,
e Puscon Moo, Jesits (Coord.), Administraciones piblicas v nuevay teenologias, cit., pg. 64,

320 U Swerasiaria Pastor, Juan Alfonso. Comeniarin a fn Lev de Régimen Juridico de lns Administrario-
nes Pribilicas v del Procefiinuento Administrative Gonvin (Ley 3071 U2 e 36 de wendirme, Carperi.
Madrid, 1993, pg. 160, '

33 Vid Macds Prraes, José Maria Aristéieles. «1a nueva Administracion piblica electrénica, las
relaciones clectronicas enwre la Adminisuacidn v ¢l cindadano. Especial veferencia a la firma
clecurdnicas, en Pevzos Maraurns, Adminsstraciones priblicas ¥ nuevas trenologias, PEs. 7H v ss,

3. Vid Vureo Tormgos, Julidn Frevisoez Susmrren, Manuel, ~Proieccion de tatos personales v
Administracidn elecirdniens, Revista Espasioln de Proteccion de Dates, niam. 1, 20006,
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Cuarto. E-administracién y expedientes electronicos

papel, por 1.3.* Ventajas del expediente electrinico respecto del expediente cldsico en puapel

-“-- 3 pa r - . - * - .
El expediente clectronico, por sus caracteristicas fisicas, permite aplicaciones

i ’ a N . . . . e ¥

5 mucho mas complejas de realizar con expedicntes convencionales. Esto es lo que 24
¥ sucede, por ¢jemplo, con fa posibilidad de acceder a ravés de Internet, aplicando T
s anleriores b PRM el régimen de publicidad e intimidad que veremos més adclante, Cada vez son mas 'i
1¢ejados por f{, las Administraciones puablicas que «cuelgan» en sus sitios oficiales enlaces de en- E:
conclusién  J5g :-..‘ o urada, mis 0 menos limitados a f:icrlo.s usuarios, a los expedicntes, desde ]o_s perso- §~.
expediente P38 © nales de sus wabajadores y funcionarios, hasta los contractuales, o los relacionados :
- f9%:d . con la proteccion def medio ambicente™. .-
- ; P-’:. . . . S
y Muchos de los problemas ¢ incomodidades para los cindadanos que sc planiea- e

ban en cl régimen del expedicnic en papel, como los abusos de exigencia docu-

455 LPC: BN «
: mental, ¥ la devolucion de Jos documentos aportaclos por los interesacos, pueden

lecwrdnicos, 4% ';{

A

slas emitan }:?# =1 o . L . sz

zaran de la  SHgEE 4  Salvarse ficilmente con ¢l expediente elecurdnico, pues permite una gesuon docu-

L su autent- 41 _;3,:,;., .. mental no asociada 2 un soporte fisico que s6lo pucde estar en un lugar, multipli-

sresado. asi - i eando sus cjemplares en soporte clectrénico. De ahi que se haya planteado como

ras Leyesn. E una de las principalef veniajas de la Adminisuacién elecuronica la reduccién de .
sible deter molestias producidas a los ciudadanos, anto en la presentacidén de documentos
sedenador® gue va obran en poder de ta Administracién, como en ¢l momento del acceso a .
slenamente los mismos. 1

> la cicncia,

lipacion d El expediente administrativo virtual también presenta Ia ventaja de poder ofre-
dzacion de Y

cer enlaces a toda la documentacién relevante para la comprension del asunto, a
modo de hiper-expediente administrativo. Muchas de las dudas planteadas en ¢l apar-
tado 11 del Capitlo HI de este trabajo, sobre los cofttenidos de! expediente (docu-
mentos que deben incluirse necesariamennte, y los que no) podrian resolverse con
ta posibilidad de interconectar expedientes de manera que los interesados pudie-
ran acceder no sélo a la informacién y los docunientos direcia e inmediatamente
relacionados con ¢l asunto, sino ambién a todos aquellos que guardan con el
mismo una conexidn mediata o indirccta. pero ayudan a comprenderlo.

CONVErsion
seccion de
isLo ¢n cl
<pediente y
nes no son
izacién que

cntes. Pues No s6lo los intercsados sc pueden beneficiar de este mancjo de informacion - 1
ro seri en interconectada y sistematizada. La primera que puede mcjorar sus resultados con E 3
do del tipo este ipo de técnicas, a ravés de la gestion de docunentos electrdnicos. es la propia N
islacion de Administracion. Desde el punto de visia de Ia eficacia, también son muchas las 3 5
ventajas del expediente electrénico, bien expuestas y resumidas por la doctrina 1
. alemana del expediente electrénico respecto del principio clisico de la forma ¢s- 2
ministativas.! crita en la Administracién piiblica. Al igual que los expedientes en papel. los elec- i
5, Git., pg. 64, wénicos permiten recopilar el conocimiento de la Administracién y ponerlo a dis-
Administraric- posicién de la Administracién. permitiendo un uatamiento despersonalizadoe dc

1hre). Carperi, los casos. Prescntan 1a ventaja adicional de permitir un manejo simulidnco de los

' ectronica, kas
cia a la firma
g5 T v sh,

- personales ¥

35. Lo que planea miliples desafios publicos, incluyendo el tena de Ia responsabilidad, atde
4w = por Julidn Valro, -Responsabitidad patrimonial de tas Adminisuaciones paiblicas por difusion
. de conrenides propios en Interucts, en VV AA, Responsabitidad de los provecdores de infoermacin

Lo Internet, Comares, Granada. 2007,
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EL EXPEDIENTE ADMINISTRATIVO

expedientes. al no tener una dependencia fisica del papel, facilitando también la
intervencion de las instancias de control. asi como el intercambio de informacian
entre las Administraciones v los ciudadanos. Las exigencias de veracidad pucden
ser perfectamente cumplimentadas mediante este tipo de expedientes. con los que
pueden tomarse medidas similares para garantizar su complitud, inalterabilidad y
1'C‘i50ﬂﬂ:lbi]idﬂd. asi 1a elahoracién de indices o las exigencias de Grma electrdni-
ca”

2. Contenido

2.4, El principio de complitud del expediente vlectyinico

Owra cuestién de clerta relevancia, en la provecei6n del régimen sistemitico
del expediente clasico sobre el expedicnte electrénico. es la de si varia ¢l contenido
del expediente por su condicion electrénica. En principio, el sentido comin hace
pensar que ¢l contenido del expediente elecirdnico ha de ser, como minime. el
mismo del expediente cldsico. No hay ninguna razén en principio para que el
contenida del expediente administrativo clecironico difiera notablemente respecto
del expedienie en papel.

Y es que el principio de complitud ha de proyectarse ambién sobre el expe-
diente clecuranico. Todes los documentos relevantes sobre el asunto determinado
deben incorporarse al expediente, para que sirva adecuadsipente a formar cf crite-
vio de la Adminisuacion v para informar a los interesados de los datos que se han
ulilizado cn la intervencién adminiswrativa.

La garantia de la complitud vequicre tomar medidas, como por ejemplo la
claboracién de indices documentales comvenientemente firmados con la corres
pondicnte firma clectrénica. 1al y como establece el apartado segundo del articulo
32 de la ley de acceso clecurdnico de los ciudadanos a los servicios piiblicos: «El
foliado de los expedientes clectronicos pocra Hevarse a cabo medianie un indice
electronico, firmado por la Administracion. érgano o entidad actuante, segln pro-
ceda. Este indice garantizard la integridad del expediente elecurdnico v permitira
su recuperacién siempre que sea preciso, siendo achinisible que un mismo docu-
mento forme parte de distintos expedientes elecironicoss. La idea de integridad.
a ka que sc refiere este apartado. puede asociarse tanto a la fidelidad (que tratare-
mos mis adelante), como a la complitud,

2.2, LT hiper-expediente administrativo

En este mismo apartade segundo se recoge una de las principales ventajas del
expediente clectrénico. a la que nos hemos referido antes: la posibilidad de enlazar

36. Romvacti, «Méglichekeiten fitr Transparenz und Offendichkeir im Verwaliungshandeln - un-

ter hesonderer Beracksichingun des Intemet als Instrument der Staarskommunnikation-, en
SerwinT-Aww s HowM-Rib s, Verradtungsrecht in der Information sgrselischafr, 2000, pg. 319,
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- Cuarto. E-ndministracién y expedientes eleclrinicos

entre si los cxpedientcs relacionados, de manera quc la informacion relevantc sea
compartida entre distintos expedientes administrativos. -

lo también la
: informacién . %
sidad pueden L7 MEsY ibili ; ' xpedi inisura
;. con los que- of % la posﬂnhdad de desarrollar una suerte de ~hiper<expedienter adminisrauvo
s B ermitiria acceder a otros datos y documentos ¢n cipedientes distintos mediante
lerabilidad y 33 i 4 i ihili
Y TEERED enlaces y ouros mecanisinos. lncluso habria que pensar en 1a posibilidad de contex-
7

by

ma clectroni- %, ~ e . . . . :
LR v tualizar un expediente determinado en el marco de las resoluciones toinadas en
x t gy procedimientos de similar objeto, permitiendo el acceso on-fine ala serie de expe-

dientes sobre-la materia, con -as garantias necesarias de la confidencialidad de
datos sensibles. .
L 4 - . .
Desde lucgo, si pensamos par gjemplo en cxpedicntes de otorgamiento de
subvenciones, o de concesion de autorizaciones, complementar ¢l contenido del
IS T P . -
expediente clectronico con cl enlace a la base de datos de resoluciones, rodearia
de mayor transparencia 10s procedimientos.
Desde ¢l punto de visia de 1a comodidad del ciudadano, el hiper-expediente
permile, entre Olras cosas, no importunarle con la exigencia de documentos que

n sistemitico * &
.¢] contenido L

. bR
» comun hace

o minimo, el k%
+ para que el ,;f;,z , ya ohran en podcer de la Adminisuracién, con lo cual se hace posible ¢l desarrollo
enie respecto g; g % dc_fl derecho previsto en el articulo 6 de 1a Ley de acceso clecwranico de los ciudada-
el 5 ans a los servicios piblicos: «A no aportar los datos v documenios que obren en
. - ¥l . poder de las Administraciones piiblicas, las cuales utilizardn medios electronicos
obre el expe- Lo para recabar dicha informacion siempre que, en ¢l caso de datos de caracter perso-
determinado s o8 nal, se cuente con el conscntimiento CXpreso de los interesados 0 una norma con
wmar cl erite- +* %538 ¥, rango de Leyasilo determine, salvo que existan resiricciones conformea fa norma-
squesehan <38 . tiva de aplicacion a los datos y documentos recabgdos» (apartado 2.b).
My

[, t

2.3, Excepciones de contenidos por el végimen de proleccion de datos

w ejemplo la |

on 1z corres- pv 4 . C,‘.Snm queda claro uas la lecwura del precepto citado anteriormenic, esta
o del articulo =~ i@ misma posibilidad de tratar nformaticamenic los contenidos de los cxpedientes
publﬂicos: uE} . 2 | comporta resgos gue reclaman un tratamiento mas escrupuloso, proyectado sobre
e un il1§iicc b el régimén de acceso, pero en ocasiones también sobre Jos conienidos mismos del.
‘e, segun pro- 5 expedicnte.
Oy permitird "v 5§ - . . . :
mismo docu- s n esie sentido, habra que plantcarsc lmgst.a quc punlo, en ciertos cxpcdlcntfrs,
le iniegri dad. ¥ cdeherin desupﬂrcccr. o ser ocultados delerminados .dzuos con(.:rctn?.,‘ las rcfe’rc.nuas
(qué tratare- i g personales dq los sujetos a los que afectan. .La posﬂ)le'aproxlmacmn del régimen
. '% “ de los expedientes, Y sohre todo de los «hiper-cxpedientes» 4 los que antes ne
IO | . referia, al de los ficheros de titularidad publica, obliga a extender aqui Ias garantias
e L * propias de la normativa de proteccion de daos.
& 3 q.
s ventajas del 4 3. Estructura formal y presentacion
ad de enlazar g - :
“ f 3 3.1. La forma de los decumentos administrativos electronieos
gshandetn — un” r \ . . : 0 °
nunikations, en ¥ . Ya hemos visto en un apartado anterior las caracteristicas del documento elec-
0. pg. 319. Fr { {rénico. cuya regulacién en la Ley de acceso elecronico de los ciudadanos a tos
<
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EL EXPEDIENTE ADMINISTRATIVO

servicios publicos incluye algunos aspectos formales. como el de la referencia de
fecha. en su caso. Asi. ¢l apartado segundo del ariiculo 29 dice que «<Los documen-
s administrativos incluirin referencia temporal, que se garantizaran a wravés de
medios clecwrdnicos cuando la naturaleza del documento asi lo requicras.

El resto de los aspectos formales del documento administrative electrénico no
han sido todavia regulados, pero probablemente serd preciso hacerlo de manera
mis detallada en el futuro, seghin sc vayan gencralizando estos soportes. Entonces
habra que plantearse los cambios precisos en la estructura formal y la presentacion
de los documentos para mantener las garaniias de los interesados frenie a la activi-
dad de la Administracién electrénica.

Algunos cambios obedeceran también a fa necesidad de facilivar ¢l desarrollo
de la socicdad de la informacién en lo referido al funcionamiento de las Adminis-
traciones piblicas, lo que implicard también, como en cada tno de los sallos Leeno-
logicos (como la imprenta, la pluma estilogrifica y 1a maquina de escribir) modifi-
caciones y normalizaciones de formaio.

3.2, La necesaria normalizacién de los Sformatos electrinicos

Asi como en los siglos XIN y XX se plante6 la necesidad de normalizar forma-
tos, para evitar disfuncionalidades cn el manejo de expedientes, hov también es
patente la necesidad de normalizar programas y formatos, desdetuego a nivel na-
cional, con ¢l fin de ascgurar la interoperabilidad. propugnada por el aridculo 41
de la Ley de acceso electrdnico de los cindadanos a los servicios pliblicos: «Las
Administraciones publicas wilizaran las teenologias de la informacién en sus rela-
ciones con Jas demds administaciones publicas ¥y con los ciudadanos, aplicando
medidas informdricas. tecnolégicas. organizativas y de seguridad, que garanticen
un adecuado nivel de inicroperabilidad técnica, semantcn v organizativa v eviten
discriminacién a los ciudadanos por razon de su eleccion tecnnldgicas.

A estos efectos. se prové en el articulo 42 1a creacion de un Esquema Nacional
de Interoperabilidad, junto a un Esquema Nacional de Seguridad: «1. £l Esquema
Nacional de Interoperabilidad comprenderd el conjunto de criterios ¥ recomenda-
ciones en materia de seguridad, conservacién y normalizacion de la informacién,
de los formatos ¥ de las aplicaciones que deberfin ser wenidos en cuenta por las
Administraciones piiblicas para Ia toma de las decisiones tecnolégicas que garanti-
cen fa interoperabilidad. 2. FI Esquema Nacional de Seguridad tiene por ohjeto
establecer da politica de seguridad en la udilizacién de medios clecirdnicos en el
ambito de ta presente Ley, y estd constituido por los principios bésicos v requisitos
Minimos que permilan una proteccion adecuada de la informacion. 5. Ambhos ¢s-
quemas se claborarin con la participacion de odas las Administracioncs ¥ §C apro-
hardn por Real Decreto del Gabierno, a propuesta de la Conferencia Sectorial de
la Administracién Publica v previo informe de la Comisién Nacional de Administra-
cion Local, debiendo mantencrse actualizados de manera permanente. 4. En la
claboracién de ambos esquemas se wendran en cuent fas recomendaciones de la
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Cuarto.  E-administracion y expedientes electrénicos

Unién Europea, la situacion tecnoldgica de la distintas Administraciones piiblicas,
asi como los servicios elecirdnicos ya existenies». A esws cfectos consideraran la
utilizacién de estindares abiertos asi como, en su caso v de forma complementari a,
estandares que sean de uso gencralizado por los ciudadanos~. Destacan en este
precepto, a los efectos que ahora nos interesan. tanto ¢l punto de los formatos,
como cl objetivo de normalizar con un punto de vista curopeo.

L]

. Yes que muy probablemente también sera necesario desarrellar estas iniciati-
vas en ¢l ambito de la Union Europea, con el fin de hacer posible el flujo de
documentacién administrativa entre los Estados miembros. lo que serd cada vez
mas convenientes, especialmente en ciertes procedimientos (desde los que se refie-
ren al control ambiental de la industria v €l control de las concentraciones ccond-
micas hasta los relativos a la inmigracién),

3.3 El orden formal de los expedientes elecironicos

Lo que no cambia es la necesidad de que haya un orden en el expediente
administrativo, cuestion que no es puramente formal, sino que obedece a razones
de control ¥ eficacia en su mancjo. Por estas razones probablemente, la Ley de
acceso elecirdénico de los ciudadanos a los servicios publicos se preocupa de las
cuestiones de ordenacién formal, dindoles tanta importancia como la que le datan
a eslos aspectos 1as viejas normas de procedimiento administrativo en el siglo XIX.
Antes hemos visto como el articulo 32 de la Ley, en su apartado segundo, establece
lo siguiente: «El foliado de los expedienties electrénicos se llevard a cabo mediante
un indice electrénico, firmado por la Administracion, organo o entidad actuanie,
scgun proceda. Este indice garantizard la mtcg: idad del expediente electronico v
permitird su recuperacion siempre que sea preciso, siendo admisible que un mismo

| (locumcnm forme parte de distintos expedientes clectronicos».

Para quc las cuestiones de orden formal cumplan su razdn de ser, es conve-
niente la wilizacion de fechas clectrdnicas para garantizar cf orden cronolégico de
las actuaciones y
cuyo articuln 4, al regular el Empleo de la firma elcau onica en el Ambito de-las
Administraciones puiblicas, contempla wles fechas elecurénicas: «Las Administracio-
nes piiblicas, con el objeto de salvaguardar las garantias de cada procedimiento,
podran establecer condiciones adicionales a la wtilizacién de la firma electrénica
en los procedimicntos. Dichas condiciones podran incluir, entre otras, la imposi-
cién de fechas electrénicas sobre los documentos electrénicos integrados en un
expediente administrativo. Se entdenden por fecha electrénica el conjunto de datos
en forma elecironica utilizados como medio para consiatar el momento en que se
ha efectuacdo una actuacion sobre otros datos electrénicos a los que estan asocia-
dos».
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L1 EXPEDIENTE ADMINISTRATIG

4. Publicidad y confidencialidad

4.4, El derecho de acceso al epiediente elpctrénico

A la hora de analizar el derecho de acceso al expediente electrénico, como al
estudiar el acceso al expedienie clisico en papel, habria que diferenciar, en primer
lugar. el acceso al expediente durante fa tramitacion del procedimicento, en princi-
pio reconocido solo a los interesados por clarticulo 35 1.PC, del derecho de acceso
a archivos v regisiros, reconocido para todos los ciudadanos en el articulo 37 LPC,
coma hemos visto Supra (en ol apartado IV.1 del Capitulo IH1). Esio si reconocemos
que este preceplo es aplicable también a los archivos v registros electrénicos, lo
que en principio parcee plausible.

Lia Ley de acceso clectrémico de los ciudadanos a los servicios publicos no
parece poner en cucestion el primer derecho, al contrario, pretende potenciarlo al
maxima. como queda perfectamente claro wras la lectura de su Exposicion de Moti-
vos. por cjemplo en su apartado {11 «... los interesados en tn procedimicoto tienen
derecho de acceso al mismo y ver los documentos. Lo mismo debe suceder. como
minimo, en un expedicnie iniciado clecirénicamente o tramitado de csta forma.
Dicho expediente debe poder permitir el acceso en lnea a los interesados para

verificar la siwacion del expediente, sin mengua de toclas las garantias de Ja privaci-
dad..

Esta declaracion se corrobora con la lectura del articulo 6fe.da Ley, dedicaco
a los derechos de los ciudadanaos, pucs cn su primer apartado se reconocen, en las
relaciones con medios electrénicos, los derechos del articulo 35 LPC, reforzandose
después el derecho de acceso al expediente en varios cpigrafes del apartado sc-
gundo: «A obtener copias electronicas de los documentos clecirdnicos que forman
parte de procedimicntos en los quc tengan la condicién de interesado» (apariado
¢). Aunque hav que tener en cuenta, segun lo establecido en ka Disposicion Final

lercera de la Ley que contempla como momento de vigencia de los derechos del
articulo 6 el 31 de diciembre de 2009,

Al diferir wes afios estos derechos se resta mucho valor a Ia Ley, pero no hay
quc olvidar que los derechos del articulo 35 LPC no estan condicionados por dicho
plazo, luego fuera de la tramitacion clectronica siguen siendo perfectamente cxigi-
bles. Aunque es una lastima que se retrase st operatividad en el expediente electra-
nico. pues podria permitir, por sus condiciones, una realizacién mas eficaz. en
términos de tiempo y espacio, de ciertos derechos de defensa. mediante un acceso
mucho mis continito a los documenios contenidos, Y técnicamente no es tan dificil
arbitrar, camo de hecho va hacen algunas Adminiswaciones, mecanismos de con-

sulta directa del estado del expediente pari los interesados. mediante ¢l uso de Ia
firma electrénica,

Lo que renuncia a regular por completo la Ley de acceso clectrénico de los
ciudadanos a los servicios puiblicos es, paraddjicamente. ¢l derecho de aceeso a los
expedientes clecirénicos. Y esta omision plantea {a duda si a los archivos ¥ regisiros
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electronicos (de los documentos y expedientes de esta naturaleza, por tanto} es
aplicable ¢l régimen gencral del articulo 87 1.PC. lo que seria perfectamente soste-
nible de no ser por el régimen especial que iemos visto intraduce la Ley respecto
de los derechos del articulo 35 LPC. Y porque aunque el principio gcncr:il también
deberia ser, en los términos que hemos expuesio Supra (Capitulo 1il, apartado
4.1), la accesibilidad, la condicién electrénica de estos expedientes, v su posible

‘iratamiento informatizado (con su aproximacidn a la condicién de «ficheros», que

ambién ‘hemos estudiado) puede reclamar algunas especialidades en cuanto al
régimen de acceso.

Estas consideraciones reforzarian la idea de que tal vez fuera conveniente que
la Ley no renunciara a regular las especialidades del derecho de acceso a los expe-
diente electrénicos (terminados, no en wamile), derecho atribuible a todos los
cindadanos {con el concepto amplin.de ciudadano, que incluiria a los extranjeros)
con independencia de su condicion de interesados. Derecho que requicre al'gunas
matizaciones respecto del acceso al soporte papel, por los riesgos quc comporian
las nuevas tecnologias desde el punto de vista de la proteccion de la intimidad, ¢l
derecho a la autodeterminacién informativa y la proteccién de datos personales,

4.2, Excepciones por la proteccion de datos
- ¥ . Que tener en cuenta esta problematica es necesaridrno le ha pasado cdesaperci-
bido a los redactores de la Ley pues asi como se reconace, €n los términos que
anies hemos visto, el derecho de acceso a los expedientes clectrdnicos, la Ley tam-
bién reconoce ouo derecho «a la garanta de la seguridad y confidencialidad de ios
datos que figuren en los ficheros, sistemas v aplicaciones de las Administraciones
publicas».

Como reconoce la Exposicién de Motivos de la Ley de acceso electrénico de
los ciudadanos a los servicios piblicos, en su apartado lL: «... la progresiva utiliza-
cién de medios electronicos suscita la cuestion de la privacidad de unos datos que
sc facilitan en relacién con un expedicntie’'concreto pero que, archivados de forma
clectrénica como consecuencia de su propio modo de transmision, hacen emerger
¢l problema de su uso no en el mismo expediente en el que ¢s cvidenie, desde
luego, pero si la eventualidad de su uso por olros servicios o dependencias de la
Administracién o de cualquicr Adminisuracién o en oo expedicntes. Al margen
del galimatias de la redaccion, no corregida en su tramitacién partamentaria. lo
cierto €5 que se admite en este lexto ¢l salto cualitativo que ¢s necesario dar, en lo
relativo a la proteccion de datos como consecuencia del cambio de soportc,

Y esto sin tener en cuenta ¢l problema de que permitiendo el acceso a los
expedientes electrénicos archivados por parte de los sujetos privados. s incremen-
tarian los riesgos de su tratamienio informatizado, pucs junto a ta posibilidad de
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EL EXPEDIENTE ADMINISTRATIVO

que sca la Administracién la que abuse de los datos. también cabe que los particula-
res lo hagan, con fines comerciales o de otro orden™.

Debe ser asi, porque Jos riesgos de Jas nuevas tecnologias para la intimidad
personal son conocidos desde Ta aprobacion de la Constitucién Espanola (articulo
18). Existe una diferencia cvalitativa, producto del santo cnantitativo, del acceso a
la informacion en papel a la contenida en soportes elecurénicos. El volumen que
puede mangjarse es mucho mayor, como 1o es la rapidez v las posibilidades de
sistematizacion para extraer conclusioncs, lo que obliga a matizar algunos limites.

La Administracién debe diferenciar los datos sensibles (por ejemplo, nombres,
domicilios. circunstancias personales cuvo conocimiento puede afectar a la intimi-
dad de los protagonisias de los expedicntes, datos bancarios. etc.) de aguétlos con
cardcter pablico (que deben ser la mayoria) v comprobar cuando sc solicita el
acceso que no sc sobrepasan los limites que fija la misma Gonstitucion™. Pero,
cn definitiva. la juridificacién det poder informativo del Estado v ¢l derecho a la
autodeterminacién informativo deben tener efectos sobre el régimen del acceso™.

4.3, La publicidad en Internet de los expedientes electrénicos

Promover hov la publicidad de cierwos expedientes es mas facil medianie sn
ubicacién en las pdginas web de las Administracion piblicas™, aunque se hace
necesario analizar las posibles implicaciones para la proteccion & los datos perso-
nales*'. Se plantean numerosos interrogantes v riesgos en relacion a la autodetermi-
nacion informativa v el principio de transparencia. dehiendo buscarse un equilibrio
entre ambos de cara a la tan necesaria organizacién, en el futuro. de servicios de
acceso publico a expedientes administrativos™,

Las paginas web dc las Adminisuraciones piblicas también son, sin duda. el
lugar idénco para realizar las obligaciones previstas cn los apartades noveno y
décimo del articulo 37 LPC {publicacién periddica de los documentos accesibles v

37, Para regular esta posibilidad se ha aprobado la Lev 37/2007. de 16 de noviembre, sobve renili-
zacin de la informacion del sector pliblico.

38, Vid Gay Fuesves, Celeste, Intinidad ¥ tratamienio de datos en las Administrcionss fniblicas, Universi-
dad Comphistense, Macrid. 1995,

39, Vid. Sosviron MoreNiua, José Marfa, «En torno a la juridificacion del poder informaivo del
Estado v €l control de datos por la Adininistacién piblicas, Resista {'a‘cm de Adminisiradion
Priblica, nim, 40, 1984, Arrovt Yaves. Luis Miguel. «El Derecho a la antodewerminacion infor-
matva frente a kas Administraciones pablicas (Comentario a la §TC 254,93, de 20 de julio)s.
Revista Andaluza de Administracion P&};;r'm. ufun, 16, 1993,

A0 Vid. Criano Gravor, Juan Iguacio/Rasito Aracjo, Maria del Carmen, «Definiendo la c-Adminis-
wacifn: las paginas web de las Adminisiraciones pitblicas-. Gedidn y Awilisis de Politicas Priblicas,
nam. 22, 2001,

41, Vid Fernixprz Savxrox. Manuet/Varsro Toreios. Julian, «La publicidad de 1 informacion
administrativa en fnterner: implicaciones para el derecho a la proteccién de los datos persana-
les~, Rrvista Aragonesa de Administracion Pitblica. niim. 26, 2005. Guicnor, Emilio. Datos prrsonales
¥ Administracian priblica, Civitas. Madrid, 2005,

42, Ln la linea de lo que propusimos para b informacion jurisprudencial, en nuestro libro, La
{;nhliridnd A lng sentencias en o arden contencioso-administrative, Civitas, Madrid, 2001 (con Mareos

trRxAxDO Pamn, Prélogo del Profesor Eduardo Gare ia b ExTirgia).
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Cuarto. F-administracin y expedientes electrimicos -
articula- de las respuestas a consultas sobre derecho de ucceso). Hevando mas lejos estas %
. . previsioncs al permitir, lo quc \écnicamente resulia cada ven més ficil, ¢l acceso i E
Lo - divecto a estos documentos por parte de los ciudadanos. E
Etlm'ldacl . . . Y
‘articulo . ‘.*:
acceso a 5. Conscivacién y destruccién s8]
nen gue . -
lades de L » . . 7
limites 5.1. Ll principio de conservacon del expediente electronico i
bt |
ombres e El cambio de soporle también introduce variantes sobre los vicjos problemas i
'y XM .« ” .- . Iy -
aintimi- ¢ BR de la conservacién y destruccion de los expedicnies, dada su condicion perecedera =
‘los con  &iB y su relativa vulnerabilidad*. ;
slicita ¢l ‘ ' ) o . 4
® pe ndudablemente, pueden destacarsc numMcrosas ventajas del almacenamiento £ 2
. T B - ‘s . Lt - e 1
cho 2 ? de informacién en cste tipo de soportes, no sicndo 1a menos relevante la de ahorrar %
accu:o’“? ' una gran cantidad de espacio. Una caracieristica diferencial de los expedicntes 1 4
AR electronicos respecto de los clasicos en papel es su indcpendencia relativa de un E "
W+ espacio fisico, lo que facilita su localizacion-disposicion, permitiendo su consulta- & o
. PR i . ' : e EE
uso simultinea por varios interesados. Ahora hien, cstas facilidades deben aprove- *fw
liante su charse, dé mancra que cl orden y la disposicién del archivo permitan efectivamente g 2
e h'acc- v 2l acceso v la consulta de Ia informacion de los documentos administrativos de A
Al . . I ' iy
manera cualitativamente distinta (y mejor). 4
0s pEl‘SO— . fom 3 |
ormi . . . . by . . gt
determi- Impedir las posibles desventajas que pudicran preséniar cn cambin este tipo kt 5
quilibrio de soportes; como cl riesgo de pérdida, es funcion de las normas, que dehen pro- “3f
vicios de hunciarse en mi opinian sobre las «arquitcCLras, MO i Jo relativo a la disponi- i
hilidad y acceso como respecto de la garamia de conservacion, por cjemplo, me- kit 2
duda., el diante 1a exigencia de copias de scguridad. La imposicion de la firma clecurdnica . %
oveno v es s0lo una mucstra de cHmo las leyes deben establecer requisitos tecnoldgicos pard f’
H 3 - 4,
34

reconocer valor documental administrativo a los nucvos sopories, un aspecto par-
. cial del Tégimen general que debe ser complementado con un tratamicnto exhaus- .
tive de las condiciones técnicas alrededor del nucvo expedicnie elecronico.
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EL EXPEDIENTE ADMINISTRATIVO

dad v la conservacién de los datos, informaciones y scrvicios que gestionen en el
ejercicio de sus competenciass,

También enire los derechos de los ciudadanos previstos en el articulo 6, que
son bisicamente la mayoria de los previsios en ¢l articulo 35 de la Lev 30/1992
LPC, se incluye el derecho a la «conservacién en formato clecurénico por las Admi-
nistraciones piiblicas de los documentos ciectrénicos que formen parte de un expe-
diente» (apartado B).

3.2, Los mchivos electiénicos

Sobre los archivos clectrénicos se pronuncia el articulo 31 de la Lev de acceso
electrinico de los ciudadanos a los servicios puiblicos definiendo el archivo clectrs-
nico en los siguientes términos: «1. Podran almacenarse por medios clecurdnicos
todos los documentos utilizados en las actuaciones administrativas, 2. Los docu-
mentos electronicos que contengan actos administrativos que alecten a dercchos o
intcreses de los particulares podrin conscivarse en soportes de csta naturaleza, va
sea en ¢l mismo formato a partir del que se origind el documento o en otro cual-
quiera que asegure la identidad o integridad de la informacion necesaria para
reproducirlo. Se asegurard en Lodo caso la posibilidad de wrasladar los datos a otros
formatos v soportes que garanticen ] acceso desde diferentes aplicaciones. 3. Los
medios o soportes en que se alimacenen documentos. deberdn contar con medidas
de scguridad que garanticen Ia in tegridad, muenticidad, confidencialidad, calidad.
proteccion y conservacién de los documentos almacenados. En particular, asegura-
rén la ideniificacion de los usuarios v el conwol de accesos, asi como cl cumpli-
miento de las garantias previsias en la legislacién de proteccién,de datoss.

Lin este precepro falta en primer lugar una definicion de archivo, que lampoco
se incluye entre fas del Anexo de la Ley. lo que no es sorprendente teniendo en
cuenia la deficitaria regulacion de este instimo, desde el punto de vista juridico-
adninistrativo al menos (como cxpusimos en ¢l Capiwilo I11, recordando los traba-
Jos de Anget Sincury Branco). Pero al menos nos da fas claves de lo que dehe
garantizar ¢l archivo electronico, v su consideracién como un almacén de doeu-
mentos v expedientes, entendides en sentido amplio. pues acertadamente. desde
mi punto de vista, se refieve 2 todos los utilizados en las actuacioncs administativas,
no s6lo a los resultantes de un procedimiento en sentido cstricto (resolutorio).

Parcce necesario. no obstante Ia correccion de este preceplo, un desarrolln
reglamentario mas preciso del régimen de los archivos clectronicos. en uso de
In establecide en la Disposicién Final Octava de Ia Ley, en su apartado primero:
~Corresponde al Gobierno v a las Comunidades Auténomas, en el dmbito de sus

respectivas competencias, dictar Jas disposiciones necesarias para ¢l desarroilo v
aplicacién de la presente Levs,

En este sentido. v en el marco de los Programas IDA ¢ 1IDABC. antes citados.
la Resolucién de 26 de mayo de 2008, de la Secretaria de Estado para la Administra-
cién Piiblica. aprueba los criterios de seguridad. normalizacidn v conservacién para
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3
"
o . oo . %1
~el cl ejercicio de potestades. Estos criterios son fundamentales, pues establecen requi- X
»  silos técnicos a} servicio de objetivos juridicos y administrativos. 2
ue . L . o
%qg Junto al régimen de los archivos. hay que tener en cuenta también el de los .!
T‘]i registros tclemiticos, para lo que cs preceptiva 1a consulta del Real Decreto 209/ o
) e 9003, de 21 de febrero. En su estudio sobre los registros administrativos informau- ;’i "
pe cos y telemiticos, Dritano Piqukras hace una observacién en absuacto sobre cl 8
deber de custodia de los documentos en formato electrénico, dificil de entender g
. - A " . . ' . - . Lo
§ no sé conecta con la polémica suscitada tras el cambio de Cobierno derivado de "1
las clecciones de marzo de 2004™. ¥
150 s _
Y. Por supuesto, coincido con Dricano Piguirss en la defensa de los principios
08 de conservacién de la informacion, fntegra y auténtica. principios que requieren,
-u- en este ambito como en muchos etros, traducciones positivas que deberian incor-
30 orarse a-nuevas Leyes, existiendo un vacio legal en nuesiro ordenamiento que
o q
ya . ninguna iniciativa hasta ¢l momento se ha ocupado de subsanar.
al- :
ra *. Hemos visto como cn el Derecho de los Estados Unidos existe una Ley, la *
08 t ¢ Presidencial Record Act (PARA), especificamente divigida a evitar |a desuuccion de i
Q8 expedientes y documentos de la Casa Blanca, lo quce inctica el reconocimiento de S 5
las un riesgo, dado lo delicado de la informacién contenida en esos documentos, y q:
ud, sus posible utilizacién politica. No existe, en cambio, una norma semcjante en 51 K
ra- el Derecho espaiol, menos atin pensando en’ archivos o _clgsumcmos en soporte xg '
oli- informatico. . :
é
3
. . >
€0 5.3, El expurgo electronico i B
n . . 3E&
0 Respecto de la destruccion, no hay razones para reducir los plazos previstos j :
- respecto de los expedientes en papel a la hora del «cxpurgo. Mas bien al contura- {L 3
be rio, la reduccidn de los costes de almacenamicnio, al no hecesitarse un espacio il
- : § fisico como ¢l almacén. permitivian ampliar, indeterminadamente, las posibilida- RS
de ¥ | . des de conservacion de la informacién administrativa, de toda aquctla que pudiera 1l
15, G ser relevante a la hora de tomar decisiones en ¢l futuro o para la realizacion de ‘} §
estudios de cualquier tipo, incluyendo los historicos. {
lo - . U , - . T |
je K. | Cuestién distinta ¢s que se quiera reconocer, por distinias razones (desde la B
o dignidad personal hasta ¢l bienestar social), un cierto derecho al olvido, conceplo % !
us 3 . ideado por la doctrina anglosajona cuya relevancia serd, en el futuro, cada vez y
¥ ' mayor. Precisamente las potencialidades de las tecnologias de la informacion pue- 7
‘ “44. Dice Dicano Proueras: «De la misma forma que una autoridad no %medc destruir Tos expe- 7‘1
18, dientes v comunicacioncs ¢n papel en que ha intervenido por razén de su cargo cuando cesa, i
A * . or mas confidencial que sea su contenido, b criterio juridico no deberia ser diferente por ¢l )
) 1echo de haberse producido en sopene informitico -, Dircano PlavERs. Francisco, «<Los regis- 1
va 3 tros administrativos, informaiticos v telematicos». en PUNZON MORALEDA, cit.. pg. 131. v
* :
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den aconscjar no conservar indefinidamente absolutamenie rodo, desde los expe-
dientes académicos hasta los antecedentes penales™,

6. Poder de disposicién y responsabilidades

6.1 Poder de disposicion sobre el expediente eleciranico

Owo de los puntos en los que el cambio de soporte puede tener importantes
consccuencias. dadas ks nuevas posibilidades de tratamiento en masa de los proce-
dimientos, abiertas por las nuevas tecnologias. es el del poder de disposicién sobre
los documentos ¥, sobre 10do, las responsabilidades personales por su tratamiento.

Y ¢l principal problema es responder la pregunta ;Quién maneja los expedien-
tes virtnales? Contestar esta cucstion resulta mucho mas complejo que en el caso
de Jos expedientes en papel, aunque en estos tanbién se plantea el riesgo de que
manos distintas a las del instructor se posen sobre los documentos administrativos.
En ¢l caso del expediente virtual, sin embargo, la relativa ubicuidad facilita una
actuacién sobre los documentos (elecurdnicos), que no se cncuentran en un ¢ajon
o archivo hajo Have. sino en ¢l disco duro de algin ordenador (cuando no en un
CD, o en un dispositivo USB). obligando a extremar las cautelas sobre Ia disposi-
cion de los documentos.

Es neccsario, ante este riesgo. adoptar medidas que permitan salvar el pro-
blema de la disolucidn de las responsabilidades cn el mancjo de estos documentos.
Y enwre cllas. por supuesto, la primera, forwalecer 1a necesidad de identificacién,
reclamada desde el apartade segundo del articulo 45 LPC, desde su redaccidon
inicial. de 1992: «Los procedimicntos que se tramiten y werminen en soportc infor-
mético garantizardn la ideniificacion v el ¢jercicio de la competencia por ¢l érgano
quc la cjercer,

Esta prevision deberia ser extendida a cualquier acceso interno que se hiciera
al expediente administrativo, a través de medidas téenicas (incorporadas a las nor-
mas) garantizadoras de las confidencialidad v el deber de reserva o discrecion de
Ias auloridades adminisuativas. Asi, claves de acceso personalizadas, correspondicn-
tcs a autoridades v funcionarios dircctamente asignados a [a resolucién del asunio.
En este sentido. ¢l tenor del apartado 3 del ariiculo 31 de la Lev de acceso electrd-
nico de los ciudadanos a los servicios piiblicos: ~Los medios o soportes en que se
almacenen documentos, deberdn contar con medidas de seguridad que garanticen
la integridad. auienticidad, confidencialidad. calidad, proteccion v conservacion de
los documentos almacenados. En particular, asegurarin la identificacién de los
usuarios v el control de los accesns. asi como ¢l cumplimiento de tas garantias
previstas en 1a legislacidn de proteccion de datos-.

45, Sebre ¢l derecho al olvido. Vid. Bustos Grenert. Rafael, <Sobre la ‘)ublimrién en paginas web
de lisiados de rondenados penalimente: 10s easos de las listas de pedifilos, maluatadores, worin-
radores v ervores médicos-, RUAP, mitin, 2, 2002,
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Cuarto. E-administracion y expedientes electronicos

También podria estudiarse la posibilidad de organizar un scrvicio t&enico y
administrativo especializado en la proteccion de los expedientes electrénicos, que
sustimira y complementard el cldsico archivo adminiswrativo. La falta de ubicuidad
fisica tinica de la informacion plantea cuestiones distintas respecto de la exigencia
de responsabilidades por ¢l manejo, asi como del derecho de los ciudadanos a
saber dénde esld el expediente v quien accede al mismo™.

En la Lev de acceso elecwrdnico de los cindadanos a los servicios piiblicos
queda clara 1a necesidad de articular este tipo de medidas, si atendemos, por cjem-
plo, a uno de los principios enunciados en ¢l articulo 4 de su texto, en el apartado

h: «principio de responsabilidad y calidad en )a veracidad y autenticidad de las .

informaciones y servicios ofrecidos por las Administraciones piblicas por los dife-

rentes canales disponibles a través de medios electrdnicos». ’

6.2.  Responsabilidades por las irregularidades con los documentos del expediente electrinico
4 .

Nuestras leyes de procedimiento administrativo, de momento, no ofrecen res-
puestas suficientes al problema de las alteraciones o sustracciones documentales, a

diferencia de lo que veiamos en algunas normas histéricas. Y la Ley de acceso *

clectrénico de los ciudadanos a los servicios piblicos no parece lampoco estar
demasiado preocupada por esta cuestién, aunque reconoce entre sus principios
dos que obligarfa a afrontarla normativamente: «Pringipio de Seguridad en la im-
plantacién y utilizacion de los medios clectrénicos por las Adminisuraciones ptibli-
cas, en cuya virtud se exigird al menos el mismo nivel de garantias y seguridad que
s¢ requicre para la utilizaciéon de medios no clecudnicos en la actividad adminisua-
tiva» [apartado f) del articulo 4] y «Principio de responsabilidad y calidad en Ja
veracidad y autenticidad de las informaciones y servicios ofrecidos por las Adminis-
traciones piiblicas a wravés de medios clectrénicos» (apartado h del articulo 4).

Al menos, como va explicamos-en el apartado V1 del Capitulo 1II que a fala
de un régimen disciplinario claro ¢n lo relauvo al poder de disposicién documen-
1al, cabia la exigencia de las responsabilidades derivadas de 1a normativa de protce-
cion de datos por su Lraamicnto automatizado, que deben ser prevenidas y sancio-
nadas conforme al ordenamicnto correspondicnte. pero  csie régimen solo
previenc de las disposiciones documentales inadecuadas v lesivas de la intimidad.

*no de owras muchas irregularidades posibles*’.

46. «Fs el momento de incorporar a los derechos ciudadanos el clemenial derecho a saber exacta-
menic donde esti, en c:uia momento, ¢l expediente que esid amitando ante una Adminitra-
cién, aportacién al pauimonio juridico de los ciudadanas que las Administraciones tienen

* pendienie para llegar a I sinwlc homologacién con el ratamicino que ef sector privado
otorga a sus clientes, y que esia facilitada por la inexcusable informatizacion de los procedi-
mienias administratvos, como parte ya de la méds elemental ofimétican, Saxcarz Bravco, Angel,
Iaternet. Sociedad. empresa x poderes priblicos. cit., pg. 93.

47, Vid. Acexcia i ProTeeaiss be DATOS bt 1A COMUNIRAD DE MADRIL, Ciaderia dr proveccién dr datos
para empleados piblicos, 2004.
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EL EXPEDIENTE ADMINISTRATIG

7. Valor del expediente virtual

7.1, ;Vale lo mismo un expediente electronico que un expediente e papel?

El valor juridico que se conceda al expediente clectrénico sera probablemente
unade las claves de su progresiva im plantacién, pues sélo se irdn sustituyendo las cli-
sicas carpetas de papeles de las oficinas publicas por «carpetas» de programas de or-
denador. en 1a medida que csias Gltimas pucdan cumplir las mismas funciones que
aquéllas, sin menoscabo de su posible utilidad tanto en sede administradva comao ju-
dicial. En principio, parece que el valor deheria ser el mismo que ¢l del expediente
en papel, pero con las debidas garantias, destinadas a conseguir el respeto alos princi-
pios de compliwd v veracidad de la informacién que contengan®,

Cucstién de cierta importancia es la relativa al valor probatario que quicra
concederse a los documentos electrénicos contenidos en los expedienies de este
tipo. csto cs, su consideracién o no como pruebas documentales. El reconoci-
mienio de este valor, con las matizacioncs que expusimos cn el Capitulo 1T (apar-
tado V1), dependers de que las condiciones de valides y ¢l respeto de los princi-
pios anteriormente mencionados se curnplan efectivamente.

7.2, Condiciones dr la igual valide.

En lo relaiivo a la awtenticidad. scrin fundamentales las «arquitecturas de
control». esto es, la scguridad de los programas. convenientemente revisada me-
diante las correspondientes auditorias de proteccion de datos, v mediante procedi-
micntos que garanticen la inalerabilidad de los courienidos. de manera que no
puedan ser manipulados, ni por Ia propia Administracion (irregularmentel, ni por
sujetos externos que vulneren sus protocolos de defensa.

No basta, pues, con Ia firma elecirénica. Es preciso demosuar que los expe-
dientes virtuales no pueden ser modificados sin dejar rastro de esa alieracion. 1.as
Adminisuraciones deben tener sistemas de seguridad suficientemente actualizados
Para cvitar que esto oo,

8. Principio de exigencia: Principio de documentacion de las actuaciones adminis-
trativas informatizadas

8.1, El principio de documentacién traducidn en EONSCTUACION Y acceso

Una interpretacion contexwalizada del articulo 45 LPC nos permite concluir
la exigencia del principio de documentacién también al emplear las nuevas tecno-
logias. Asi, en el primer apartado de este precepto se recuerda que el empleo de
las téenicas y medios clecurénicos, informaticos v telemitticos, deberd respetar las
limitaciones de la Constitucion de las leves. Y en cl segundo se establece que habri

48 Remtvacrs, «Moglichkeiten far Transparenz und Offentlichkeit.. -, ¢ir.. P 320
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Cuarto. E-administracién y expedienies elecironicos

que respetar «las garantias y requisitos previstos en cada procedimicnio». Ademas,
se exige la garantia de identificacién del rgano que ejerce la competencia y la
autentcidad, integridad y conservacién de los documentos, entre los requisitos y
garantias a respetar. Todo ello lleva al mantenimiento del principio de documenta-
cion o principio de formalizacién de las actuaciones administrativas informatizadas.

El legistador al establecer esas garantias en ¢l articulo 45, demuesoa querer
anticiparse a |os riesgos y posibles efectos negativos de las nuevas tecnologias sobre
el principio de documeniacién o formalizacion del actuar administrativo. Pretende
seguramente garantizar que las posibilidades de revision y control del actar admi-
nistrativo no sean inferiores que cuando la actuacién queda documentada en pa-
pel. Las posibilidades de manejo de la documentacion deberian crecer, no redu-
cirse, pucs aunque no cabe duda de que el papel ofrece menos Veniajas
sistematizadoras v de tratamiento de la informacién que las nuevas tecnologias, la
constancia documental tiene numerosas ventajas desde ¢l punto de vista del princi-
pio de legalidad y la realizacién del Estado de Derecho.

La lectura de la Lev de acceso electronico de los cindadanos a los servicios
publicos corrobora esta tesis, pues una inlerpretacion sistemdtica de varios de sus
preceplos demuestra la intencién bien clara de sus redactores de que el wransito
del procedimiento en papel al empleo de las nuevas tecnologias no favorezca un
menoscabo de las garantias, cuya riesgo se reconoce desde ¢l puntoy hora en que
se quiere conjurar mediante declaraciones como las de los articulos 4.4 («principio
de legalidad en cuanto al mantenimicnto de las garantias juridicas de los particula-
res ante las Administraciones piiblicas establecidas en farLey 30/92») y 4.f («princi-
pio de seguridad en la implantacion y utilizacion de las iecnologias de l1a informa-
cién en las Administraciones piiblicas en cuya virtud se exigird ¢l mismo nivel de
garantias y seguridad gue sc requiere para la utilizacién de medios wradicionales
en la actividad administrativa»).

8.2 Documentacion en papel y frrotocolizacion de ciertos documentos

Una tltima cautela quizds sca opormna, en tanto se despejan algunas incogai-
tas que plantcan los soportes elecurdnicos. Las resoluciones administrativas y los
principales documentos y expedientes deben cstar tambicn en formato papel, para
permitir la realizacion del derecho a elegir entre el medio elecuronico v ¢l formato
clisico, v en 1anto se consolidan las ventajas del expediente clectrénico.







