"202() - Afio del Bicentenario del Paso a la
Inmortalidad del General Manuel Belgrano”
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corpOB4, U7
VISTO: Las competencias funcionales dispuestas mediante
Decreto N° 1615/2019.
Y CONSIDERANDO:

Que conforme lo establecido por el articulo 18 del mencionado
Decreto, es competencia de este Ministerio de Coordinacion determinar los estandares
informdticos de aplicacion obligatoria para todos los organismos del sector publico
provincial referidos a sistemas de informacién, hardware, sistemas operativos,
aplicaciones estandar y/o a medida, asi como en la intervencién, evaluacion y
asesoramiento general en la adquisicion de recursos de hardware y software
especificos.

Que asimismo la mencionada cartera ministerial es érgano
rector en materia de conectividad en el dmbito de la administracién piblica no
financiera en los términos del art. 5 de la Ley N° 9086, teniendo a su cargo el
desarrollo y despliegue de la Red Provincial de Fibra Optica.

Que también resulta competente para intervenir en el
desarrollo de pdginas web y aplicaciones de internet,

Que es atribucion de este ministerio recopilar, procesar y
analizar la informacion disponible en las diferentes jurisdicciones de Administracion
centralizada y dreas descentralizadas que se vinculen con la implementacion de
procesos de gestion que atiendan necesidades o solicitudes de los ciudadanos.

Que a efectos de evitar la diversidad en la adquisicion de
bienes y/o servicios y propender a una gestion unificada en lo que a dichas
competencias respecta, surge oportuno determinar los supuestos en los cuales
corresponde la intervencion previa de las Secretarias de Innovacion de la Gestion, de
Conectividad, de Comunicaciones y de Fortalecimiento Institucional, respectivamente,
todas dependientes de este Ministerio de Coordinacion.

Por ello, la normativa citada y en uso de sus atribuciones;
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LA MINISTRA DE COORDINACION
RESUELVE

Articulo 1°
ESTABLECESE que toda contratacion y/o adquisicion relativa a los bienes y servicios
que a continuacién se detallan, deberd contar con la previa intervencion de la
Secretaria de Innovacion de la Gestion de este Ministerio de Coordinacion, de
conformidad a los condicionamientos técnicos fijados en la “Plataforma Tecnoldgica”,
la que como Anexo I de 77 fs. se aprueba formando parte integrante de la presente
Resolucion; a saber:
1. Equipamientos informadticos, telecomunicaciones y seguridad informdtica para
ser instalados en el dmbito de la Red de datos del Gobierno de la Provincia.
2 Servicios de telefonia, Internet y conectividad de red de gobierno.
3. Sistemas y Programas de Computacion, sistemas operativos, aplicaciones
esténdar y/o a medida, y aplicaciones de internet.
4. Consultorias en temas vinculados con la tecnologia en general (sistemas de
informacion y su tratamiento, captura y/o visualizacion, transporte y almacenamiento
digital, entre otros.)
& Toda incorporacion tecnolégica no disponible en el mercado actual y con

aplicacién e impacto en la gestion publica.

Articulo 2°
DISPONESE, que todas las contrataciones y/o adquisiciones de bienes y servicios
detallados en el articulo precedente, cuyos montos totales sean inferiores al indice
cinco (5), conforme valor fijado por la Ley Anual de Presupuesto, se encuentran
exceptuadas de verificar la previa intervencion establecida en el articulo N° I de la
presente Resolucién, sin perjuicio del deber de observar los condicionamientos
tecnolégicos dispuestos en la “Plataforma Tecnolégica”; que las contrataciones y/o
adquisiciones de bienes y servicios detallados en el articulo 1° del presente instrumento

legal, cuyos montos totales se encuentren comprendidos entre los indices cinco (5) y
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AMinisterio de Coordinacién
trece (13), deberan ser remitidas las actuaciones, junto a su pliego técnico, a la
Secretaria de Innovacion de la Gestion de este Ministerio de Coordinacion para su
intervencion en los términos y condiciones que ésta disponga; y que las contrataciones
Y/o adquisiciones de bienes y servicios descriptos en el articulo 1° del presente
instrumento legal, cuyos montos totales superen el indice trece (13), sin perjuicio del
deber de remitir las actuaciones a su pliego técnico en forma previa, se deberd adjuntar
el correspondiente andlisis técnico de cumplimiento de las ofertas recibidas, a efectos
de la posterior aprobacién por parte de la Secretaria de Innovacion de la Gestion de

este Ministerio de Coordinacion.

Articulo 3°
ESTABLECESE que toda contratacion y/o adquisicion relativa a los bienes y servicios
que a continuacion se detallan, deberd contar con la previa intervencion de la
Secretaria de Conectividad dependiente del Ministerio de Coordinacion, a saber:
1. Vinculos de Internet con capacidad dedicada y/o no dedicada (banda ancha
asimétricos).
2. Vinculos de Datos para conectarse a la red de gobierno con capacidad dedicada con
tecnologia IP/MPLS.
3. Equipamiento inalambrico Wifi para dar servicio de Internet.
4. Tendidos de fibra optica a través de la ejecucion de obras de infraestructura
vial (construccion o repavimentacion de rutas, construccion de puentes), obras de
gasoductos, construccion de acueductos, construccion de cloacas, construccion de
nuevos edificios, estructuras en altura, nuevas construcciones edilicias y remodelacion
de edificios publicos existentes, que sean solicitadas o se ejecuten por organismos del

Gobierno de la Provincia de Cordoba, dentro del territorio de la Provincia de
Cérdoba.
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Articulo 4°
DISPONESE que toda creacién de un nuevo sitio web, o el rediseiio de alguno ya
existente, deberd contar con la previa intervencion de la Secretaria de Comunicaciones
a fin de que el proyecto sea evaluado en sus propdsitos de comunicaciony se efectie un

plan de trabajo para dar curso a su desarrolio.

Articulo 5°
ESTABLECESE que la gestién de solicitudes de beneficios sociales en el marco de
nuevos programas provinciales se deberd realizar a través de la aplicacion
“Formulario Unico de Postulantes” (FUP). En tanto, para los programas provinciales
existentes, los organismos responsables de los mismos deberdn acordar un plan para su
implementacién con la Secretaria de Innovacion de la Gestion y la Secretaria de

Fortalecimiento Institucional de este Ministerio de Coordinacion.

Articulo 6°
DEROGASE la Resolucién 672/2017 de la Secretaria General de la Gobernacion y

toda otra disposicion que se oponga a la presente Resolucion.

Articulo 7°
FACULTASE al seiior Secretario de Inmovacion de la Gestion a modificar los
condicionamientos tecnologicos dispuestos en la “Plataforma Tecnoldgica” aprobada

por el Articulo 1° de la presente Resolucion.

Articulo 8°
PROTOCOLICESE, comuniquese, publiquese en el Boletin Oficial y archivese.

RESOLUCION
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Introduccion

La Secretaria de Innovacidn de la Gestién pone en conocimiento el siguiente conjunto de politicas y
recursos disponibles tendientes a promover la modernizacién organizacional de las diferentes
reparticiones y organismos del estado Provincial y pretende a través de sus &reas técnicas
convertirse en un facilitador, ejecutando proyectos y asistiendo ante los desafios de innovacion
administrativa, actualizacion tecnoldgica, e integracion e interoperabilidad.

El presente marco normativo determina la plataforma de Estdndares, Procesos, Sistemas y
Tecnologia que dan el soporte necesaric a las iniciativas de innovacién, para poder agilizar su
ejecucion, aprovechar recursos existentes, garantizar la seguridad, brindar niveles de servicios
necesarios y desarrollar una gestiéon ptblica orientada al ciudadano.

El orden de los capitulos siguientes se estructura en torno a los siguientes conceptos:

Plataforma de Aplicaciones; Describe las aplicaciones de plataforma disponibles v la arquitectura
que deberdn seguir los nuevos desarrollos para poder hacer use de una arquitectura interoperable y
una infraestructura de ejecucion flexible.

Plataforma de Datos: Describen los estandares de datos a dos niveles:
- Técnico: en lo que respecta al disefio del modelo de datos de una nueva aplicacion.

- Negocio: definiendo los “datos comunes” o "datos maestros” cuya existencia y
administracion debera ser Unica para todas las reparticiones y organismos del Gobierno de |a
Provincia.

Plataforma de Interoperabilidad: Describe los criterios, facilidades y herramientas para
implementar requerimientos de interoperabilidad entre reparticiones, dependencias, organismos o
incluso procesos dentro de un mismo organismo.

Infraestructura: Detalla todos los estandares de infraestructura, sistemas operativos, redes,
microinformatica y telecomunicaciones aplicables al Gobierno de la Provincia

Seguridad: Detalla los estandares y protocolos de seguridad de la informacion aplicables al Gobierno
de la Provincia.

Los Estandares no son reglas rigidas que han de aplicarse de forma inflexible. Cada una de ellas
pretende un objetivo concreto y cuando este objetivo no se alcanza mediante la aplicacién estricta
de la norma, debera aplicarse de la forma mas coherente posible con la norma definida y su
objetivo.

En todos los casos en los que se adopten decisiones distintas a las indicadas en los estandares se ha
de documentar los motivos y razones, asi como examinar la posible necesidad de emitir una
propuesta de cambio de la norma o normas aplicables.
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Definiciones y Abreviaturas

e Aplicacion (APP): sinénimo de software de aplicacion

e Aplicacién Vertical: aplicacién que resuelve un determinado dominio organizacional, esta
vinculada a un organismo o funcién de un organismo.

e Aplicaciones Orientadas a Servicios: aplicaciones que se adaptan a una arquitectura
orientada a servicios.

¢ Interoperabilidad: es la habilidad de que diversos componentes de un sistema o diferentes
sistemas funcionen correctamente al intercambiar informacion, comtnmente por medio de
servicios. Un sistema interoperable hace facil intercambiar y usar informacion interna y
externamente.

e Interfaz de Programacién de Aplicaciones (API): en el contexto del presente documento
hace referencia a los componentes de interfaz que permiten el acceso a determinadas
funcionalidades de un software de aplicacion y estan expuestas mediante protocolos de
comunicacion de internet.

e Bus de Servicio Empresarial (ESB): es un modelo de arquitectura de software que gestiona la
comunicacién entre servicios web. Es un componente fundamental de la Arquitectura
Orientada a Servicios.

e Arquitectura Orientada a Servicios (SOA): es un estilo de arquitectura de Tl que se apoya en
la orientacion a servicios

e Servicio: es una representacion légica de una actividad de negocio que tiene un resultado de
negocio especifico

¢ Servicio Web (WS): es una tecnologia que utiliza un conjunto de protocolos y estandares que
sirven para intercambiar datos entre aplicaciones

e DevOps: es una practica de ingenieria de software que tiene como objetivo unificar el
desarrollo de software (Dev) y la operacion del software (Ops)

¢ Integracion Continua y Despliegue Continuo { CI/CD): tareas de construccion y prueba de
aplicaciones y tareas de despliegue de aplicaciones.

¢ Datos Maestros: son registros de datos de todas las entidades con la que interactia la
organizacion ( ej. proveedores, personas, localidades, etc. )

s Gestion de Datos Maestros (MDM): proceso que permite a la organizacion controlar de
forma centralizada los datos maestros que se utilizan en todos los sistemas.
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Plataforma de Aplicaciones
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Estandar de aplicaciones interoperables

1 Objetivo

Definir un estandar de aplicaciones que permita consolidar un sistema de aplicaciones verticales
interoperables para las diferentes dependencias y organismos del Gobierno de la Provincia de
Cérdaba.

El estandar pretende:
¢ Acelerar los tiempos de ejecucion de proyectos
¢ Disminuir el riesgo de implementacion
e Aprovechar la inversion ya realizada

o Agilizar los procesos de administracion y soporte

2 Contexto
La ley 10618 “SIMPLIFICACION Y MODERNIZACION DE LA ADMINISTRACION" plantea desafios como:

e Articulo 3°.- Administracion electrénica.

¢ Artculo 4°.- Expediente digital. Despapelizacion.

* Articulo 5°.- Identidad digital y firma electrénica.

¢ Articulo 6°.- Domicilio administrativo electrénico.
s Articulo 7°.- Gestién a distancia

e Articulo 9°.- Interoperatividad e interconectividad.

Texto completo de la ley se puede encontrar en http://www.saij.gob.ar/10618-local-cordoba-
simplificacion-modernizacion-administracion-Ipo0010618-2019-03-13/123456789-0abc-defg-816-

010Qovorpyel?

Muchos de estos requisitos ya tienen implementacion en los componentes de aplicacion y/o pueden
ser desarrollados para correr en la plataforma de aplicaciones e interoperabilidad existentes.

3 Caracteristicas Generales

Para desarrollar las futuras aplicaciones verticales se han identificado las siguientes caracteristicas:
¢ Aplicaciones Web Orientadas a Servicios
s |ntegradas con diversas Aplicaciones de la Plataforma de Gobierno
s Mantener una experiencia de usuario homogénea
* |nteroperables con otras aplicaciones a diferentes niveles: Datos, Servicios y Procesos
* Funcionar en infraestructura contenerizada.

* Tener automatizadas las tareas de Construccidn y Despliegue de Aplicaciones

Sec. de Innovacién de la Gestion - Ministerio de Coordinacion - Gobierno de la Provincia de Cordoba
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4 Estandares Relacionados con Funcionalidad

A continuacion se enuncian funcionalidades que ya estan desarrolladas y estandarizadas, y la
manera de integrarse en las nuevas aplicaciones.

4.1 Publicacion de Aplicacion y Gestion a Distancia

La aplicacion formara parte del portal del ciudadano segtin las definiciones de CiDi y podra lanzarse
desde alli.

La publicacion se realizara mediante un url de acceso que debera gestionarse por intermedio de la
Secretaria de Innovacion.

El responsable del proyecto cumplimentar los procedimientos de alta de aplicacién en Ciudadano
Digital.

4.2 Autenticacion de Usuarios ( Ingresar/Logln , Salir/lLogOut )

La aplicacion no contara con mecanismos de autenticacion (usuario y clave) propios, ni utilizara de
ninguna manera claves de usuario. Se debera integrar a los medios de autenticacién inicio de sesién
anico ( S5O : Single Sign-On ) de la plataforma de Ciudadano Digital e iniciar una sesion de usuario
pudiendo recuperar datos del usuario via servicios web ( nombre, apellido, etc ). También debera
proveer mecanismos de finalizacion de sesién (LogQut).

La autenticacion de la identidad de los usuarios debera ser verificada utilizando algunos de estos
mecanismos:

* Sesion de Ciudadano Digital de Cardoba y CiDi APl Usuario

Esta autenticacion de usuario se realiza como solicitud de acceso a un aplicativo en particular.
Debiendo el responsable del proyecto cumplimentar los procedimientos de alta de aplicacién en
Ciudadano Digital.

4.3  Autorizacion y Administracion de Permisos

Cada aplicacién debera proveer mecanismos de asignacion de Roles ( o Grupos) a los usuarios.
Los roles se utilizaran para asignar permisos de acceso a las funcionalidades en los aplicativos.

Parte del analisis funcional del proyecto incluye inventariar las funcionalidades, identificarlas de
manera univoca (id), identificar si son publicas o requieren usuario autenticado y asignar los roles
autorizados.

Las funcionalidades habilitadas para un determinado rol ser configurable de alguna manera y no
estar hard-coded en el cadigo fuente.

4.4 Auditoria de Uso

Parte del analisis funcional del proyecto incluye detectar las funcionalidades que deban llevarse
registro de auditoria.

Los registros de auditoria identifican los componentes de aplicacién que generé la auditoria, datos
de la sesion del usuario, el momento, la identificacién de la funcionalidad y una texto descriptivo de
los pardmetros relevantes {e]. nro.tramite:999 ).

Sec. de Innovacion de la Gestidén - Ministerio de Coordinacion - Gobierno de la Provincia de Cérdoba
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Los registros de auditoria deben registrarse en base de datos.

El analisis funcional debe relevar la politica de mantenimiento de los registros de auditoria.

4.5  Administracion de Datos Maestros

Parte del analisis funcional del proyecto incluye detectar e inventariar los maestros de datos y sus
atributos.

La Secretaria de Innovacién de la Gestion lleva adelante una Gestién de Datos Maestros por lo cual
deberan articularse la modalidad de administracién de dichos maestros teniendo presente que:

¢ pueden ser parte de los datos comunes de Gobierno

o pueden ser administrado por otra aplicacién vertical ya gue es competencia de otra
dependencia.

* Es posible que algunos atributos necesarios no hayan sido contemplados en el otro
aplicativo y deban extenderse a modelo

La Secretaria de Innovacién provee de mecanismos de interoperabilidad de datos maestros y
determinara la manera adecuada de implementacion:

* Acceso directo a los datos
* Replicacion de datos
s Acceso por Servicios Web
El alcance funcional de la administracion de cada dato maestro dependera del caso:
¢ Administracién completa para maestros propios de la aplicacion

+ Salo consulta para maestros administrados por otras aplicaciones. Se podra incluir la edicion
de atributos nuevos que requiera la aplicacién y que no sea de competencia de la otra
organizacidn administrarlo.

* En algunos casos las operaciones de creacion o actualizacion pueden solicitarse por servicios
a otra aplicacién. Esto dependera del catalogo de servicios disponible de la otra aplicacion.

4.6 Datos de Usuario

Un caso especial son los datos de usuario de Ciudadano Digital en cuyo caso se debe utilizar la
integracién por servicios. Referirse a la documentacion de API de integracion de CiDi.

4.7 Envio de Notificaciones

Aquellas funcionalidades que requiera envio de natificaciones debe utilizar integracion por servicios
del CiDi del APl Comunicacion.

4.8 Domicilio Administrativo Electrénico

Dentro del Portal de CiDi se encuentran las notificaciones al Domicilio Administrativo Electronico. Se
debe utilizar integracién por servicios con CiDi del API Comunicacién.

Sec. de Innovacion de la Gestién - Ministerio de Coordinacién - Gobierno de la Provincia de Cérdoba
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4.9  Documentos Digitales para el Ciudadano

Dentro del Portal de CiDi es posible consolidar documentacién digital publicada al ciudadano. Se
debe utilizar integracién por servicios con CiDi del API Documentacién CiDi

4.10 Documentos Digitales para Aplicativos Verticales

Dentro del Portal de CiDi es posible guardar documentacion digital para las aplicaciones. Se debe
utilizar integracién por servicios con CiDi del APl Documentacién CDD

411 Documentos Electronicos

Repositorio de Documentos Electrénicos Interoperables que almacenan documentos digitales, datos
transaccionales, metadatos y firmas electrénicas.

Estos documentos pueden moverse por las diferentes dependencias de gobierno siguiendo la misma
modalidad que lo hacen los tramites del SUAC.

Es utilizado cuando los documentos van a formar parte de un expediente electrénico o se quiere
interoperar con otra organizacién.

La utilizacion de Documentos Electrénicos debe gestionarse con la Secretaria de Innovacién para que
se asigne usuario de aplicacion y tipo de documento.

Se debe utilizar integracion por servicios para gestionar los documentos utilizando API de eRDyE.
Se debe utilizar integracion a nivel de presentacion ( derivacion por url ) para poder visualizar los

contenidos del documento por parte de usuario.

4.12 Expedientes Electronicos

Repositorio de Expedientes Electrénicos Interoperables que almacena el indice de los documentos
electrénicos, los metadatos y firmas electrénicas.

Estos expedientes pueden moverse por las diferentes dependencias de gobierno siguiendo la misma
modalidad que lo hacen los expedientes del SUAC,

Es utilizado cuando los expedientes requieren interoperar con otra dependencia.

La utilizacion de Expedientes Electrénicos debe gestionarse con la Secretaria de Innovacién para que
se asigne usuario de aplicacién y tipo y subtipo de expediente.

Se debe utilizar integracion por servicios para gestionar los expedientes utilizando API de eRDYE.
Se debe utilizar integracién a nivel de presentacion ( derivacién por url ) para poder visualizar los

contenidos del expediente por parte de usuario.

4.13 Firma Electronica o Digital

El Repositorio de Documentos y Expedientes Electrénico (eRDyE) dispone de las funcionalidades
necesarias para realizar tanto la firma electrénica con usuario CiDi como realizar la Firma con
Certificados Digitales con Token.

Se debe utilizar integracion por servicios con eRDyE para solicitar la firma de documentos y
expedientes. Luego mediante las aplicaciones que componen la plataforma de Expediente Digital el

Sec. de Innovacion de la Gestion - Ministerio de Coordinacién - Gobierno de la Provincia de Cérdoba
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usuario realiza la firma solicitada.

414 Portal de Tramites

La definicion de los tramites y la descripcion del proceso debera estar documentada y disponible en
el “Portal de Tramites".

Aquellos tramites implementados en la aplicacion deberan proveer un url de acceso directo para
invocar la funcionalidad que da inicio al tramite.

4.15 Seguimiento de Tramites y Expedientes
La evolucién de estado del tramite por parte del ciudadano se realiza por el sitio web ConsultaSuac.

Todo tramite o expediente tiene generacion de identificador y registro de movimientos por SUAC.

La integracién debe realizarse por servicios utilizando el APl de SUAC.

5 Estandares Relacionados con Arquitectura

5.1  Contexto
Para el disefio de la arquitectura de la aplicacion hay que tener presente el siguiente contexto:

Aplicacion Vertical

Plataforma
DevOps

Infraestructura

Plataforma de Interoperabilidad

Componentes de Otras Aplicaciones
Sistema (SaaS) Verticales

o Infraestructura sobre la cual ha de funcionar el aplicativo
» Plataforma de interoperabilidad sobre la cual se va a vincular con otros aplicativos

e Componentes de Sistemas que son otras aplicaciones que ya brindan funcionalidades
descritas en los estandares funcionales del punto anterior.

e Plataforma de Automatizacién de Construccion y Despliegue de aplicacion.

Sec. de Innovacion de la Gestién - Ministerio de Coordinacién - Gobierno de la Provincia de Cérdoba
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5.2

Arquitectura

La arquitectura corresponde a una aplicacién web orientada a servicios

Aplicacién Vertical

Ciudadano Aplicacion Monitoreoy Soporte de

‘Froptend Soporte .~ Aplicaciones
Interiet

Aplicacion
T ER “ Backend || —
Funcionario hiEE R : AP Servicios
Frontend | SOA
lf_ltranei' {3
|5°f| o ‘ Infraestnictura como Sepvicio | Gontenedores | DB/ | !'Red Adm.
AFHE: " : : e ' Despliegue Aplicaciones
S0porte: Plataforma Interoperabilidad || Servicios 2 Datos | Procesos :
Integracion : : g

. Plataforma.
Componentes de Sistema Ofras Aplicaclones Veriicales DevOps

Los componentes de la aplicacion a entregar son;

Aplicacién Frontend Internet: Es una aplicacién web publicada en internet cumpliendo la
experiencia de usuario descrita en el estandar. Es la utilizada por el Ciudadano.

Aplicacién Frontend Intranet: Es una aplicacion web de intranet. Es utilizada por el
Funcionario.

Ambas aplicaciones frontend pueden ser consolidados en un Unico componente en aplicaciones
sencillas.

Aplicacién Backend: aplicacién que expone los microservicios rest/json a los frontend.
Contiene la ldgica del negocio de las operaciones.

API Servicios SOA: aplicacion que expone los servicios como servicios SOAP/XML de las
funcionalidades de la l6gica del negocio que son de interés exponer a otras aplicaciones.

Ambas aplicaciones backed pueden ser consolidadas en un Gnico componente en aplicaciones
sencillas.

Monitoreo y Soporte: desde todos los componentes de aplicacion deben generarse
informacion de logs que pueda ser consolidado en este componente desde donde se puede
consultar esta informacion via web por los usuarios de soporte de aplicaciones. Es
importante disefar la aplicacién y la configuracion de estas herramientas para un rapido
diagnostico de problemas.

DevOps: la aplicacion desde su inicio es concebida y entregada con los correspondientes
procesos automatizados de construccion y despliegue. Esta destinado al administrador de la
aplicacion. Se incluye:

* Gestién de Configuracién de Cédigo Fuente en GIT
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5i3

s Automatizacion de Integracidn y Despliegue con Jenkins y Docker

* Infraestructura: la aplicacién debe describir los requerimientos de infraestructura y cumplir
con los siguientes estandares:

« Servidores :la aplicacién debe estar contenerizada con docker, trabajar con docker
registry provistas por la Secretaria de Innovacién, desplegadas con docker-compose.

» Redes: debefa identificarse los requerimientos de conectividad de los componentes
con aplicaciones o plataforma externas del aplicativo

e Base de Datos: debera utilizarse Oracle 12¢ fuera de los dockers de aplicacién. Debe
automatizarse los script de creacion y setup de esquemas de datos.

s Otros servicios: debe solicitar los acceso a otros tipo de servicios de infraestructuray
sera evaluado por la Secretaria de Innovacién

» Interoperabilidad: para vincularse con otros organismos la Secretaria de Innovacion provee
los servicios de gestion de requerimientos de interoperabilidad e integracién con los cuales
se analizard el tipo de interoperabilidad a implementar. La implementacién podra ser
realizada en los siguientes niveles:

e Datos: realizando operaciones de integracion entre |as bases de datos
¢ Servicios: realizando operaciones sobre el Services Bus.

* Procesos: para la vinculacion entre diferentes motores de proceso y workflow

Componentes de Arquitectura

Para facilitar la interoperabilidad de los sistemas se ha delineado una arquitectura de aplicaciones en
componentes.

5.3.1 Componente Frontend Web

Componente de software que soporta la capa de presentacion de la funcionalidad a los usuarios del
sistema.

Se ha fijado como estandar el uso de tecnologias web responsivas que permita ser utilizadas en
computadoras, tabletas y celulares.

Los sitios pueden publicarse en internet utilizando un subdominio del gobierno cba.gov.ar. o
también ser lanzadas desde el Portal CiDi.

Deben publicarse de manera segura utilizando HTTPS.

El Frontend para las funcionalidades que requieran autenticacion y roles especificos deberan
integrarse por oAuth2/Openld con el componente CiDi Auth.

Siel
(Ux)

5.3.

organismo o el proyecto no tiene incluido requerimientos propios de Experiencia de Usuario
debera ser consistente con las definiciones de Experiencia de Usuario CiDi.

2 Componente Backend

Tiene la funcidn de proveer los microservicios necesarios para que el componente frontend pueda
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sostener la interaccion con el usuario.

La granularidad de estos microservicios esta definidas por el frontend web o mobile.
Los microservicios al frontend se expondran utilizando REst/Json.

Se deberan publicar de manera segura utilizando HTTPS.

Aquellos servicios que requieran autenticacion deberan requerir autorizacion oAuth2 al cliente para
validar autenticacién y rol.

La validacién del cumplimiento de las reglas de negocio se deben realizar en esta capa atin cuando el
frontend haya realizado las validaciones en la interfaz de usuario.

533 Componente AP| Servicios Web

Son funcionalidades del sistema expuestas como servicios web. Estos servicios estan expuestos con
una granularidad tal que representa una actividad dentro de un proceso de la organizacion.

Estos servicios estan orientados a que otros sistemas, tanto internos como externos, puedan
interoperar con la organizacion.

Los servicios deberan estar documentados con lenguajes especificos, como WSDL para servicios
SOAP/XML, para que cualquier interesado pueda claramente conocer cémo consumirlos.

Para mayor informacion referirse al seccion "Plataforma de Ineroperabilidad”

5.3.4 Componente Backend API

Aquellas operaciones del Backend que pueden ser realizadas tanto por el usuario utilizando el
Frontend como invocadas por otras aplicaciones via Servicios Web deberan crearse como
Componente API independiente de la manera en que sera expuesto y consumido.

Se expondran como servicios ReST/Json al Frontend por el Componente Backend y expuestas por el
Componente API Servicios Web en el formato que se determine (SOAP o ReST, etc.).

Estas operaciones deberan implementar todas las reglas de validacién requeridas para procesar la
operacion y responder con todos los mensajes resultantes (tanto para ejecucién exitosa como para
validaciones no cumplidas o errores producidos ).

535 Componente de DAO/Persistencia

Responsable Unico de interactuar con la base de datos y el pool de conexiones. Abstrae a las otras
capas de la tecnologia de base de datos, el uso de SQL ¢ la invocacién de Stored Procedures como
también los parametros de configuracion.

5.3.6 Componentes de Aplicacion en la Nube
Algunas arquitecturas de aplicacién pueden requerir servicios de aplicaciones en la nube como
puede ser notificaciones push, envios de notificaciones, geolocalizacién, redes sociales, etc..

Este tipo de requerimientos deben ser analizados por la Secretaria de Innovacién de la Gestion,
quién analizard el impacto en la arquitectura de aplicaciones, la infraestructura y redes de datos.

Dentro de los servicios homologados encontramos:
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e <<Firebase>>

* Servicios bot

5.3.7 Base de Datos y Acceso a Datos Comunes

El modelo de datos de la aplicacién debera ser disefiado seguin el estandar de Base de Datos y
debera hacer uso de los esquemas de Datos Comunes cuando corresponda, de acuerdo a lo
establecido en el Estandar de Bases de Datos y Datos Maestros.

538 Service Bus

Componente central de integracion responsable de enrutar, transformar, aplicar politicas de
seguridad y auditar los servicios web de gobierno. Para mayor detalle remitirse a la seccion
“Plataforma de Interoperabilidad”

Este componente esta orientado a integrar procesos de negocio entre aplicaciones dentro y fuera de
Gobierno.
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Estandar de Experiencia de Usuario (UX)

Guia de estilo

La guia de estilo describe los componentes fundamentales para mantener una consistencia visual en
cada unos de los desarrollos del Gobierno de la Provincia.

La guia de estilo esta presentada como un documento dinamico, disefado para adaptarse,
evolucionar y enriquecer nuestro “Sistema de Disefo”.

Combina procedimientos recomendados para la creacién de interfaces de usuario adaptables,
comprensivas y atractivas para él usuario.

La guia de estilo se encuentra publicada y puede consultarse en la siguiente URL:

https://estandarweb.cba.gov.ar/design-system/
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Plataforma de Datos
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Estandar de Bases de Datos y Datos Maestros

1 Requerimientos de Base de Datos

Los puntos marcados con asterisco (*) deberan documentarse y entregarse al area de BD para

su aprobacién
Motor de base de datos a utilizar: Oracle versién 12.2.0.1.0 ejecutandose sobre un
Sistema Operativo IBM AIX Power System 64 bits en entornos de desarrollo y pre
produccién, y Linux entornos de produccién.
1.1 sy
La arquitectura del entorno productivo esta armada como RAC (Real Aplication Cluster)
por lo que las aplicaciones desarrolladas deberan adecuarse para poder funcionar con
ella,
Detalle de la forma de conexion y desconexion de la Base de Datos. Debera tenerse en
Lo cuenta la eliminacién de conexiones constantes desde la aplicacién, siendo las mismas
' solo en el momento necesario. En el caso de tener conexiones tipo DBLINKS deberan
adecuar los packages/procedures para cerrarlos luego de su uso.
1.3* | DER correspondiente a la aplicacién. Herramienta: Erwin versién 7.1.0.1075
Presentacion de estimaciones de:
-Cantidad de usuarios que utilizaran la aplicacién.
1.4
-Cantidad de sesiones concurrentes.
-Espacio fisico que ocuparan los datos y crecimiento estimado.
3§ Entrega de las principales consultas realizadas en la aplicacion o vistas del sistema a fin
’ de poder analizarlas y realizar el tunning correspondiente.
Entrega del listado de usuarios de la aplicacién identificados por DNI, CUIL y nombre
completo.
1.6*
Marcar a uno de ellos como referente de la aplicacion quien va a ser el principal nexo
de conexidn ante diferentes consultas relacionadas a base de datos.
i Los esquemas que pidan ser creados deben dar soporte a aplicaciones WEB. NO se van
' a permitir aplicaciones de escritorio.
1.8 La capa de datos (consultas y actualizaciones) debera incluirse completamente dentro
de los Procedimientos Almacenados del esquema.
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La capa de negocios simplemente hace llamadas a los mismos y luego trabaja en forma
desconectada con los resultados.

Cada esquema es duefio de los datos que maneja por lo que desde el area no se

1.9 . - .
realizan acciones DML sobre los mismos.

2 Estandarizacion de las estructuras de datos

Para todo desarrollo de sistemas se deberan tener en cuenta los siguientes requisitos de
estandarizacion para las Estructuras de Datos.

-Para garantizar la aplicacién de un nivel minimo de calidad en los sistemas de informacién.

-Proporcionar un enfoque consistente y un lenguaje comtn en entornos con miiltiples equipos de
desarrollo.

-Conseguir que los componentes de los sistemas de informaciéon sean faciles de entender y
mantener.

-Facilitar el proceso de introduccion al nuevo personal de desarrollo.

RESPONSABILIDADES

Es responsabilidad de cada uno de los miembros de los equipos de trabajo de desarrollo la aplicacion
consecuente de las normas contenidas en los Estandares, asi como de su mantenimiento, en funcién
de las nuevas circunstancias o necesidades. En Especial la correcta interpretacidn, aplicacion y
mantenimiento.

Los Estandares no son reglas rigidas que han de aplicarse de forma inflexible. Cada una de ellas
pretende un objetivo concreto y cuando este objetivo no se alcanza mediante la aplicacion estricta
de la norma, debera aplicarse de la forma mas coherente posible con la norma definida y su
objetivo.

En todos los casos en los que se adopten decisiones distintas a las indicadas en los estandares se ha
de documentar los motivas y razones, asi como examinar la posible necesidad de emitir una
propuesta de cambio de la norma o normas aplicables.

NIVEL DE REDUNDANCIA

Se aceptara un nivel de redundancia nulo en la especificacion del contenido de las tablas que
conforman la estructura; en caso de necesitar elevar la performance de la aplicacion se aceptara la
estrategia de tipificacién, de un maximo de cinco atributos, a los fines de reducir las referencias.
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NIVELES ALCANZADOS EN NORMALIZACION DE LAS ESTRUCTURAS

Sera exigible |a aplicacion de la 3° Forma Normal en la composicion de las estructuras, dando la
posibilidad de la aplicacién de los niveles mas altos (definidos por Date); hasta inclusive la aplicacién
de los de Peter Codd.

2.1 Nomenclatura de elementos de BD
. TABLAS

Diccionario De Datos Para Definicion De Las Tablas

-Cada tabla debe tener su comentario para especificar el objetivo de la misma.

Denominacién

T (mayuscula) seguida de un _ (guién bajo): T_NOMBERE, en plural, que represente el contenido de la
tabla. Ejemplo: T_FACTURAS

Si se trata de mas de una palabra para representar el contenido separar a las mismas con _ (guiones
bajos) y la segunda palabra debe ir en singular: T_TIPOS_FACTURA

Caracteristicas
-Evitar tener tablas sin definicién de primary keys.
-Evitar tener tablas innecesarias en el sistema. Un buen disefo es uno simple (keep it simple ;)

-Debe incluirse los siguientes atributos, para registrar la fecha y usuario que realizd el alta o
maodificacion del registro:

FEC_ALTA

USR_ALTA

FEC_MODIF

USR_MODIF

USR_BD (para el usuaric de Base de Datos en caso de asignar permisos directos a las tablas).

-Cuando se define la PK (clave primaria) de la tabla, se debe evitar la utilizacién de contadores
numeéricos correlativos a fin de evitar la duplicidad de informacion gue esto permite. Si no es posible
se debera elegir otra columna o conjunto de columnas como clave Unica UK_ para la tabla, para
evitar la inconsistencia de datos.

-En el caso de necesitar registrar el Borrados fisico de los registros, se crean tablas Histdricas.
Ejemplo:

Nombre de Historicos: T_HIST_(Nombre tabla)
Ejemplo: T_HIST_FACTURAS

En el historico deben incluirse los siguientes atributos:
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FEC_INICIO
BAJAS_N (para registrar si es una modificacion o una eliminacién)

Las tablas histéricas se actualizan a través de triggers.

o TRIGGERS
Un trigger es logica alojada en la base de datos asociada a una determinada accién sobre una tabla.
La légica es disparada cuando ocurre la accién correspondiente.

Un trigger no tiene sentido fuera de una tabla y un trigger tiene asociada siempre una operacion, por
lo que dicha informacion debe estar asociada al nombre del trigger

Denominacion

TG_{nombre_tabla) TG_FACTURAS_INS (trigger de insert para la tabla facturas) Se asocian trigger de
Insert, Update y Delete para actualizar informacién de auditoria.

e VISTAS

Denominacion

VT seguida de un _ (guidn bajo): VI_NOMBRE, Nombre representativo de la informacién que
muestre la vista. Ejemplo: VT_FACTURAS '

. CHECK CONSTRAINT

Restricciones de Comprobacion.
Denominacion

CK_(tabla)_campo: CK_FAC_TFAC ( check de la tabla FACTURAS del campo ID_TIPO_FACTURA)

4 SECUENCIAS

Se definiran secuencias siempre que un ID (valores para claves primarias) de una tabla requiera el
almacenamiento de nlmeros enteros (nicos generados automaticamente. En caso de necesitar
secuencias con valores consecutivos (por ejemplo, nimero de factura), se definiran secuencias
controladas por la aplicacion. '

Denominacion

SEQ_(nombre_tabla): SEQ_FACTURAS

. CONSTRAINT

Denominacién

(tipo)_(tabla)_(tabla con la que se relaciona)
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La clave primaria es un conjunto de campos que identifica de forma Gnica un registro en una tabla.
Primary Key: PK_FACTURAS ( clave primaria de la tabla Facturas)

Las foreign keys son usadas para definir vinculos entre tablas relacionadas. Una foreign key
establece una relacion entre una o mas columnas de una tabla y la clave primaria de la tabla
referenciada.

Foreing Key: FK_FAC_TFAC (clave foranea a la tabla Tipos Facturas)

Unique Contraint: UK_FAC_SUC (clave Unica de la tabla Facturas por la columna Sucursal)

. ATRIBUTOS

Diccionario De Datos Para Definicién De Los Atributos

-Cada columna debe tener su comentario para indicar su significado.

Denominacion

Los campos de una tabla corresponden a los atributos de una entidad, describen propiedades de la
misma.

Los nombres deben ser simples, representativos e intuitivos y permitan entender el significado de
los campos {mnemotécnicos). Evitar las abreviaciones, y si esto no es posible documentarlas bien

El campo clave de una tabla de nombrarse como el nombre de la tabla mas el sufijo Id.
Identificador del contenido del dato seguido de un _ (guién bajo):

ID_smemmememneeee --(identificador)

N_---meeemenenan -- (nombre/descripcion)

Nombre, en singular, que represente el contenido del dato:

ID_ARTICULO

N_ARTICULO

Si se trata de mas de una palabra para representar el contenido separar las mismas con _ (guiones
bajos):

ID_TIPO_ARTICULO

. Campos que representen la misma entidad del mundo real, deben estar nombrados de la
misma manera en todas las tablas de un esquema.
. Se desaconseja prefijar sistematicamente TODOS los campos de una tabla con el nombre de

la tabla o una abreviacion del mismo. Entendemos que esto agrega un nivel de redundancia y
complejidad al sistema que no es necesario en manejadores modernos

Formatos de Fecha
Denominacion

El formato debe ser dd/mm/yyyy. Para fechas completas dd/mm/yyyy hh24:mi:ss.
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Idioma
Denominacion

De ninguna forma se DEBE escribir en inglés,

Caracterfsticas en Tipo y Extenslon de los Atributos

Los tipos de datos definidos por el usuario son un mecanismo para mantener la consistencia de tipos
en la base de datos.

« Identificacion del tipo de dato requerido, de acuerdo a los valores particulares que va a contener:
Number(); Varchar2(), Date, etc...

s Determinacion de la extension minima requerida: Number(4), Varchar2(20), etc.
« Todos los campos Varchar2 deberan ser insertados sin espacios adelante y atras.

« Todos los textos deben ser grabados en maytscula y sin acento.

Obligatoriedad
Aquellos atributos que sean obligatorios se especificaran como: Not Null.
Aquellos atributos que pueden asumir valores nulos se especificaran como: Null.

Evitar tener demasiadas columnas NULLABLES en una tabla. Esto es indicio de un esquema poco o
nada normalizado. Falta de normalizacion puede conllevar problemas de consistencia en los datos
en la medida gque un mismo campo se puede terminar almacenando en varias tablas. Excesiva
normalizacién puede tener asociada una pérdida de performance en ciertas operaciones sobre la
base de datos. Es necesario encontrar el equilibrio correspondiente a los requerimientos de cada
proyecto en este punto. Como regla general la tercera forma normal es un buen punto intermedio.

. INDICES

Los indices son un mecanismo para aumentar la eficiencia de localizacion y acceso de un registro en
una tabla en la base de datos, opcionalmente asegurando unicidad de los valores del indice. La
definicion de indices tiene un impacto positivo en los tiempos de consulta de registro y uno negativo
en los de insercién y actualizacién de los campos del indice.

Se ha de examinar la conveniencia de crear indices en los siguientes casos:

-Sobre las columnas que integran cada clave foranea de una tabla a fin de facilitar las uniones
"joins".

-Sobre columnas que soporten consultas frecuentes o clausulas "where" complejas de sentencias

sQL.

-En los casos en los que sea necesario la realizacion de un ordenamiento de filas de tablas
frecuentemente.
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Evitar la creacién de indices sobre columnas que forman la clave primaria o que deban almacenar
valores unicos, ya que Oracle los crea automaticamente al definir |a clave primaria o clave Unica.

Denominacion

IDX_(tabla)_columna/s: IDX_FAC_TFAC (indice de la tabla T_FACTURAS por la columna
ID_TIPO_FACTURA). Se determinan los 3 primero caracteres para el nombre de la tabla, obviando la
letra T inicial, y de las columnas.

En el caso de la columna ID_TIPO_FACTURA se coloca solo la T de tipos y las 3 primeras letras de la
siguiente palabra. Y en el caso ID_ESTADO_TRAMITE se coloca E de estados y las 3 primeras letras de
la siguiente palabra. Para columnas con mas de una palabra, colocar las 3 primeras letras de cada
palabra.

. VARIABLES / PARAMETROS

Denominacion

Cuande las variables o parametros corresponden a columnas de una tabla, deben ser nombrados de
la misma manera que la columna, anteponiéndole un prefijo p_ o v_ segin sea un parametro
recibido o un valor obtenido de una consulta.

Siempre que una variable sea copia de un campo definido para una tabla de la Base de Datos, se
empleara la cldusula %TYPE en lugar de declarar explicitamente el tipo vy la longitud de la misma.
Esto facilita el mantenimiento de los programas.

. PROCEDIMIENTOS

Los stored procedures son un espacio estandar para incluir Idgica en la base de datos, expresada en
un lenguaje de scripting que extiende SQL. Los SP pueden ser invocados utilizando SQL estandar
desde una aplicacion, mediante la instruccion EXEC. Pueden devolver uno o més valores via el
mecanismo de parametros de salida.

No declarar procedimientos anénimos, esto es, cada secuencia de codigo escrito en PL/SQL debe
estar incluido dentro de un bloque BEGIN/END.

Se buscara la consistencia en el empleo de mayusculas y minusculas, lo que facilitara la elaboracién
de herramientas de administracion. En general, todo el codigo se escribira con mayusculas salvo los
textos entrecomillados. Cualquier otra alternativa sera considerada valida siempre que se mantenga
la coherencia dentro de toda la aplicacién.

Evitar la notacién SELECT * vy listar cada columna explicitamente, a fin de independizar la sentencia
de cambios en la estructura de la tabla. Solo utilizarlo excepcionalmente en el caso de la funcidn
COUNT o dentro de un cursor PL/SQL que recupere datos de una fila en una variable de registro
(rowtype).

Denominacion
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PR_NOMBRE. Ejemplo: PR_REGISTROS_VENTA
. FUNCIONES

Las funciones definidas por el usuario son un mecanismo no totalmente estandar para incluir logica
en la base de datos, expresada en un lenguaje de scripting que extiende SQL, devuelven un valor, via
el mecanismo RETURN.

Denominacion

FC_NOMBRE. Ejemplo: FC_VERIFICA_PORCENTAIES.

. PAQUETES

Incluyen funciones y procedimientos, asi como declaraciones de datos propios.
Denominacion

PCK_NOMBRE. Ejemplo: PCK_CONTABILIDAD

. TABLAS AUXILIARES

Nombre descriptivo de la tabla, seglin estandarizacion.
Diccionario de datos especificando:

-Definicién de campos: breve descripcion del contenido del dato.
-Referencia a las tablas asociadas, si fuera necesario.

-Detallar contenido de cada tabla Auxiliar para ajustar aspectos de normalizacion.

. EXCEPCIONES Y MANEJO DE ERRORES

Se deben prever todos los posibles errores que pueda provocar un determinado blogue PL/SQL y
reservar el uso de la clausula WHEN OTHERS para el control de errores inesperados. En el
tratamiento de estos errores deberia aparecerle al usuario el texto y cédigo (ORA-) del mensaje
producido para ayudar en la depuracién del mismo.

Deben contener:
-Mensaje para el desarrollador
-Mensaje para el usuario final
-Cédigo de error interno
-Enlaces con mas informacion para los desarrolladores.
-Colocar todas las excepciones definidas por el usuario en los procedimientos.

-Declarar explicitamente las excepciones para cada una de las condiciones de error que se puedan
producir durante la ejecucién normal del programa.

-Definir excepciones relacionadas con errores de tipo funcional o condiciones de advertencia
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(warning)

. VALIDACIONES

Las validaciones son técnicas que permiten asegurar que los valores con los que se vaya a operar
estén dentro de determinado dominio. Si las validaciones estdn hechas correctamente pueden
devolver informacién valiosa. También se debe tener en cuenta qué hard nuestro cédigo cuando una
validacidn falle, ya que queremos darle informacion al invocante que le sirva para procesar el error.
El error producido tiene que ser facilmente reconocible.

3 Esquemas Comunes de Base de Datos

Son comunes a toda aplicacion desarrollada en el ambito de Gobierno y revisten el caracter de
obligatorios, el uso de recursos provistos por el area de Base de Datos. Cada uno tiene web api de
consulta y un formulario de alta en el caso de ser necesario (iframe). Los mismo ya tienen todas las
validaciones y comprobaciones para que el dato a ingresar sea lo mas correcto posible.

Si la aplicacién a desarrollar es para otorgar algiin beneficio a ciudadanos y/o empresas, asistencia o
programa social, donde los beneficiarios deben inscribirse (postulantes) DEBE utilizar la FUP
{(Formulario Unico de Postulantes) quedando para el vertical la gestion y/o administracion de la
asignacién de dicho beneficio. https://formularioinscripcion.cba.gov.ar/

3.1 Personas fisicas

Los datos que se mantienen para las personas fisicas son:

- Numero de Documento
- Tipo de Documento

- Pais del Tipo Documento
- CUIL

- Apellido

- Nombre

- Fecha de Nacimiento

- Localidad de Nacimiento
- Sexo

- Estado Civil

- Nacionalidad

- Domicilio (ver esquema domicilio)
- Fecha de Defuncion

Los datos de Personas Fisicas que tienen como id_aplicacion el 2 ha sido actualizada y validada con
informacion del RENAPER, donde sexo, nro_documento, Apellido y Nombre no se puede modificar y
tiene un grado de confiabilidad del 99%. Solo se podra modificar ante ausencia de valor, por
ejemplo, Si llegara a faltar la fecha de nacimiento o el cuil se podra modificar.
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Para poder adaptarse a los esquemas comunes deberén usar las Web API's e IFRAME's que se
encuentran en la zona de desarrolladores (http://gruposfamiliares.cba.gov.ar/help )

Para Consulta de Personas exiten...

API'S (son solo de consulta)

J PERSONA DATOS BASICOS

= PERSONA DATOS COMPLETOS
= PERSONA CON DOMICILIO

IFRAME'S

% CONSULTAR DATOS DE PERSONA BASICO

& CONSULTAR DATOS DE PERSONA COMPLETO

4 AGREGAR PERSONAS (CON VALIDACION RENAPER)
= MODIFICAR DATOS DE PERSONAS

Para una modificacion o una insercién de un registro de persona se debe usar el formulario Externo
de Modificacién o de Insercién respectivamente. En la Modificacion de los datos de Personas
(siempre y cuando no se encuentren validados por Renaper.)

LIGHEZZOLO GALVEZ, IBI

Apellido/s: LIGHEZZOLO GALVEZ
Nombre/s: 1Bl

Sexo: FEMENIND

Estado Civil: SOLTERQ/A

Tipo ¥y Nro de Documento:  DNI- 52157982

Pais del Documento: REPUBLICA ARGENTINA e

Fecha de Nacimiento: 18/Mayo/2012
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& MODIFICAR PERSONA

<ha de Nachmsnio Estado Givll

LIGHEZZOLO GALVEZ 11 18/05/2012 SOLTERO/A

D [eataro ctnstatar Ia baja oe e parsor

Nota: en caso de fallecimiento o ausencia con presuncion de fallecimiento y se proceda a constatar |a baja de la persona, esta se excluird del grupo familiar al
que pertenezca, pudiendo ocasionar la perdida de algun beneficio otorgado.

CARACTERISTICAS DE PERSONAS FISICAS:

Se pueden consultar agregar y mantener diferentes caracteristicas de las personas, como ser niveles
de educacicn, salud, Ingresos, etc.

Para consultar y acceder a las caracteristicas de las personas se cuenta con:

API'S (son solo de consulta)
A API PERSONAS CON CARACTERISTICAS (completos)
= API CARACTERISTICAS DE PERSONA (datos de la persona que contiene valor)

IFRAME'S

- CONSULTAR CARACTERISTICAS DE PERSONA
- MODIFICAR CARACTERISTICAS DE PERSONA
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LIGHEZZOLO GALVEZ, IBI

GENERALES

INGRESOS ECONOMICOS

¢ o

NIVEL EDUCACION

OTROS

SALUD

CANCELAR CONFIRMAR

32 Domicilio

El domicilio tiene que ser cargado lo mds completo posible, porque contiene un procedimiento que si
antes ya fue cargado devuelve el mismo id_domicilio, de manera que cada persona, grupo, empresa
que mantengan el mismo domicilio también tengan el mismo id_domicilio.

- Ca”e r
- Namero

- Departamento

- Piso

- Torre

- Barrio

- Cédigo Postal

- Localidad

- Departamento

- Provincia

- Pais

- Tipo de domicilio

Se pueden generar y asociar domicilios a personas fisicas, grupos convivientes, personas juridicas y
también a cualquier cosa o dato que tenga domicilio (por ejemplo escuelas, tramos, depésitos, etc)

Para consultas e inserciones de domicilios existen

API'S
5 DATOS BASICOS DE DOMICILIOS (POR ID_VIN)
- DOMICILIO GENERICO (POR ENTIDAD)
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IFRAME’S
C CONSULTAR DOMICILIO {POR ID_VIN)
: DOMICILIO GENERICO (POR ENTIDAD)

Prisrincin et arment

Mapa  Sattite
REPUBLICA ARGE.. *  CORDOBA - CAPITAL - T Mende

Guifiazu
D RACTHY
G
CORDOBA CAPITAL ~ . v el =0 &
— - - " Willa Esgquid
- m Ahr"qa::":lrl‘:::
Eraili @
= Bk Ciugd de
B Cérdoba 2l
| . %'L
¢ d P hasry ! te/t Maloguena 4 @.1%, g
H @ *,
Coronal +
aty Clmeda
Google Dirtos vl mapa G2U17 Googla ~ Condiciones del nervicis  Informat un pvrer o ol mapd

Latitud: -31.42008329999999 - Longitud: -64,18877/609959998

Buscar

lomicilio e wro catastral e Mro. de Cuents a
CARACTERISTICAS DE DOMICILIO:

Se pueden consultar agregar y mantener diferentes caracteristicas de cada domicilio como cantidad
de habitaciones, tipos de pared, techos, baros, asi como también los gastos en los diferentes
servicios.

Para Consultar las Caracteristicas de los domicilios se cuenta con:

API'S
- API DOMICILIOS CON CARACTERISTICAS (POR ID_VIN)
- AP| CARACTERISTICAS DE DOMICILIO (POR ID_VIN)

IFRAME’S

- CONSULTAR CARACTERISTICAS DE DOMICILIO (POR ID_VIN)
- MODIFICAR CARACTERISTICAS DE DOMICILIO {POR ID_VIN)
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&=  Generales

# Vivienda

Cantidad de Dormitorios Trschuy Pared

SELECCIONE v  SELECCIONE v  SELECCIONE v  SELECCIONE ¥

Hato A potable por red ! sletrica

SELECCIONE v Q NoQ si Q Mo QO s QO NoQ s

CANCELAR CONFIRMAR

3.3  Grupos convivientes

Actualmente se trabaja con grupos convivientes, conjuntos de personas que viven bajo el mismo
techo, y es Uinico por persona, se genera a partir de un domicilio y el mismo es de tipo real, puede o
no coincidir con el domicilio del DNI. En general este médulo no se usa fuera del Formulario Unico de
Postulantes, se analizara la justificacion para su uso.

API'S
- CONSULTA GRUPO CONVIVIENTE

IFRAME'S
- MODIFICA GRUPO CONVIVIENTE
- MODIFICA DOMICILIO GRUPO CONVIVIENTE
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UATOS PERSOHALES
. Apatitia y Momise Docamentn Fectha Radimants et
. PAEZ, HECTOR IGNACID 12738295 25/02/1957 20127382957
COMICILIO DEL GRUPO CONVIVIENTE T

T Honle Lovakasd Findincia
9 SIN NOMBRE MZAELTE 15 CORDOBA CORDOBA 9

GRUPO CONVIVIENTE N° 352356 4 3

L Vinculo Apellico y Nombre Documento Koe. Fec Nac Ingrewos Discap. Fee Def,

7 . PAEZ HECTOR IGNACIO M 12738295 ARG 2510201957 $0 o [}

i S0 PAEZ ERIKA ALEXSANDRA F 35577674 ARG tE0319491 soco =] |

i Bl PAEZ LUCAS MATIAS R Rl be) ARG 2411543 5000 (%] 1]
Listendn T 3 Total 1 Integrante/s P4 b

34  Personas juridicas

- CuUIT

- Razdn Social

- Nombre de Fantasia

- Sede

- Estado

- Fecha Inicic de Actividad
- Fecha fin de Actividad

- Forma juridica

- Ingresos Brutos

- Condicién IVA

- Habilitacién Municipal

- Domicilio (ver esquema domicilio)

Los datos de las Personas Juridicas una vez que hayan sido validadas por la Inspeccién de Personas
Juridicas (Ente Regulador) no se podran modificar, y solo lo haré ese 6rgano. Asi como también las
Cooperativas y Mutuales solo lo hara la Direccion de Cooperativas y Mutuales del Ministerio de
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Industria y Comercio, etc. Y el resto de las entidades (Entidades que no son de la Pcia. De Cérdoba)
se validaran segan ingreso en Ministerio de Trabajo, ROPyCE y Direccién General de Rentas.

Aun no existe Web API ni IFRAME para la carga de las mismas se hacen a través del paquete,
t_comunes.pack_persona_juridica.

3.5 Comunicaciones

- Tipo Comunicacion
- Cédigo Area
- Nro / Mail

Se pueden generar y asociar comunicaciones (teléfonos, celular, email's) a personas fisicas, grupos
convivientes, personas juridicas y también a cualquier cosa o dato que tenga algin tipo de
comunicacion (por ejemplo escuelas, depdsitos, etc)

Aun no existe Web API ni IFRAME para la carga de las mismas se hacen a través del paquete,
t_comunes.pack_comunicaciones

3.6  Organismos de la administracion publica

- Nombre del Organismo

- Organismo Superior

- Tipo de Unidad

- Fecha de inicio de vigencia

- Fecha Fin de Vigencia

- Decreto de Creacion

- Fecha decreto

- Funcionario (Ver esquema Personas Fisicas)
- Domicilio (ver esquema Domicilio)

Se cargan las unidades de organigrama a demanda de las oficinas que usan esta fuente de
informacion. Lo hacemos desde base de Datos porque aun no existe Web API ni IFRAME para la
carga de |las mismas. La vista a consultar es t_comunes.vt_unidades.

3.7 Otras tablas comunes

Tablas disponibles para uso com(n con sus respectivas vistas.

- Bancos -> t_comunes.vt_bancos

t_comunes.vt_suc_bancos
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t_comunes.vt_entidades_bancarias
t_comunes.vt_tipos_cuenta

Listado de Bancos autorizados a operar como tal por el BCRA.

- Monotributo -> t_comunes.vt_categorias_monotributo
t_comunes.vt_situaciones_|VA
t_comunes.vt_Alicuotas_IVA

También se disponibiliza el Padrén que emite el AFIP a través de la vista
entes_autarquicos.vt_padron_afip.

- Feriados => t_comunes.vt_feriados

Esquema calendario con feriados del afo en curso, se actualiza a fin de afo, cuando el Ministerios
del Interior de Nacién lo publica.

- Profesiones / Especialidades -> t_comunes.vt_profesiones
t_comunes.vt_especialidades

Listado de Profesiones con sus especialidades.

- Unidades de Medida -> t_comunes.vt_unidades_med
- Monedas -> t_comunes.vt_monedas
- Medios de Transporte -> t_comunes.vt_medios_transtporte

t_comunes.t_marcas

t_comunes.t_modelos

- Recursos Hidricos -> t_comunes,vt_cuencas

t_comunes,vt_subcuencas

t_comunes,vt_recursos_hidricos

- Colegios Profesionales -> t_comunes,vt_colegios_profesionales

- Prestadores de servicios agua y luz

> t_comunes.vt_prestadores
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Insercién y modificacién de datos en las estructuras comunes.

Las aplicaciones deberan tener en cuenta y resolver las siguientes reglas:

1. No guardar acentos.

2. No insertar caracteres especiales como °, %, &, #, etc. Porque esto dificulta las blsquedas.

3. Evitar las abreviaturas y los puntos y comas.

4, Para datos cargados por usuarios, si un dato no se conoce o no se tiene la informacion, NO
DEBE rellenar con “NO POSSE”, "NO TIENE", "-", "SIN DATO", ni espacios, ni ningin caracter o

cadena que reemplace el dato desconocido. Las estructuras definidas son OBLIGATORIAS (por
ejemplo donde se debe cargar fecha_nacimiento se cargue fecha_nacimiento y no 01/01/1900) y los
datos requeridos obligatorios son MINIMOS.

5. Las aplicaciones, al insertar o modificar datos en las estructuras comunes y obligatorias, no
deben completar un dato que no reciben (no hardcodear cadigo). Aplica el punto d.

6. El paquete almacenado en la base, no permite insertar o modificar datos definidos como
obligatorios.

7. Para |a estructura de personas fisicas y personas juridicas:

1) Cargar el nombre completo en el campo NOMBRE y el apellido completo (por mas que
sea doble) en el campo APELLIDO,

2) Para el caso de Sexo Femenino, debera introducirse el apellido de soltera, como figura en
el documento.

3) Cargar la razdn social en el campo “RAZON SOCIAL y el nombre de fantasia en el campo
NOMBRE FANTASIA.

4) En todos los casos aplica lo enunciado en el punto c) y d)

ACCESO A LOS ESQUEMAS DE DATOS COMUNES

Los datos de los esquemas estandares comunes podran accederse a través de WebService, en un
esquema de conexion como el siguiente:

Desde la capa de logica de negocios
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————Ter————

‘Servidor de Aplic

rvidor de Base de tiat'if;‘gf e

T

I Aplicacion cliente l

ORACLE
12.2.0.1.0

\ [ £ |

Data Access — [
Components l

\-‘______,,-"":‘

Desde la capa de aplicacién

Capa de transporte e IP
IP de Conectividad entre Servidor de aplicacién y servidor de Base de Datos (tnsnames)

IP de Conectividad entre Servidor de aplicacién cliente y Servidor de Aplicacion

4 Perfiles de Usuario

Se creara un Unico usuario de aplicacion, el cual no tendra permisos DML sobre las tablas de dicho
esquema, (estas operaciones se deben realizar por paquetes y/o procedimientos desde el owner,
con permisos de execute para el usuario de aplicacién). En caso de que deban realizarse operaciones
DML, se deberan solicitar los permisos para usuarios particulares D+DNI, especificando el motivo y
los permisos necesarios.

5 Colaboracion

Una vez puesta en produccion la aplicacién y para promover la inter-operatividad entre las
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diferentes areas y reparticiones de Gobierno se debera solicitar el acceso al Portal de Catalogo de

Datos ( https://datos.cba.gov.ar )

[ | @ £ sequro | hitpsy//datos.chagovar

Datos_cba'Gob‘Ar INICIO MI CATALOGO ADMINISTRACION C’ Navas, Sofia Carolina

Catalogo de datos:del Gobierno de la Provincia de Cérdoba

G @
=i LT

A =
Ordenar por 121 = &) 155 datos encontrados

y asi poder indicar que informacién se genera desde esa aplicacion y que datos se pueden obtener
de ella, Se pueden compartir Datos Publicos o Privados, entiéndase que si son privados se va a
requerir autorizacién del responsable de la aplicacién para poder acceder a la informacion.
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+ Solicitar Conjunto de Datos

Nombre Descripcidn
Ministerio Area

SELECCIONE UNA OPCION - SELECCIONE UNA OPCION -

Tipo de Dato
URL

©  Privado Publico
Periodo de Actualizacion Smige i

SELECCIONE UNA OPCION -
Formatos de Descarga Tipos de Visualizacion

XLs csv XML API JSON Tabla Mapa Gréfico Calendario
Imagenes

Calegorias (Seleccione una o mas categorias)
Palabras Claves (Busque una o mas palabras claves, sino existe puede ingresaria

Consulta del Conjunto de Dalos
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Plataforma de Interoperabilidad
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Interoperabilidad e Integracion - Conceptos

Se describen algunos conceptos preliminares que se consideran fundamentales para poder
establecer la estrategia de Integracidn e Interoperabilidad adecuada para cada situacion.

1 Integracion de Aplicaciones Empresariales ( EAl )

La Integracion de Aplicaciones Empresariales (EAI por sus siglas en Inglés) es el proceso de integrar
multiples aplicaciones de software que fueron desarrolladas de forma independiente, utilizando
tecnologias homogéneas o heterogéneas, y que mantienen una administracion independiente.

Fundamentalmente, EAI trata de compartir e intercambiar datos y procesos de negocios entre las
diferentes aplicaciones y fuentes de datos en la empresa.

2 Niveles de EAI

EAl se puede realizar a diferentes niveles, dependiendo de varios factores incluyendo el tamano de
la organizacion y la industria, la complejidad del proyecto y su integracion y el presupuesto.

Hay cuatro principales niveles de integracion:
* Nivel de Datos
* Nivel de Interfaz de Aplicaciones
* Nivel de Interfaz de Usuario (o Presentacion)

* Nivel de Procesos de Negocio

Un ejemplo tipico se visualiza en el siguiente grafico:

Otras

Portal
Bases de

Datos

Ciudadano  IRSECIER I *g; Aplicacion

Digital (CiDi) . Vertical .
Integ’rauﬁnqs

Integracion de 1
Datos
Integracién de L.
‘ APL- Servicios Integracion de Datos (ETL)
Interoperabilidad

de Procesos . 'BusdeSeryicios (SB) : t

Otras
Aplicaciones

Proc £s05 (B PM N2}

Otras Aplicaciones

3 Nivel de Datos

Es un enfoque centrado en el modelo de persistencia de una aplicacién, que consiste en la
extraccion de datos de una fuente de datos y la carga en otra. Los datos extraidos pueden ser
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transformados antes de ser incorporados en el destino, por ejemplo para aplicar reglas de negocio.

Estas integraciones son realizadas normalmente a través de de herramientas ETL (Extraccion
Transformacion y Carga) que pueden conectarse a diferentes fuentes de datos, data warehouse o
datamarts.

Aunque también pueden realizarse integraciones de datos mediante dblinks, stored procedures o
lenguajes de scripting variados.

Ultimamente la mayoria de las herramientas ETL incorporan también la conexién a servicios web,
tanto SOAP como REST.

Los principales beneficios de este enfoque son Bajo costo, bajo riesgo. Al no modificar el cédigo de
las aplicaciones existentes no se incurre en gastos de desarrollo, testing, despliegue de nuevas
versiones de aplicaciones.

Los procesos de integracién de datos son normalmente procesos por lotes que se ejecutan con
determinada frecuencia.

4 Nivel de Interfaz de Aplicaciones

Este nivel de integracién consiste en aprovechar las interfaces provistas por las aplicaciones para
acceder a la informacién o procesos de negocio.

Con la popularizacién de los webservices, las aplicaciones fueron exponiendo sus funciones de
negocio y la disponibilidad de esas funciones de negocio se concentré en el uso de las Arquitecturas
Orientadas a Servicios (SOA).

Los principales beneficios de este enfoque reside en que la integracién entre diferentes aplicacicnes
es relativamente facil gracias a las interfaces provistas por las aplicaciones y a la estandarizacién de
los formatos de mensajes.

El enfoque de integracién a nivel de aplicaciones escogido por Gobierno de la Provincia esta basado
en aplicaciones orientadas a servicios e integraciones medidas por un Bus de Servicios Empresarial
Gnico y central.

5 Nivel de Interfaz de Usuario

Los portales de negocio aparecieron como un solucion para esta clase de integraciones y consisten
en "federar” la presentacién de maltiples en una Gnica interfaz navegable.

Este tipo de integraciones es menos costosa que otros enfoques, parque no se modifican las
aplicaciones existentes y se reutilizan las interfaces de presentacién existentes.

Otra posibilidad de integracién a nivel de presentacién (o no basada en infraestructura especifica de
portales) la representan las aplicaciones integradas a CiDi, las interacciones y redirecciones de los
mecanismos de autenticacién (CiDi, oAuth, etc), los iFrames de uso comun utilizados para
interactuar con los Datos Comunes de Gobierno.
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6 Nivel de Procesos de Negocio

Un proceso de negocio consiste en un conjunto de actividades coordinadas para complir un objetivo
de negocios particular. El orden de estas actividades y la eficiencia de quienes las realizan
determinar el rendimiento general del proceso de negocio. Las actividades pueden ser realizadas por
personas o por herramientas/software.

Conocer y entender los detalles de los procesos de negocios es muy importante ya que permite la
oportunidad de identificar cuellos de botella y optimizar los procesos. Tener procesos de negocios
altamente optimizados es uno de las prioridades méas importante de las organizaciones.
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Criterios para la decision del tipo de
integracion/interoperabilidad

Los criterios para decidir una tecnologia de integracion son tan diversos como combinacion de
sistemas, datos y procesos existan, por lo tanto cada oportunidad de integracién/interoperabilidad
debera ser evaluada de manera particular por la Secretaria de Innovacian de la Gestion.

Las siguientes criterios son orientativos y permiten anticipar una nocion de los métodos de
integracion candidatos para cada circunstancia.
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Gestion del ciclo de vida de los requisitos de Integracion /
Interoperabilidad

1 Definicion de estrategia

En todo proyecto de software, independientemente del ciclo de vida escogido, se debera
contemplar una actividad temprana de evaluacién de la estrategia de integracion desde una
perspectiva de la organizacion. Como parte de esta estrategia se deberan enunciar los principales
puntos de integracion, los componentes a utilizar en las potenciales interfaces a desarrollar,
conformando un inventario inicial y preliminar. De este proceso participara tanto el equipo de
proyecto como el equipo de integracién de aplicaciones.

2 Identificacion de interfaces

Todas las integraciones identificadas, ya sea en la etapa de analisis de estrategia o bien durante el
ciclo de vida del proyecto deberan ser documentadas mediante el "Template de Especificacion de
Requerimientos de Integracion" (ver capitulo debajo)

Este template contiene los aspectos relevantes para la definicion de las integraciones que deben ser
analizados.

Para cada interfaz identificada, los equipos de proyecto deberan realizar un refinamiento que inicia
desde lo funcional, de cara a la organizacion, hacia los aspectos mas técnicos. En este caso se debera
articular con todas las areas competentes para completar detalles funcionales y no funcionales
necesarios para su construccion.

Puede que cierta informacion de detalle no pueda ser completada en un primer momento, pero el
analisis completo del template de especificacion debe ser llevado a cabo durante la etapa de
identificacion, para ne perder ningln aspecto relevante que pudiera ser advertido en este momento
(ya sea, funcional, técnico o de arquitectura).

3 Refinamiento de la especificacion

Se continuard con una participacion de analistas funcionales, arquitectos, desarrclladores y del
equipo de integracion, generando nuevas versiones de| documento que consoliden los aportes de
cada uno. Debe completarse el historial de revisiones del documento.

Los requerimientos identificados y aceptados seran incluidos en el inventario de integracion del
proyecto y debera ser registrado en la "Planilla Inventario de Integraciones”. Este inventario lo
administra el equipo de proyecto a lo largo del ciclo de vida del proyecto.

4 Catalogo de servicios e integraciones.

Al momento de implementarse las integracicnes deben constituir la Cartera de Servicios ofrecidos
por las aplicaciones del proyecto. Esta cartera es administrada por la Secretaria de Innovacién de la
Gestion. Esto incluye la declaracién los contratos de servicio (ej.: WSDL,WADL), los clientes que la
consumen y la infraestructura comprometida. El equipo de proyecto debera declararlo con datos
que ya han recolectado mediante el template y el inventario.
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5 Desarrollo basado en contratos.

En el caso de integraciones orientadas a servicios, tan pronto sean identificadas se debera aplicar el
mayor esfuerzo posible en la definicion del contrato de servicios.

Por contrato de servicio se entiende:
1. Documento WSDL para servicios SOAP.
2. Documento WADL para servicios REST.

3. En caso de no ser posible lograr el nivel técnico de un contrato SOAP o REST, un detalle de
los servicios y operaciones a exponer con sus atributos y tipos de datos, como asi también de
las transformaciones requeridas en bus de servicios.

En caso de no ser posible alcanzar ninguna de las formas anteriores de contrato, no invalida la
evolucion del requerimiento, pero debe ser reflejado en la matriz de gestion de riesgos del proyecto,
con probabilidad de ocurrencia alta y el impacto que corresponda a la no disponibilidad de Ila
integracion.

6 Consideraciones relacionadas al ciclo de vida del proyecto

En el caso de aplicar metodologias agiles o cualquier metodologia que devenga en un ciclo de vida
evolutivo o incremental con ciclos breves de integracion, se debera prestar atencion a las siguientes
consideraciones.

Dado que las integraciones habitualmente derivan en el compromiso de areas y organismaos no
involucrados de manera directa en el proyecto, no resulta prudente postergar el analisis de las
integraciones hasta la iteracion que habilite el andlisis del caso de uso, historia de usuario, o
funcionalidad que lo requiera o genere la integracion.

Resulta necesario, como se declar6 en los primeros capitulos de este documento, la identificacién
temprana de las integraciones y su refinamiento hasta un nivel que permita lograr un contrato entre
partes.

Una vez obtenido el contrato, el proyecto puede optar por avanzar en la implementacién o aguardar
la iteracion que habilite su disefio detallado e implementacion. Pero posibilita que los equipos
involucrados trabajen de manera independiente.

7 Matriz de responsabilidades

Equipo de Secretaria de Innovacion de la
proyecto Gestion

Definicién de i

. ik C_"_ estrateglade Responsable Acompafia / Aprueba

integracion

Identificacion de integraciones Identifica Aprueba

Refinamiento de la especificacion | Responsable Acompana

Desarrollo de servicios Responsable -
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Desarrollo ESB Responsable Acompafia y/fo Desarrolla
Desarrollo ETL Responsable Acompafia y/o Desarrolla
Catalogo de integracion Genera Consolida
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Componentes de la plataforma de interoperabilidad

Para la implementacién de soluciones de integracion e interoperabilidad la Secretaria de
Innovacion de la Gestion pone a disposicion los siguientes componentes tecnolégicos,
conjuntamente con los servicios de administracion y capacidades para facilitar su adopcion
en los organismos que lo asi lo requieran:

Integracion de Aplicaciones:
Oracle Service Bus
Integracion de Datos:
Talend Data Integration
Integracion de Procesos:
Oracle Business Process Management
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Template de especificacion de requerimientos de
integracion

1 Introduccion
(En qué contexto surge la necesidad de este servicio o integracion?

;Cuales son los proyectos en curso?

;Cual es la justificacién o razén de negocio de este servicio o integracion?

2 Referencias Externas

{describir cualquier documentacién existente de productos, estandares o especificaciones
relacionadas a las definiciones del documento actual)

3 Vision
:En qué consiste la solucion planteada?
¢Cual es la vision de negocio?
¢;Cuales son los principales componentes o procesos de negocio que se integran?

;Cudles son las tecnologias de implementacién de los servicios e intermediarios?

4 Alcance

Delimitar el alcance de acuerdo a:

¢Cuales son los sistemas alcanzados por este servicio o integracion?
¢ Qué organismos o reparticiones participan del proceso de negocio?
:Que alcance geografico tiene la integracion?

¢Existen entidades externas a Gobierno alcanzadas por el proceso de negocio?

5 Trazabilidad

fhacer referencia a los casos de uso, épicas y/o historias de usuario que dan origen a este
requerimiento}

6 Objetivo

Resuma en un parrafo el objetivo que surge de los puntos anteriores.

7 Detalle de integraciones

7.1 Servicio / Integracion #1 {<Macro proceso>- <Servicio/Integracion=>}
{ ej: 1 - Maestros - Personas - Personas Juridicas}
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7.1.1 Analisis de alto nivel y comportamiento

7.1.1.1 Requisitos no funcionales

Frecuencia minima requerida: {lote n veces por dia, online, tiempo real}
Volumen de datos: { e]. 5000 diarias , horarios picos }
Niveles de servicio: { ej. 7x24, horarios , disponibilidad 99% }

Requerimientos de Performance: { ej. max. 2 seg. }

7.1.1.2 Especificacion funcional

{Describir con el mayor nivel de detalle posible el comportamiento del servicio o integracion a
construir}

¢Cudl es el origen y destino de los datos?
¢Cuales son las estructuras de datos que intervienen?

¢Qué transformaciones son requeridas?

7.1.1.3 Estructuras de datos
Ejemplos:
Request
Elemento Oblig Formato Restricciones Ej
Pais_del_tipo_docume
nacionalidad Si String e
nto
documento Si String
idSexo Si String 01]02
apellido No String
0 nombre No String
cuil Si
Response
Elemento Ejemplo
numeroDocumento 399006
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idNumero 0
apellido MARTINEZ
nombre LUIS CARLOS
fecNacimiento 1940-08-20T01:00:00.000-03:00
tipoDocumento
idTipoDocumento DNI
codigoPaisOrigen ARG
7.1.2 Implementacion técnica
7.1.2.1 Consideraciones para la construccion

{Opcional. Indicar toda consideracién o restriccion de disefio que se deba ser tenida en cuenta
durante el desarrollo de la integracién y que excedan a la especificacién funcional}

7.1.2.2 Seguridad

[ En caso de ser necesario, indicar los requerimientos particulares de seguridad (autenticacién,
cifrado de mensajes, certificados, protocolos, etc. }

7.1.2.3 Logs de salida, notificaciones y auditoria
{Opcional. Especificar todo registro de auditoria o monitoreo de la integracién.}

7124 Depuraciones
{Opcional. Especificar los requerimientos de depuracidn, tanto de los datos objeto de la integracién
como de toda entidad intermedia utilizada por el proceso de integracion}

7.1.3 Referencias de

{Opcional. Especificar cualquier documentacién previa existente que deba tenerse presente. Indicar
paginas relevantes}

7.2  Servicio / Integracion #2

8 Glosario
{ OPCIONAL. Descripcion de términos y siglas utilizadas }
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Estandares para la integracién de aplicaciones (SOA)

1 Consideraciones generales

Para el presente documento se siguieron estandares y practicas de mercado que pueden
encontrarse en las citas y cuya lectura recomendamos.

Las definiciones de arquitectura son obligatorias para todos los servicios que se publiquen en el
middleware de integracion, y altamente recomendables para todos los sistemas que publiquen
servicios, siendo la excepcidn, aquellas recomendaciones que por limitaciones de la arquitectura o
convenciones especificas de la aplicacion no puedan aplicarse.

En los titulos siguientes se hara referencia al concepto de procesos y macro-procesos de negocio,
para conformar distintos aspectos de la nomenclatura de servicios:

Algunos ejemplos y su sigla son:

Macro-proceso: Sigla

Recaudacion [5] recaudacion

Asistencia al ciudadano [5] ciudadano

Gestion de deuda [5] deuda

Datos Maestros (e]: Personas) maestros

Servicios Centrales notificaciones, autenticacién, documentos, log

El inventario de procesos estara tabulado en un repositorio tnico para que la nomenclatura de
servicios tenga una definicién uniforme en los distintos organismos de Gobierno.

2 Convenciones para servicios SOAP

2.1 Nombres de los servicios
Para la nomenclatura de servicios SOAP se debera considerar;

1. El nombre del servicio deberd hacer referencia a un nombre, concepto o proceso de
negocio. [1] Nunca se hara referencia a aplicaciones, o estructuras organizacionales en el
nombre del servicio.

2. El nombre del servicio NO debera contener un verbo (los cuales se representan a nivel de
aplicacion). [1]

3. Los primeros 30 caracteres del nombre deberan ser tnicos (algunos sistemas pueden truncar
el nombre a esa longitud) [1]

4. Se utilizara la convencion Pascal Case [G1] o convencién de nombres de clases Java [6]
5. Siempre que sea posible se utilizaran expresiones en idioma espafiol.

Ejemplos:
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Servicio Observaciones
ObligacionesDePago .
AcreenciasNoTributarias v Mas especifico que el anterior
Obligaciones_ANT % Respetar Pascal Case, evitar guiones y siglas
CrearObligacionesDePago X El nombre no debiera contener un verbo
. La estructura organizacional y de aplicaciones sera

ProxiesPsrm . .

o X contemplada en el enrutamiento del mensaje, pero no
ObligacionesRentas ;3

debe ser parte del nombre del servicio.

2.2 Nombres de operacién
6. El nombre de la operacién contendra el verbo de la accién que se ejecuta [1]

7. El nombre de la operacién incluira la entidad de mas alto nivel a la que se hace referencia.
[1] Debido a que en SOAP no existe el concepto de sobrecarga de operaciones, se prefiere
incluir el tipo de dato sobre el que se ejecuta la accion como parte del nombre de la
operacién, atin cuando dicho tipo pueda coincidir con el nembre del servicio.

8. El nombre de la operacién sera una accion referida al concepto o proceso de negocio al que
hace referencia, no a la aplicacidn especifica que lo implementa.

9. Se seguira la convencién Camel Case [G2] o nomenclatura de métodos Java [6]

Ejemplos:

Servicio / Operacion Observaciones

declararObligacionDePago

declararAcreenciaNoTributaria | v | Mas especifico que el anterior

Si en |a visidn del proceso la entidad existe por primera
vez, es correcto el verbo “crear”.

crearAcreenciaNoTributaria . - -
X | Si la entidad o concepto ya existe en el proceso y se

requiere integrarla con otra aplicacién para su gestion o
tratamiento; en ese caso el verbo "“crear” tendria una
vision de aplicacion y no de proceso de negocio. Seria
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mas apropiado “declarar” y tal declaracién podria
afectar a uno o mas sistemas.

Debe respetar la notacion camelCase. El nombre debiera

Crear % | incluir la entidad que se crea.

2.3  Nombres de tipos de datos
10.El nombre de la operacién con el sufijo Request / Response / Fault segin corresponda [2]

11.Se seguira la convencién de Pascal Case o0 nomenclatura de clases Java [6]

2.4  Definiciones de datos
12.5e seguira la convencién de Camel Case para elementos y atributos XML.

13.5e seguiran las recomendaciones generales del W3C [7]

2.5 Namespaces
14.El namespace debe incluir “https://cba.gov.ar/"

15.El namespace debe incluir el nombre de macro-proceso

16.Excepto el nombre del servicio, que respetara el formato establecido, las demas referencias
seran en minusculas

17.El namespace debe incluir el nombre del servicio [1]

18.El namespace debe incluir la version del servicio (ver versionado)

Ejemplo:

https://cba.gov.ar/recaudacion/ObligacionesDePago/1.0.0

2.6 Endpoint del servicio (URI)
19.El1 URI debe incluir la sigla de macro-proceso (mintiscula)

20.El URI debe incluir la version del servicio (ver versionado)
21.El URI debe incluir el nombre del servicio [1]

https://servidor:puerto/[contexto]/recaudacion/v1/ObligacionesDePago

2.7  Versiones de servicio
22.1a version formara parte de la URI del servicio y tendra el formato v1, v2, ... vn. [3]
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23.5i se omite la versién, se hara referencia a la version mas antigua soportada del servicio.

Notar que bajo este criterio, la primer versién productiva de un servicio puede prescindir del cédigo

de version.

3 Convenciones para servicios JSON

1. Incluir el nombre de macro-proceso en la url del recurso

. Organizar las APIs en relacién a los recursos (nombres, conceptos o procesos de negocio) [4]

2
3. Los recursos seran referidos como /coleccién/recurso o coleccién/recurso/coleccion [4]
4

. Utilizar los verbos HTTP para las distintas operaciones seguin el propésito de cada método

(ver tabla). [4]

Ejemplo:

http(s).//.../AsistenciaAlCiudadano/Tramites

Ejemplo de uso de los verbos HTTP (*4)

Recurso POST GET PUT DELETE
Crea una :
Recupera todas | Alta masiva de | Borra todas las
/personas nueva
las personas personas personas
persona
Recupera Actualiza detalles
/personas/1 Error detalles de la| de la persona 1 (si | Borrala persona 1
persona 1 existe)
Crea un Actualizacion
Recupera todos . Elimina todos los
/personas/1/ nuevo 3 masiva de todos los |, .
. L los tramites de la Lo tramites de Ila
tramites tramite para tramites de la
persona 1 persona 1
la persona 1 persona 1 i

4 Consideraciones de ambientes

Se tendran en cuenta las siguientes consideraciones de ambientes en lo que refiere a la
nomenclatura de servicios y URI:
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1. Los nombres de servicios no deberan variar entre uno y otro ambiente.

2. El segmento de URI servidor:puerto debera ser el Gnico identificador de ambiente (a
excepcion de aplicaciones multitenant). El resto de la URI se debera preservar sin cambios.

3. Los nombres de los recursos (JNDI, Adaptadores, etc) deberan mantenerse entre uno y otro
ambiente y resolverse por configuracion de la plataforma Weblogic.

4. Mecanismo de promocién de ambientes: deben implementarse los “Configuration Files”
para aquellos parametros variables que deban ajustarse por ambiente

Los ambientes recomendados son:

* Gestion de Proyecto o mantenimiento evolutivo por Area de Sistemas de la Organizacion
* Desarrollo: Unit Test
* Testing: Integration Test
* Preproduccion/QA: Entorno de consistencia.
* Produccién
* Homologacion:

Ambiente recomendado para exponer servicios para otros proyectos para poder desarrollar con la
Gltima versién productiva independientemente del estado de evolucién del proyecto en curso.

5 Consideraciones especificas de Oracle Service Bus

5.1  Aplicaciones JDeveloper

Puesto gue el nombre de aplicacion JDeveloper de una aplicacion OSB no se ve reflejada en el
ambiente de ejecucion, hay cierta libertad en el uso con las siguientes consideraciones:

1. Hacer referencia al organismo

2. Hacer referencia a aplicacion principal con la que se interactiia

3. Que la cantidad de proyectos OSB dentro de una aplicacién sea administrable.
Ejemplos:
RentasPsrmAdaptadores
RentasPsrmProxies

RentasCrm

Sec. de Innovacion de la Gestién - Ministerio de Coordinacién - Gobierno de la Provincia de Cérdoba



Plataforma tecnoldgica de la Secretaria de Innovacion de la Gestién Pagina 56 / 153

5.2  Proyectos JDeveloper

Dado que la estructura de proyectos en JDeveloper se refleja en el despliegue en el OSB, y
considerando que no existe de momento una forma natural de armar una jerarquia de proyectos. Se
debera prestar especial atencion a los nombres de los proyectos en el OSB:

1. Deberan iniciar por el nombre de macro-proceso

2. Deberan contener el nombre del servicio que implementan o un concepto agrupador en el
caso en que incluyan varios servicios.

3. En el caso de proxies con logica de ruteo simple, se podran agrupar varios servicios en un
mismo proyecto. Maestros

4. Los servicios deben comenzar con un OperationalBranch

La estructura basica de carpetas de un proyecto OSB debe ser:

/business Business Services

/proxy Proxies, pipelines y rutas
/wsdl Archivos WSDL

/xsd Archivos XSD
/transformation Archivos XSLT y XQuery
/pipeline Pipelines y rutas

5.3 Resource adapters

Existira una aplicacién con los adaptadores de recursos ( Base de datos, FTP, File, etc) y las
configuraciones que requiera cada servicio. Se recomienda:

5. Un adaptador por macro-proceso y por tipo de adaptador.

6. El adaptador tendra todas las referencias a las conexiones requeridas por ese macro-
proceso.

7. Esta aplicacién debiera ser mantenida y desplegada de manera centralizada.

6 Macroprocesos

Se han identificado los siguientes procesos macro para tener como referencia para la nominacién de
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artefactos de software de proyecto.

Salud

Educacién

Ciencia y Tecnologia
Cultura

Industria y Comercio
Deportes

Beneficios

Jubilacién y Pension
Finanzas

Infraestructura y Obra Publica
Medio Ambiente
Transporte

Servicios

Territorio

Datos Comunes (Maestros)
Gobierno y Seguridad
Trabajo

Informacion General

Fiscalizacién

7 Fuentes

[1] Retail SOA Enabler (RSE). Web Service Standards and Conventions.
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https://docs.oracle.com/cd/E82085 01/150/retail soa enabler tool guide/or-rse-Standards.htm

[2] Micro Focus - HPE. Web Services naming conventions for SOAP

https://docs.microfocus.com/SM/9.50/Hybrid/Content/webservicesguide/concepts/

web services naming conventions.htm

[3] Versioning best practices

https://nordicapis.com/introduction-to-api-versioning-best-practices/

[4] Microsoft. API Design.

https://docs.microsoft.com/en-us/azure/architecture/best-practices/api-design

[5] “Presentacion de Dario en Rentas Introduccion del 10 05 2018pdf”
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[6] Java Naming Conventions. https://www.oracle.com/technetwork/java/codeconventions-
135099.html

[7] World Wide Web Consortium. Best Naming Practices.

https://www.w3schools.com/xml/xml_elements.asp

8 Glosario
[G1] Pascal Case:

Por Pascal Case entendemos la primer letra de cada palabra en maydscula y todas las demas en
mintsculas, unidas sin espacios, guiones ni otro tipo de separadores. Ej: PascalCase. Nota: Algunos
autores también llaman a este estilo Upper Camel Case.

[G2] Camel Case:

Por Camel Case o Lower Camel Case es igual a Pascal Case, pero con la primer letra de toda la
expresién en minusculas. Ej: camelCase
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Estandares para la integracion de aplicaciones (ETL)

1 Consideraciones generales

En los titulos siguientes se hara referencia al concepto de procesos y macro-procesos de negocio,
para conformar distintos aspectos de la nomenclatura de servicios:

Algunos ejemplos vy su sigla son:

Macro-proceso: Sigla

Recaudacion [5] recaudacion

Asistencia al ciudadano [5] ciudadano

Gestion de deuda [5] deuda

Datos Maestros (ej: Personas) maestros

Servicios Centrales notificaciones, autenticacion, documentos, log

El inventario de procesos estara tabulado en un repositorio tnico para que la nomenclatura de
servicios tenga una definicién uniforme en los distintos organismos de Gobierno.

Convenciones para integraciones ETL en tecnologia Talend DI
Nombres de los proyectos

1. El nombre del proyecto El nombre del servicio deberd hacer referencia a un nombre,
concepto o proceso de negocio. Se evitard hacer referencia a aplicaciones, o estructuras
organizacionales en el nombre del proyecto.

2. El nombre del proyecto debera incluir el macro-proceso de negocio en el cual estan insertas
las integraciones

3. Siempre que sea posible se utilizaran expresiones en idioma espariol.

4. Se recomienda utilizar notacion Pascal Case [G1], aunque el nombre técnico Talend
lo convertira en mayusculas

Ejemplos:
Servicio Observaciones
ServiciosReclamos v
ServiciosReclamosCiudadanos v
ServiciosGestionReclamos e
ServiciosErsepReclamos % No debiera contener el nombre del organismo
GestionReclamosCiudadanos X Debiera incluir el macro-proceso de negocio
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2 Nombres de job

5. Elnombre del job debera ser lo mas descriptivo posible de la integracién.
6. Se recomienda notacién Pascal Case [G1].

7. En caso de codificar un job que realiza algin tipo de loop de orquestacién: tlLoop,
tinfiniteLoop, tWaitForFile, etc. Se agregara al nombre al nombre del job el sufijo Loop.

8. En ningtn caso los nombres de job deberan incluir nombres o referencias al desarrollador.

3 Nombres de links

Los nombres de links de tipo row/flows, representan un objeto java, por lo tanto corresponder
nombrarlos con notacién Camel| Case [G2].

4 Conexiones a bases de datos
Las conexiones a base de datos se definiran por metadata. El nombre de la conexién sera:

9. El nombre de la metadata tendra la forma DB_Instancia/Usuario

10.La combinacién instancia/usuario, es un nombre descriptivo, genérico, reconocido por la
organizacién, no necesariamente la instancia y usuario especificos de la base.

11.El nombre de la metadata no debera contener el ambiente, por ejemplo: desarrollo, test,
pre-prod y prod.

Servicio Observaciones

DB_DATOSUNICOS_RECLAMOS v

ncmsmes | [T e
DB_CBA1_ERSEP B Queda atado al organismo, pero si base de datos

definid un usuario para el organismo, es aceptable.

DB_CBA1TEST_ERSEP
x | Hace referencia a un ambiente

No hace referencia (ni abstracta ni concreta) a la

DB_ERSEP_RECLAMOS X ; ;
instancia de base de datos.

Sec. de Innovacidn de la Gestion - Ministerio de Coordinacion - Gobierno de la Provincia de Cérdoba

W s
g AR RS
4 J | b St

Ly !



Plataforma tecnolégica de la Secretaria de Innovacidn de la Gestidn Pagina 61/ 153

5 Configuraciones
12.Todas los parametros configurables en los componentes Talend deben realizarse a través de

contextos.

13.Los grupos de contexto se deben generar con la siguiente granularidad:

1. Uno por fuente de datos (Base de datos, FTP, HTTP, Webservice).
2. Uno pora parametros parametros generales del proyecto.

3. Se permiten grupos adicionales en tanto el concepto que se configura tenga
independencia de los anteriores.

14.Para cada grupo de contexto se definird un entorno de contexto por cada ambiente de

ejecucion:

Default: quedara reservado exclusivamente para ejecucién en el ambiente local del
desarrollador (Talend Studio).

Test: ambiente de prueba de gobierno
PreProduccion: ambiente de pre-produccién de gobierno (opcional).
PRODUCCION: ambiente de produccién de gobierno (en mayisculas).

Se pueden crear otras configuraciones para usos particulares o ambientes propios de la
etapa de desarrollo.

6 Entregables

El entregable de una integracion Talend consistira en:

Documento de especificacién de requerimiento de integracion.
Carpeta completa del proyecto.
Contextos configurados para el entorno donde deban ser desplegados.

Se asume que los requerimientos de reglas de firewall y usuarios de base de datos fueron
gestionados con anterioridad a la entrega del componente Talend.

7 Glosario
[G1] Pascal Case:

Por Pascal Case entendemos la primer letra de cada palabra en mayuscula y todas las demas en
minusculas, unidas sin espacios, guiones ni otro tipo de separadores. Ej: PascalCase. Nota: Algunos
autores también llaman a este estilo Upper Camel Case.

[G2] Camel Case:

Por Camel Case o Lower Camel Case es igual a Pascal Case, pero con la primer letra de toda la
expresion en minusculas. Ej: camelCase
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[G3] ETL

Proceso de extraccion, transformacion y carga de datos.
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Infraestructura Tecnolégica
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Acuerdo de Nivel de Servicio (SLA)

La Direccién General de Coordinacion Tecnologica y los diferentes organismos de Gobierno de la
provincia de Cordoba acuerdan celebrar este acuerdo de servicio para los siete catalogados
oportunamente.

Este acuerdo se regira por las siguientes clausulas:
1. OBJETO:

La direccidon General de Coordinacién Tecnoldgica, se compromete a cumplir con las distintas
clausulas descriptas en este acuerdo para garantizar la correcta prestacidn y entrega de los siete
servicios a ser prestados.

Los distintos organismos de gobierno a través de sus referentes informaticos o los usuarios finales,
en caso de corresponder, se comprometen a conocer los requisitos y responsabilidades necesarias
para la correcta prestacién de los distintos servicios ofrecidos por la DGCIT,

2. DESCRIPCION DE SERVICIOS

° Servicio de Aprovisionamiento de Infraestructura tecnolégica y software de base:

Caomprende la provision de hardware fisico, hardware virtualizado y almacenamiento; ambientes de
desarrollo, testing, preproduccion y produccién; asesoramiento.

. Servicio de Mantenimiento del parque informatico de la red de gobierno:

Comprende la solucién de todos los pedidos de instalacion, configuracién, reparacién vy
mantenimiento respecto al equipamiento informatico, tanto a software como a hardware.

o Servicio de Mantenimiento y aprovisionamiento de la red de datos de gobierno:

Comprende el conjunto de actividades de mantenimiento, herramientas, recursos humanos,
Hardware vy software conectados entre si; con el fin de transportar datos y de esta manera
compartir informacién dentro de toda la red de gobierno.

. Servicio de Mantenimiento y aprovisionamiento de la red de voz de gobierno:
Comprende el conjunto actividades de mantenimiento, herramientas, recursos humanos,

Hardware y software conectados entre si de tal manera que permitan comunicaciones de voz y de
video.

) Servicio de Administracion de accesos a servicios informaticos:

Comprende las pautas del control de acceso que permiten asegurar que todos los usuarios tienen
exclusivamente el acceso necesario a la informacion para el desarrollo de sus tareas habituales
dentro de la red informatica y sistemas de la infraestructura tecnolégica del Gobierno de la Provincia
de Cordoba.

. Servicio de Gestién de Usuarios:

Comprende la solucion de las siguientes tareas: Gestién de ABM de Usuarios, ABM de Equipos, ABM

Sec. de Innovacidn de la Gestién - Ministerio de Coordinacién - Gobierno de la Provincia de Cordoba

000013



Plataforma tecnoldgica de la Secretaria de Innovacion de la Gestién Pagina 65/ 153

de Correo, Navegacion Internet, Categorizacion de Sitios, File Server, Backup y Restore.
. Servicio de Gestion de Aplicaciones:

Comprende la solucién de las siguientes tareas: Recepcién y anélisis de la documentacién inicial de la
arquitectura de la APP, Despliegue de ambiente de Desarrollo, Despliegue de Ambiente de
Produccion, Esquemas de Balanceo, Publicacion en Internet del APP, Gestion de proxy de
Navegacion APP, Gestién Envio de Mail APP y Actualizaciones de APP.

3. PERIODO DE VALIDEZ Y MECANISMOS DE CONTROL DE CAMBIOS DEL
SLA

El periodo de validez del acuerdo es de 12 meses, para todos los servicios y todos los clientes.

4. AUTORIZACIONES Y/0O SOLICITUDES

Podran solicitar a la DGCIT los servicios descriptos todos los usuarios de la red de gobierno de a
través de su correspondiente referente informatico o de manera directa en caso de que la
reparticion NO cuente con uno,

Para determinadas solicitudes es necesario contar con la autorizacion del referente informatico o
duefio de los datos,

Principalmente en los casos listados a continuacion:

. Aprovisionamiento de Infraestructura tecnologica y software de base:

o Modificacion de cuota de disco

o Reserva de IP

o Cualquier ticket relacionado a componentes de servidores y recursos virtuales.
. Mantenimiento del parque informatico de la red de gobierno:

0 Clonacion de puestos de trabajo

o Retiro de equipamiento (1)

0 Mantenimiento Preventivo del parque Informatico
. Mantenimiento y aprovisionamiento de la red de datos de gobierno:

o] Configuracién, instalacion o modificacién de dispositivos de red.

o] Asignacion IP fijo para todos los dispositivos de red excepto puestos de trabajo.
. Mantenimiento y aprovisionamiento de la red de voz de gobierno

o Configuracién e instalacién teléfonos IP

0 Configuracion e instalacion de centrales telefénicas

0 Categorizacion de llamadas salientes (2)
. Administracion de accesos a servicios informaticos:
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o} Pedido de Reglas de acceso

o} Pedido de VPN
. Gestién usuarios:

o] Alta, baja, o modificacién de usuarios de la red de Gobierno
o Gestign de aplicaciones:

o Puesta en praducciéon APP

o Publicacion Internet APP

o} Actualizacion APP

o Solicitud datos APP

En caso de que algunas de estas solicitudes sean ingresadas al sistema de gestién de la DGCIT y no
cuenten con la autorizacion correspondiente, el ticket sera suspendido durante 15 dias habiles hasta
que dicha autorizacion se haga presente, pasado ese pericdo se cerrara el mismo por “falta de
autorizacién”.

1: El retiro de equipamiento va a estar acompaiiado por la firma de una planilla de retiro de
equipamiento.

2: Este tipo de solicitud debe ser autorizado por un funcionario con cargo de director de jurisdiccién
0 superior.

5. COMUNICACIONES Y REPORTES.

El servicio se inicia por el canal del area de Mesa de Ayuda a través de un mail a
mesadeayuda@cba.gov.ar o llamado telefénico al 5243070, el servicio se entrega satisfactoriamente
con la resolucién o la derivacién del ticket generado a la subdireccién correspondiente mediante el
Sistema de Gestion de Ticket .

El canal de comunicacion con el cliente durante el ciclo de vida del ticket serd por notificaciones
automaticas generadas por el Sistema de Gestidn de Ticket y preferentemente el correo electrénico,
dejando la comunicacién telefénica como un canal de comunicacién usado para casos de
emergencia o urgencias.

De forma mensual se generaran reportes de servicio y se mantendran reuniones periddicas con el
cliente (o su representante) para examinar los indicadores del servicio y estrategias de trabajo.

El reporte de servicio contendra la evolucion mensual de tickets, el impacto sobre el total de tickets
generados, el rendimiento de los servicios y listado de aquellos tickets que todavia no tuvieron
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gestion.

6. CONTACTOS DE PERSONAS AUTORIZADAS PARA ACTUAR EN
EMERGENCIAS, PARA PARTICIPAR EN INCIDENTES Y CORRECCION DE
PROBLEMAS, RECUPERACIONES O PARCHES

En caso de emergencia, en la recuperacién del servicio o con la finalidad de aplicar soluciones
temporales se recurrira a los gerentes de cada area.

Para participar en incidentes y correccién de problemas, recuperaciones o parches, se involucra a los
operadores de las diferentes areas de la DGCIT seglin corresponda, referentes informaticos y
personal del area de tercer nivel si fuera necesario.

Para el tratamiento de problemas y cambios, existe un comité conformado por los gerentes de cada
subdireccion y el director general.

Varios tickets generados por la misma causa aparente se transforman en problema; es posible
también que la DGCIT detecte un problema de forma proactiva. En cualquier caso, estos problemas
son atendidos por el comité correspondiente.

Z: HORAS DE SERVICIO, FECHAS DE EXCEPCIONES, PERIODOS CRITICOS
PARA EL NEGOCIO Y HORARIOS FUERA DE COBERTURA:

Los servicios estaran disponibles para la recepcion de tickets tipo solicitud e incidencia de lunes a
viernes en el horario de 8:00 a 20:00, excepto dias feriados y no laborables para la administracién
publica provincial en la ciudad de Cérdoba, dichos tiempos son los estipulados para darle gestion a
los tickets.

Los periodos de asuetos administrativos seran considerados una excepcion.

Se consideran periodos criticos aquellos abarcados: por los cambios de gestion, por compromisos de
publicacion y fecha de entrega de sistemas informaticos.

Horario fuera de cobertura: 20:00 a 8:00 hs.

8. RECLAMOS, QUEJAS Y PERIODOS DE GARANTIA:

Se establece un mecanismo de solicitud de Quejas, que tiene el cliente para plantear todas aquellas
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situaciones donde el servicio no fue entregado de acuerdo a lo acordado o cuando persista una
disconformidad grave a partir de la entrega de alguno de los servicios.

A partir de este mecanismo cliente podra realizar una Queja hacia la DGCIT, la misma puede ser
solicitada a la Mesa de Ayuda por teléfono al 5243070 o por mail a mesadeayuda@cha.gov.ar. La
DGCIT debe atender la queja de manera obligatoria generando un ticket del tipo Solicitud con la
tipificacién correspondiente indicando el servicio por el cual esta disconforme; en el transcurso del
ciclo de vida del ticket la Queja debe ser tratada y la DGCIT debe determinar si la misma es
“Pertinente” o “NO pertinente”; finalmente el ticket se solucionara con los detalles de la pertinencia
o no de la queja, comunicandose, desde Gestion de Servicios, via correo electronico para que el
cliente preste o no conformidad a la respuesta.

Para el caso de una disconformidad sobre estacion de trabajo (servicio Mantenimiento del Parque
Informatico de la Red de Gobierno PP 05 MPIRG) esté relacionada con piezas faltantes o armados
incorrectos o cualquier situacion relacionada al hardware de la PC y a la misma se le determina que
tiene violada la etiqueta de seguridad, la queja se atendera y se dar ingreso al sistema, pero cuando
se produzca el tratamiento se cerrara como “No Pertinente”, en este caso y a partir de haber
desestimado la queja se tratara con un nuevo ticket tipo.

Se establece como reclamo a todas aquellas situaciones donde el servicio fue entregado y ha
subsistido alguna problematica de indole técnica o administrativa relacionada con errores
involuntarios o fallas debidas a factores externos.

El periodo de ventana para Reclamos sobre un ticket solicitud o ticket Incidente sera de 48 horas
habiles de cerrado el ticket. Fuera del periodo establecido se tratara la problematica generando un
nuevo ticket tipa Incidente,

9.  ACUERDO DE CRONOGRAMA DE INTERRUPCIONES POR CAMBIOS O
PROBLEMAS, INCLUYENDO NOTIFICACIONES QUE DEBEN REALIZARSE Y
CANTIDAD POR PERIODO:

En caso de realizar alglin mantenimiento o cambio que pueda afectar a los servicios, seran
notificados todos los referente informaticos mediante correo electrénico con 2 dias de anticipacion,
evitando fechas comprometidas si las hubiere.

De ser necesaria una interrupcién por tareas de urgencia, se notificara a los involucrados por los
canales descriptos con anterioridad durante su ejecucion.

10. RESPONSABILIDADES DEL CLIENTE:

El cliente se compromete para cada servicio prestado a:

o Respetar este acuerdo, canales de solicitud y comunicacion del servicio, con la
documentacion correspondiente en caso de ser necesarios.
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o] Cumplir las medidas de seguridad para resguardar la integridad de los equipos informaticos
e informar cambios sobre los mismos.

0 Respetar los “Estandares de Tecnologias de Informacién y Comunicacion” del Gobierno de la
Provincia de Cérdoba.

Puntualmente cumplir con lo establecido en la siguiente descripcion referente a cada servicio:
. Aprovisionamiento de Infraestructura tecnoldgica y software de base:

o] Utilizar solo para tareas de gobierno las unidades de disco de red que sean
asignados por parte de la DGCIT.

. Mantenimiento del Parque Informatico de la Red de Gobierno:
0 Enviar los repuestos solicitados en un plazo no mayor a 15 dias habiles
0 Coordinar ¢l envié de estaciones de trabajo para su clonacién para que la cantidad

no supere el limite de carga superior del servicio.

(o] Retirar el equipamiento cuando este ya este reparado ¢ mantenido en caso
que corresponda, en un plazo no mayor a los 5 dias corridos.

0 Generar el ticket antes de traer el equipamiento a ser mantenido o reparado el
mismo y traerlo el mismo dia y turno.

] Mantenimiento y Aprovisionamiento de la Red de Datos de Gobierno:

o] Cumplir las medidas de seguridad para resguardar la integridad de los equipos de
red e informar cambios sobre los mismos.

. Mantenimiento y Aprovisionamiento de la Red de Voz de Gobierno:

o] El servicio debe ser utilizado de manera responsable, queda bajo la tutela de cada
organismo la correcta utilizacién de toda la telefonia en cada reparticion ya que los recursos son
finitos.

) Administracién de Accesos a Servicios Informéaticos:

0 Cumplir con la politica de seguridad.

o] Utilizar las nuevas reglas de acceso dentro de las 12 horas habiles de aprobada y
cerrada.

o] Cumplir con la documentacién solicitada para aprobar los accesos.
. Gestion de Usuarios:

o] Para todos los casos el referente informatico debera autorizar las distintas gestiones.
. Gestion de Aplicaciones:

o Todo ambiente, ya sea de hardware o de aplicacién que no cumpla con los

Estandares sobre Infraestructura de Gobierno de Cérdoba, tendra como responsabilidad del cliente
el soporte de la misma, sin excepcién. Caso contrario, no seran autorizadas.

o El cliente se compromete a entregar la documentacién para la puesta en produccién
y publicacién de una nueva aplicacion en un tiempo no mayor a 20 dias habiles previo a la fecha de
publicacion de la APP.
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11. OBLIGACIONES Y RESPONSABILIDADES DEL PROVEEDOR DEL SERVICIO:

Dar curso a los pedidos en los plazos descriptos a continuacién segln tipos de prioridad
estableciendo un margen adicional para cada una de las criticidades:

o] Normal:

o] El tiempo de resolucién o gestion adecuada es de 72 horas laborales (Descriptas en
Punto 7).
o Urgente;

o] El tiempo de resolucion o gestion adecuada es de 48 horas laborales (Descriptas en
Punto 7).
o] Critico:

o] El tiempo de resolucion o gestion adecuada es de 24 horas laborales (Descriptas en
Punto 7).

Exceptuando Servicios que dependan o cuya responsabilidad sea de terceras partes, que seran
definidos oportunamente y ajustados a éstos.

En todos los casos se entienden los tiempos de resolucion o gestion como tiempos maximos,
aclarando que los tickets Criticos son atendidos inmediatamente a partir de su generacién.

12. GUIAS DE IMPACTO Y PRIORIDAD:

Son considerados de alto impacto los tickets que involucren a los diferentes sistemas de atencién a
usuarios (ej. SUAC-CIAC) como asi también la caida masiva del servicio en dependencia tales como
Hospitales y de organismos de recaudacién.

Se define la siguiente prioridad para los Tickets seglin su definicién y respetando los tiempos
definidos en los medidores:

. Criticidad tipo Normal:

o] Este tipo de criticidad se establece cuando la solicitud no reviste impactos de
importancia sobre las actividades del cliente o usuario por ejemplo actividades programadas;
también se establece esta criticidad cuando el inconveniente o necesidad restringe al usuario o
cliente a realizar una porcién de sus actividades.

. Criticidad tipo Urgente:

o] El inconveniente restringe al cliente o usuario realizar actividades sensibles en
cuanto a tiempos de cumplimiento, también cuando el inconveniente o necesidad esté relacionado
con la atencion al ciudadano o pedidos politicos.
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. Criticidad tipo Critico:

o] El inconveniente priva al cliente del servicio en su totalidad, es decir que el servicio
no esta disponible.

13.  PROCESOS DE NOTIFICACIONES Y ESCALAMIENTO:

El Solicitante del servicio que puede ser el cliente o el usuario serd debidamente notificado de la
siguiente manera:

Los tickets tienen un mecanismo de notificacién automatica que indican los siguientes estadios:
0 Creacion.

o] Solucién o cierre.

El cliente puede consultar el estado de sus tickets en la direccion web de la DGCIT (Intranet)

http://portaldgcit.cba.gov.ar

Existe un estado adicional del ticket, este estado es el de “Suspendido *, el mismo sirve para esperar
un requerimiento por parte del cliente y asi conservar los tiempos de resolucion. La forma de
notificar en este estado es manual y obligatorio por parte de la DGCIT. Esta notificacion va a
contener el acuerdo previamente establecido entre el responsable de la DGCIT y el cliente. No sera
posible suspender un ticket sin previo acuerdo, para el caso de pedido de repuestos el ticket sera
suspendido unilateralmente.

Los escalamientos de los tickets estan planteados como muestra el grafico a continuacion:
SJTE: Subdireccion de Jurisdiccion de Telecomunicaciones.

AOP: Area de Operaciones.

SIST: Subdireccion de Jurisdiccién de Soporte Técnico.

SIIT: Subdireccion de Jurisdiccion de Infraestructura Tecnolégica.

SJ5l: Subdireccion de Jurisdiccion de Seguridad Informatica.

Los niveles de resolucion determinan los distintos tipos de escalamientos, el nivel 1 de resolucién es
la Mesa de ayuda desde donde todos los tickets deben ser creados y eventualmente escalados o
derivados si el nivel de resolucion no es suficiente.

14.  DESTINO DE LOS SERVICIOS:

Ministerios y Secretarias del Gobierno de la Provincia de Cérdoba, Entes Autarquicos y Empresas
directamente relacionadas con el Gobierno Provincial, Siempre y cuando estén conectados al
dominio “gobiernocba” y “rhc”.
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15. PROCEDIMIENTOS DE LIMPIEZA:

° Aprovisicnamiento de Infraestructura tecnolégica y software de base:

o] Las limpiezas relacionadas a las granjas e servidores seran informadas y coordinadas
con los clientes correspondientes.

. Mantenimiento del Parque Informatico de la Red de Gobierno:
o Archivado de tickets o remitos en papel durante 2 afos.
. Mantenimiento y Aprovisionamiento de la Red de Datos de Gobierno:
0 Archivado de tickets o remitos en papel durante 2 afios.
. Mantenimiento y Aprovisionamiento de la Red de Voz de Gobierno:
o Archivado de tickets o remitos en papel durante 2 afios.
. Administracién de Accesos a Servicios Informaticos:
o] Las tareas de limpieza de configuracion seran mensuales (A través del sistema gestor

de vencimientos).

. Gestion de Usuarios:
o Cuenta de Usuario sin logon durante 1 afio se suspende
o Cuenta de Usuario suspendida durante 1 afo se elimina
. Gestion de Aplicaciones:
o Aplicaciones que no estén mas productivas seran archivadas por 1 afo.
o Aplicaciones archivadas por 1 aino se elimina.

16. GLOSARIO DE TERMINOS:

AASI: Servicio de Administracién de accesos a servicios informaticos

ABM: Alta, baja y modificacion.

AITySB: Servicio de Aprovisionamiento de Infraestructura tecnolégica y software de base.
AMA: Area de mesa de ayuda.

AOP: Area de Operaciones.

DGCIT: Direccidon General de Coordinacion de Infraestructura Tecnoldgica.

HA: Alta Disponibilidad.

SGT: Sistema de gestion de Tickets.

GDA: Servicio de Gestién de Aplicaciones.

GDU: Servicio de Gestion de Usuarios.

MARDG: Servicio de Mantenimiento y aprovisiocnamiento de la red de datos de gobierno

MARVG: Servicio de Mantenimiento y aprovisionamiento de la red de voz de gobierno.
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MPIRG: Servicio de Mantenimiento del parque informatico de la red de gobierno
RI: Referente Informatico.

SJIT: Subdireccién de Jurisdiccion de Infraestructura Tecnolégica.

SISI: Subdireccién de Jurisdiccion de Seguridad Informética.

SIST: Subdireccién de Jurisdiccion de Soporte Técnico.

SJTE: Subdireccion de Jurisdiccion de Telecomunicaciones.

Usuarios: Agentes de la Administracion Publica que utilicen recursos tecnolégicos de la Provincia de
Cordoba.

Cliente: Los ministerios del gobierno de la provincia de Cérdoba y agencias a través de sus
representantes.

VPN: Virtual private network o Red privada virtual.

APP: Aplicacion

17. SOPORTE Y SERVICIOS RELACIONADOS

Servicios relacionados a cada Servicio:

AITySB: Area Base de Datos. Almacenamiento de Datos de las Aplicaciones. Servicios de
Infraestructura. Servicios de Seguridad Informatica. Vinculos de Internet y Enlaces Contratados.
Servicio de Terceros. Proveedores

MPIRG: Se interrelaciona con el Servicio GDU.

MARDG: Se interrelaciona con el Servicio de Pase a Produccién de Aplicaciones y de Servicios, y el
Servicio de Administracién de Acceso a Servicios informatico.

El soporte de la entrega del servicio es monitoreado por AOP mediante Software.
MARVG: Este servicio se interrelaciona con el AOP y AMA.

AASI: Firewall de core y perimetro; Servidor del sistema de gestién; Sistema de solicitud de accesos:
Vinculos de Internet; cliente VPN; Politicas de acceso.

GDU: Aprovisionamiento de Infraestructura tecnolégica y software de base. Administracion de
accesos a servicios informaticos. Mantenimiento del parque informatico de la red de gobierno.
Vinculos de Internet y Enlaces Contratados. Servicio de Terceros, Categorizacién Sitios en Internet.
Servicio de Proveedores.

GDA: Area Base de Datos. Almacenamiento de Datos de las Aplicaciones. Aprovisionamiento de
Infraestructura tecnolégica y software de base. Administracion de accesos a servicios informaticos.
Vinculos de Internet y Enlaces Contratados. Servicio de Terceros. Proveedores.
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Estandares de Infraestructura y Sistemas Operativos

1 Estandares para la solicitud de Servidores

Debido a la particularidad de las necesidades de cada Ministerio del Gobierno Provincial y en funcién
de regular, mantener y asegurar el servicio en materia de infraestructura de servidores y soluciones
aplicativas, las especificaciones técnicas de Servidores que requieran ser conectado a la red de datos
del Gobierno de Cérdoba, deberan ser solicitadas a la Direccion General de Coordinacion de IT
(DGCIT), la cual sera la encargada de entregar las especificaciones técnicas acordes para cumplir con
los requisitos de la salicitud.

Cabe destacar que todo servidor fisico que se conecte a la red de Gobierno, debera ser alojado en el
Data Center del Gobierno de Cérdoba o su Data Center secundario.

Si por alguna razén no se pudiese conectar el equipamiento en los Data Center del Gobierno de
Cordoba, dicha instalacion debera ser consensuada entre la entidad solicitante y la DGCIT.

2 Servicios que brinda la DGCIT

* Hosting: Servicio en el cual se asignan recursos tecnolégicos (CPU, Memoria, Disco, Software
base) para alojar una solucién aplicativa, base de datos, file server, etc.

* Housing: consiste en asignar un espacio fisico dentro del Data Center de gobierno. Se
proporcionan los siguientes servicios:

o Espacio fisico en Rack.
o Energia eléctrica ininterrumpida.
o Refrigeracién.

o Enlace de comunicacion interna.
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Integracion Continua y Entrega Continua

1 Introduccion

Los mecanismos de Integracion Continua y Entrega Continua (CI/CD por sus siglas en inglés), operan
como aceleraderes de proyecto, automatizando la construccion y despliegue de los componentes de
software que constituyen una solucién aplicativa, y disminuyendo el esfuerzo y los tiempos
requeridos para el despliegue de actualizaciones, el testing automatizado y la promocién entre
ambientes.

Los proyectos deberdn realizar las previsiones necesarias para desarrollar los scripts de
automatizacién necesarios tanto para la construccion como para el despliegue de las diferentes
soluciones aplicativas.

Los ambientes de desarrollo instalados por los proyectos y organismos, deberan aprovisionar su
propia infraestructura de CI/CD sobre los cuales se podran realizar los ensayos necesarios de los
scripts de automatizacion, que luego deberan ser provistos para los ambientes de Testing, Pre-
produccion y Produccion,

La Secretaria de Innovacion de la Gestién pone a disposicion prototipos, componentes base de CI/CD
y ejemplos de implementacién, para facilitar la adopcién de esta tecnologia por parte de los
organismos que asi lo requieran.

2 |Implementacion

Al momento de escritura del presente documento estos mecanismos se encuentran disponibles
para:

* Soluciones basadas plataforma Debian/GNU Linux.
* Soluciones basadas en contenedores Docker
* Soluciones de Integracién ETL.

Siendo en los dos Ultimos caso de aplicacién obligatoria,

3 Ambientes
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Los siguientes ambientes deberan ser aprovisionados y que, dependiendo de la envergadura del
proyecto, seran exigibles son los siguientes:

Interoperabilidad y DevOps

ORACLE
SERVICE BUS

Estos ambientes estdn segmentados por politicas de seguridad de redes y de base de datos, no
permitiendo configuraciones de conexiones entre diferentes ambientes para resguardar la
seguridad de los mismos, por lo que las soluciones aplicativas deben asegurar la provision de
todos sus componentes en cada uno de estos ambientes.

Los procesos de Entrega Continua permiten automatizar esos despliegues y acelerar las promociones
entre ambientes.
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Documento de Arquitectura de Aplicacién
NOTA: el texto de color verde v on clrsiva es explicative del contenido de la seccion o titulo. el cual

debe eliminarse cuando se complete el mismo.

Solicitante: Nombre v Apellide

Area del Solicitante: Nombre Arca v reparticion
Proyecto: (lombie

Sistema; Nombire del sistema IR reauerida

Version ARQ: X v

1 Introduccion

1.1 Objetivo

Este litulo define el propasite del documento descriplivo de la Arquitectura del sistema. en el contexto
de la documentacion necesaria para el desplieque, describiendo brevemente el contenido. Fl texto

sugerido descrpto a continuacion es solo referencial y puede ser ampliado o modificado

Este documento proporciona un resumen general sobre la arquitectura del sistema Nombre dol
Sisterna. utilizando las perspectivas de arquitectura para describir los diferentes aspectos del
mismo. Con esto se pretende especificar y documentar los componentes del sistema a
desplegar, mas significativas a fin de su adecuado funcionamiento.

1.2 Definiciones y Abreviaturas

Esta este titulo se detallan las definiciones. termmnos v abreviaturas necesarias para comprender
adecuadamente el documento de Arquitectura. For ejemplo:

RC: Responsable de Confeccién.

RA: Responsable de Aprobacién.

UD: Usuario Directo.

NT: Notificado (Cualquier persona que debe ser notificada y que no es RA o UD).

SJIT: Subdireccion de Jurisdiccion de Infraestructura Tecnolégica

1.3  Responsables

ldenlifica los responsables del documento, acorde a su funcion.
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5| Cargo / Rol del responsable de
|| canfeccion de confeccion

Apellido y Nombre del responsable

Cargo / Rol del responsable de | Apellido y Mombre del responsable
confeccion de canfeccion

Cargo / Rol del responsable de | Apellido v Nombre del responsable
canfeccion de confeccion

1.4  Alcance

Breve descripcion del alcance de este documento; que proyeclo (S) y sistemas estan asociados.
Et texto sugerido es, pirede ser ampliado o modificado. Dehe establecerse el disefio inicial v
conceptual del sistema. desde la perspectiva funcional y operacianal

* El Documento de Arquitectura abarca la definicion de la estructura conceptual y
funcional del sistema a través de las vistas de las capas de Aplicacién, Transporte e
Internet (IP), l6gica funcional de negocios, despliegue e implementacion. Define los
procedimientos del administrador que debera dar soporte para el funcionamiento en

el ambito del Data Center de la SJIT.

1.5 Referencias documentales
Documnentos referenciados, enlie ios cuales esla la SLR de vrnigen, etc

M

Mombre fisico del referencia a la ubicacion del repositorio donde se
5 fitulo del Documento
archivo encuentra almacenado
Nombre fisico  del . referencia a la ubicacion del repositorio donde se
. Titulo del Documento
archivo encuentra almacenado
Nombre fisico del | _. referencia a la ubicacion del repositorio donde se
Titulo del Decumento
archivo encuentra almacenado

2 Arquitectura del Producto/Sistema

2.1 Diagrama de Implementacion - Componentes

Debe detallar graficamente y explicar los componentes de la solucion aplicativa y fos servicios

internos y exlemos que la misma consume mediante URLAP con sus respectivos pueros.
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Debe reflejar la relacion entre los mismos y como interactian entre sl

3 Procedimientos

3.1 Instalacion
Pasos que deben seguirse y recomendadciones a observar, durante la instalacion del producto
v/o sistema

Referenciar a un Manual de [nstalacion, sin obviar fa version del sistema w/o producto usado

3.2  Migracion
En caso de implicar la migracion de un sistema anlenor, que y como se incorporara esa

mformacion/ eodigo del sistema legacy.

3.3 Seguridad y Backup
Debe detallarse los aspectos & considerar de hackup v restawacion ante desasties. sin
considerar los aspectos de la base de datos gue se conlempla en el alojamiento del SC
cuando es aplicable. Tambien descrilbw los aspectos de comunicaciones y permisos acordes a

los requenmientos de seguridad necesarios
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Solicitud de Requerimientos de Infraestructura

NOTA: el texto de color verde v en cursiva es explicative del contenido de |a seccién, el cual debe eliminarse

cuando se completa la misma.

Solicitante: Nombre v Apallido
Area del Solicitante: fombre Arca y reparticion
Proyecto: Nombre

Version SLR: % .Y

1 Aspectos preliminares

1.1 Proposito

< Esta seccidon define los requerimientos a cumplimentar o que se espera gestione la Subdireccion de
Jurisdiccion de Infraestructura Tecnoldgica. Debe complementar el pedido oportune de los recursos para el

prayecto al cual es aplicable el pedido>

La presente Solicitud de Requerimientos de Software (SLR) tiene como propdsito definir los recursos
computacionales necesarios para cumplimentar el despliegue en el ambiente de Desarrollo / Teting /
Produccion, definidos por el alcance del proyecto en la etapa XX contemplada en el Plan de
Despliegue.

1.2  Definiciones y Abreviaturas
<Bsta seccion deberia contener las defimiciones de todos los términos, v abreviaturas requeridas para

interpretar adecuadamente el documento de Solicitud de Requerimientos. »

®  SLR: Solicitud de Requerimientos.
* ERS: Especificacidn de Requerimientos.

*  SJT: Subdireccion de Jurisdiccion de Infraestructura Tecnolégica.

1.3  Intervinientes

<Esta seccion identifica los intervinientes en el documento de Solicitud de Requerimientos. Para cada uno de

los mismas se debe indicar los niveles de responsabilidad »

~ Cargo/Rol

0/ Rol del responsable de | <Apellido y Nombre del responsable

confeccion> de confeccion»
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< Cargo / Rol del responsable de
Aprobacion>

< Apellidc vy Nombre  del
responsable de Aprobacion>

< Cargo / Rol del Referente del
Solicitante de origen>

< Apellido v Nombre del Referente
del Area solicitante>

1.4  Alcance

<Unia breve descripcion del alcance del Documento de Solicitud de Requerimientos: gue tareals), recursos

materiales, administracién de plataforma. etc. estan asodada/s. v cualquier otra cosa pertinente para
completar este documento, Comprende los aspectes considerados como parte de |a solicitud y los gue no son

parte de la solicitud: >

1.5 Referencias documentales

<Bste titulo incluye una lista completa de todos los documentos referenciados en cualquier lugar del

documento de la Solicitud de Requerimientas.»
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£ el v

A s i e

archivo>

<Titulo del Documento=

<referencia a la ubicacion del repositorio donde se

encuentra almacenado>

<Nombre fisico del

archivo>

<Titulo del Documento>

creferencia a la uhicacion del repasitorio donde se

encuentra almacenado-

<Nombre fisico del

archivo>

<Titulo del Documento>

<referencia 2 la ubicacion del repositorio donde se

encuentra almacenado>

2 Descripcion d

~cciaon debera

el Reguerimiento

wpresar la informarcion necesa i los componentes de hardware y
aftware de base, Para los hipos d des "Mu 3 sdihcat " debe completar esta section con
una justificacion del pedido de cambio. En el caso del dimensionamiento de los recursos computacionales,
debe repetirse por los diferentes tipos de servidores gue se requicra >
Recursos computacionales requeridos (Sizing):
- Sistema operativo sobre el que
se gjecuta
- Versién
- Requerimientos especiales
(componentes de Software)
Tipo de equipamiento Cantidad Métrica Observaciones
Servidor XX En caso de requerirse mas de un
equipo, especificarto
- CPU GHz Detallar la cantidad de cores
-  RAM GB/MB
-  SWAP GB/MB
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- Espacio de disco operativo GB/MB
- Instancias de base de datos a Detallar el nombre de la instancia
que conecta
- Espacio de almacenamiento de GB/MB
registros de base de datos
necesarios
= Usuarios a los que prestara Detallar la cantidad de usuanos que
servicio pueden atenderse sunultaneamente
GO oS5 re \'_,'HJ",'{J’;\"-'
- Estimacion porcentual de Anual, Especificar la tasa de crecimiento en
crecimiento semestral, funcion cel periodo. Si corresponde
trimestral o discriminar por componente
mensual.
Licencias requeridas Cantidad Modo de Observaciones
licenciamiento
Segun el Agregar los renglones necesatios por
modo de fipa de licencia

3 Fechas y prioridades para la Implementacion

Fecha esperada de finalizacidn de la SLR: <dd/mm aaaa, [echa maxima on la cual la instalacion o
35 reCursos .'f‘.'."l"_'.'] SErr .‘,’.".\"-'"l".'l.".':."'." >
Prioridad: [ |Alta | | Media __|Baja

<seleccionar la opcicn gue mejor expt

ese la necesidad y urgencia tiene el solicitante >
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4 |nformacion Complementaria

-Detallar toda otra informacion complementana que ayude 4 la descnipaion y comprension de la SLE, =
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Estandar de Recursos Informaticos y Microinformatica

Especificaciones Generales de Estaciones de trabajo

Consideraciones Generales.

Solamente seran tenidos en cuenta los dispositivos de bienes de marcas y de fabricas de
reconocida trayectoria en el mercado, de las cuales la empresa que provea el equipamiento
debera contar con licencias otorgadas por el fabricante.

Los elementos ofertados seran nuevos, sin uso, originales de fabrica y su fabricacién no
deberd encontrarse discontinuada (nuevos y sin uso, significa que el Gobierno de la
Provincia de Cordoba serd la primera usuaria de los equipos desde que es tos salieron de la
fabrica).

Se proveeran todos los cables necesarios para las interconexiones de los equipos.

Todos los equipos alimentados por la linea de corriente alterna (a instalar y de uso exclusivo
por parte de la red informatica) deberan operar con una alimentacién 220[Vca) - 50[Hz],
monofasico tipo estadndar F+N+T de tres patas planas, con polaridad v tierra lateral, con
fuente incorporada a la unidad, sin transformador externo 220/110[V]. No se aceptaran
adaptadores para |la conexion de los equipos a la red eléctrica.

Se adjuntaran folletos técnicos de los equipos ofrecidos y en todos los casos se deberan
consignar marca y modelo de los mismos.

No se admitird especificar simplemente segin pliego como identificacion del equipamiento
ofrecido.

1 Garantia de Buen Funcionamiento.

El equipamiento informatico estard amparado por una garantia de buen funcionamiento por
el término correspondiente descripto en las especificaciones técnicas, todos a partir de la
recepcion de los mismos (entendiéndose por "recepcidon” no su simple entrega, sino
instalados y funcionando debiendo extenderse la correspondiente constancia con indicacién
de lugar, fecha y firma del funcionario receptor), con atencién en el lugar de instalacién,
incluyendo repuestos, traslados y mano de obra.

La garantia de funcionamiento y el mantenimiento correctivo sera integral, es decir que
comprendera el servicio de reparacién con provisién de repuestos originales y/o cambio de
las partes que sean necesarias sin cargo alguno para este Organismo.

El proveedor garantizara que el servicio técnico sera brindado por personal especializado
de la empresa fabricante de los productos ofrecidos, o en su defecto por su propio plantel
especializado el que debera estar debidamente autorizado por los fabricantes de los
productos ofrecidos.

La garantia sera a partir de la fecha de aprobacion del funcionamiento satisfactorio del

renglon, con atencion en el lugar de instalacion e incluyendo repuestos, traslados y mano de
obra. En el caso que el fabricante o distribuidor autorizado no cubra el periodo de garantia
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solicitado, la misma se debe cubrir con certificados de extension de garantia avalados por
escrito por el fabricante.

Si fuera necesario poner en servicio una parte de las instalaciones antes de la recepcion
final, el periodo de garantia para esa parte sera contado desde la fecha de la puesta en
servicio, excepto en el caso de atraso del Proveedor, en cuyo caso serd de aplicacion lo
expresado en el primer parrafo.

En la instalacion de los equipos debera estar presente el representante de la empresa
proveedora procediendo en esa oportunidad a retirar el certificado de garantia para su
envio a la casa matriz.

2 Garantia de Obsolescencia.

El proveedor debera garantizar que los equipos sean de Gltima generacion y que no se
encuentren en proceso de discontinuacién al momento de la oferta, lo mismo se aplicara al
momento de la adjudicacion, garantizando el proveedor la entrega de equipos de Gltima
tecnologia, con iguales 0 mayores prestaciones.

3 Servicio técnico.

La relacién para el cumplimiento de la garantia sera directamente entre el representante
del Proveedor y el Gobierno de la Provincia de Cérdoba.

Los servicios de reparacion y mantenimiento seran llevados a cabo en las fechas y horarios
que las partes acuerden mutuamente.

Cuando la magnitud de la averia requiera el traslado del equipamiento para su reparacién en
laboratorio, el mismo sera por cuenta y responsabilidad del proveedor y no generara ningun
costo adicional al Comprador.

Se debera presentar toda la informacion que sea necesaria para evaluar y comprobar si el
proveedor se encuentra en condiciones de brindar el servicio ofrecido.

Tiempo de respuesta del servicio (SLA), el tiempo maximo de resolucién de incidentes no
podré superar los 15 dias habiles, desde la solicitud del incidente.

El proveedor debera contar con servicio técnico en la Ciudad de Cérdoba y acreditar al
menos 3 (Tres) afios de antigiiedad, desarrollando esta actividad.

Especificaciones técnicas para estaciones de trabajo

4 ESTACION DE TRABAJO WS-A (PC Escritorio)

PC para realizar tareas de oficina, navegar por Internet, recepcion y envio de correos
electronicos, aplicaciones de Gobierno.

CPU integrada por:
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Un Microprocesador de Gltima generacion, con;
Frecuencia de reloj interna minima de 3 GHz.
Memoria Cache minimo de 3 Mb.

Capacidad de procesamiento de 64 Bits.
Con 2 nicleos reales, tecnologia 13, similar o superior.

Una placa base (Motherboard) con:
Compatibilidad con DIMM DDR4 2133Mhz. como minimo.
Capacidad de ampliacién de memoria RAM minima de 16 GB.
Conectores:
- Puertos USB 2.0: 4 (Cuatro) minimo.
Puertos USB 3.0: 4 (Cuatro) minimo de los cuales 2 (dos) frontales.
Interfaz de disco ATA Serie (SATA): 3 (Tres).
Debera contar con 2 Slots PCl Express lo cual permitird conectar tarjetas de
expansion como Video y Red.
- 1 Slot PCI Express 3.0 x16
- 1 Slot PCle 2.0 x1
Graficos integrados: 1 puerte HDMI y 1 puerto VGA. Capaz de soportar una resolucién de
hasta 1920 x 1080 o superior.
Sonido: 24 bits minimo. :
Red: capacidad de conectarse a una red local (LAN) tipo Ethernet, con soporte de medioc
fisico 10/100/1000 base Tx.

Memoria RAM:
Minimo 4 GB. DDR4 de 2133Mhz. como bus minimo aceptable, en un médulo de 4 GB.

Disco duro:
Velocidad de rotacion: 7200 rpm minimo.
Buffer: 64 MB. Minimo.
Capacidad: 1 TB. Minimo.
Interfaz: ATA Serie lll (SATA-II), sin pistas ni sectores defectuosos.

Gabinete:

Bahias para dispositivos: 2 (Dos) minimo, de los cuales por lo menos 1 (una) seran de 5
'/4" y 1 (una) de 3 '/2" accesibles externamente.

Fuente de alimentacion: Con potencia adecuada al maximo de dispositivos posibles de
incorporar. Con conexion a 220v.

Periféricos:

Teclado: USB, expandido de 101 teclas, espaiiol, provisto de teclas de funcién, control de
cursor y teclado numérico independientes. Leds indicadores de estado de mayusculas.
Mouse: USB, Optico de 2 botones con desplazamiento o (NetScroll).

Maonitor:

LED de 18.5 pulgadas, con una resolucién minima de 1366 x 768 pixeles, 16,7 millones de
colores, contraste 600:1 y sefal de entrada RGB analdgica 15 pines.

Informacién adicional:
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Se proveerd informacion original detallada de los subsistemas de memorias,
entrada/salida, conexion de periféricos, jumpersswitchesy todos los medios necesarios
para la instalacién y configuracién de la estacion.

Compatibilidad:
Debera tener compatibilidad total con el sistema operativo Windows 10 Profesional.

Garantias:
Garantia de 3 afos.

Puntos opcionales (Agregar segun la necesidad):

2. Conectores:
- Puertos Serie: 1 (uno).
- Puertos Paralelo: 1 {uno) Tipo IEEE-1284.

4, Disco:
1-Disco de estado Solido
Capacidad: 240 GB. Minimo.
Lectura: 450 MB/Seg como minimo.
Escritura: 450 MB/Seg como minimo.
Interfaz: ATA Serie Il (SATA-III)

Almacenamiento secundario:

Lector de tarjetas interno, con capacidad de leer, formatear y escribir Memorias 5D,
Micro SD, SDHC, SDXC.

Medio Optico:
Lector/grabador de DVD de velocidad 16x o superior. Interfaz SATA.

5 ESTACION DE TRABAJO WS-B (PC Desarrollo y Disefo)

PC para realizar tareas de desarrollo de aplicaciones, disefio grafico, edicion fotografica, edicidn
video o tareas similares.

CPU integrada por:

1. Un Microprocesador de ultima generacién, con:
Frecuencia de reloj interna minima de 3 GHz.
Memoria Cache minimo de 6 Mb.
Capacidad de procesamiento de 64 Bits.
Con 4 nlicleos reales, tecnologia 15, similar o superior.

2. Una placa base (Motherboard) con:
Compatibilidad con DIMM DDR4 2133Mhz. como minimo.
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Capacidad de ampliacién de memoria RAM minima de 32 Gb.
Conectores:
*  Puertos USB 2.0: 4 (Cuatro) minimo.
Puertos USB 3.0: 4 {Cuatro) minimo de los cuales 2 (dos) frontales.
Interfaz de disco ATA Serie (SATA): 3 (Tres).
Debera contar con 2 Slots PCl Express lo cual permitird conectar tarjetas de
expansion como Video y Red.
- 1 Slot PCI Express 3.0 x16
- 1 Slot PCle 2.0 x1
Senido: 24 bits minimo.
Red: capacidad de conectarse a una red local {LAN) tipo Ethernet, con soporte de medio
fisico 10/100/1000 Base-Tx. Se deberan proveer los controladores para su correcto
funcionamiento bajo el sistema operativo especificado.

3. Memoria RAM:
Minimo 8 GB. DDR4 de 2133Mhz. como bus minimo aceptable.

4, Disco:
1- Disco duro:

Velocidad de rotacién: 7200 rpm minimo.
Buffer: 64 MB. Minimo.
Capacidad: 1TB. Minimo.

Interfaz: ATA Serie lll (SATA-III), sin pistas ni sectores defectuosos.

5. Placas Varias;
Placa de Video: PCl Express que soporte como minimo una resolucion de hasta 1920 x
1080, 85Hz, memoria de video de 2 GB como minimo y salida HDMI.

6. Gabinete:

Bahias para dispositivos: 2 (Dos) minimo, de los cuales por lo menos 1 (una) seran de 5 '/
4" y(una) de 3 '/2" accesibles externamente.

Fuente de alimentacién: Con potencia adecuada al maximo de dispositivos posibles de
incorporar. Con conexion a 220v.

7. Periféricos:

Teclado: USB, expandido de 101 teclas, espafiol, provisto de teclas de funcion, control de
cursor y teclado numérico independientes. Leds indicadores de estado de maytsculas.
Mouse: USB, Optico de 2 botones con desplazamiento o (NetScroll).

8. Monitor:

LED de 21.5 pulgadas con una resolucién minima de 1366 x 768 pixeles, 16,7 millones de
colores, contraste real 600:1, sefial de entrada RGB analdgica 15 pines y HDMI.

9. Informacion adicional;

Se proveera informacidén original detallada de los subsistemas de memorias,
entrada/salida, conexién de periféricos y jumpers-switches. Se adjuntara también la
informacion y los medios necesarios para la instalacién y configuracién de la estacién.
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10. Compatibilidad:
Debera tener compatibilidad total con el sistema operativo Windows 10 Profesional.

11. Garanhas:
Garantia de 3 afos.

Puntos opcionales (Agregar segun la necesidad):

2. Conectores:
Puertos Serie: 1 (uno).
Puertos Paralelo: 1 {uno) Tipo IEEE-1284.

4. Disco:
1-Disco de estado Solido
Capacidad: 240 GB. Minimo.
Lectura: 450 MB/Seg como minimo.
Escritura: 450 MB/Seg como minimo.

Interfaz: ATA Serie lIl (SATA-III)

12. Almacenamiento secundario:
Lector de tarjetas interno, Bahia 3 '/2", con capacidad de leer, formatear y escribir
Memorias SD, Micro SD, CF, MS, XD.

13. Medio Optico:
Lector/grabador de DVD de velocidad 16x o superior. Interfaz SATA.

@ Placade red Wifi:

Interfaz: Pci Express
Tasa de transferencia de datos de al menos 150 MB/s.

Cumplir con la norma |EEE 802.11n.

Especificaciones técnicas para equipos portatiles.

6 ESTACION DE TRABAJO WS-NBA (Notebook Tipo A)
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CPU integrada por:

Un Micropracesador de Gltima generacién, con;
Frecuencia de reloj interna minima de 2.2 GHz.
Memaria Cache minimo de 3 Mb.
Capacidad de procesamiento de 64 Bits.
Con 2 niicleos reales minimo, tecnologia I3, similar o superior.

Caracteristicas principales:
Compatibilidad con DDR4 2133Mhz. como minimo.
Capacidad de ampliacion de memoria RAM minima de 16 Gb.
Bocinas internas: 1 (uno) como minimo.

Dispositivo de sefalamiento del tipo Mouse o similar (trackball, mini-joystick,
pointingstik, touchpad, etc.) con una sensibilidad no menor a 200 unidades de
movimiento por pulgada.

Placa de Sonido (o chipset integrado) de 16-bit.

Conectores:

Puertos USB: 3 (tres) minimo.

Puertos USB 3.0: 1 (uno) minimo.

Conector RJ-45; 1 (uno).

Entrada/Salida audio: Micréfono, auriculares/Bocinas externas
Salida HDMI.

Card Reader multiformato.

Controlador de video con memoria de 256 MB como minimao.

Memoria RAM:
Minimo 4 GB. DDR4 2133Mhz. como bus minimo aceptable.

Disco duro:
Velocidad de rotacién: 5400 rpm minimo.
Buffer: 16 MB. Minimo.
Capacidad: 500 GB. Minimo.
Interfaz: ATA Serie 2 (SATA2) o superior, sin pistas ni sectores defectuosos.

Teclado:

Tipo QWERTY de por lo menos 79 teclas. Teclas de cursor separadas en forma de "T"
invertida. Teclado numérico incorporado seleccionable por tecla de funcién o
combinacién similar.

Red:

Placa de red: capacidad de conectarse a una red local (LAN) tipo Ethernet, con soporte
de medio fisico10/100/1000 Base-Tx. Se deberan proveer los controladores para su
correcto funcionamiento bajo el sistema operativo especificado. Deber4 especificarse
marca y modelo.

Conexion de red wireless 802.11 b/g/n.

Pantalla:
De 14 pulgadas como minimo, con una resolucién no inferior a 1366 x 768 pixel (como
minimo).
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Suministro de energia:
Duracién de la bateria (bateria principal): 5 horas minimo.

Adaptador de corriente alterna externo, voltaje de entrada (universal) de 100-240V y
frecuencia de 50-60Hz.

Informacién adicional:

Se proveerd informacién original detallada de los subsistemas de memorias,
entrada/salida, conexion de periféricos y jumpers switches. Se adjuntara. también la
informacion y los medios necesarios para la instalacion y configuracion de la estacion.

Memorias y/o discos rigidos deberan ser provistos por el fabricante del equipo. En el
caso de no ser de la misma marca deberan contar con el sello inalterable del control de
calidad del fabricante de la plaqueta madre. En el momento de hacer la recepcién de
los equipos se constatara lo antedicho, con el procedimiento que e | area informatica
encargada de la recepcion considere conveniente.

Garantia de 3 anos.

Compatibilidad:
Debera tener compatibilidad total con el sistema operativo Windows 10 Professional.

Puntos opcionales (Agregar segun la necesidad):

Medios Opticos:
Lector/grabador de DVD.

7 ESTACION DE TRABAJO WS-NBB (Notebook Tipo B)
CPU integrada por:

Un Microprocesador de tltima generacién, con:
Frecuencia de reloj interna minima de 2.3 GHz.
Memoria Cache minimo de 4 Mb.
Capacidad de procesamiento de 64 Bits.
Con 2 niicleos reales minimo, tecnologia 15, similar o superior.

Caracteristicas principales:

Compatibilidad con SODIMM DDR4 2133Mhz. como minimo.

Capacidad de ampliacién de memoria RAM minima de 16 Gb.

Bocinas internas: 1 {uno) como minimo.

Dispositivo de sefialamiento del tipo Mouse o similar (trackball, mini-joystick,
pointingstik, touchpad, etc.) con una sensibilidad no menor a 200 unidades de
movimiento por pulgada.

Placa de Sonido (o chipset integrado) de 16-bit.

Conectores:

Puertos USB: 3 (tres) minimo.

Puertos USB 3.0: 1(uno) minimo.

Conector RJ-45: 1 (uno).

Entrada/Salida audio: Micréfono, auriculares/Bocinas externas
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Salida HDMI.
Card Reader multiformato.
Controlador de video con memoria de 256 MB como minimo.

Memoria RAM:
Minimo 8 Gb. DDR4 de 2133Mhz. como bus minimo aceptable.

Disco duro:
Velocidad de rotacion: 5400 rpm minimo.
Buffer: 32 MB. Minimo.
Capacidad; 1 TB. Minimo.
Interfaz: ATA Serie 2 (SATA2) o superior, sin pistas ni sectores defectuosos.

Teclado:

Tipo QWERTY de por lo menos 79 teclas. Teclas de cursor separadas en forma de "T"
invertida. Teclado numérico incorporado seleccionable por tecla de funcién o
combinacién similar.

Red:

Placa de red: capacidad de conectarse a una red local (LAN) tipo Ethernet, con soporte
de medio fisico 10/100/1000 Base-Tx. Se deberan proveer los controladores para su
correcto funcionamiento bajo el sistema operativo especificado. Debera
especificarse marca y modelo.

Conexion de red Wireless 802.11 b/g/n.
Bluetooth.

Pantalla:

WXGA de 15.5 pulgadas como minimo, con una resolucion no inferior a 1366 x 768 pixel
(como minimo).

Suministro de energia:
Duraciédn de la bateria (bateria principal): 5 horas minimo.

Adaptador de corriente alterna externo, voltaje de entrada {universal) de 100-240V y
frecuencia de 50-60Hz.

Informacién adicional:

Se proveerd informacidn original detallada de los subsistemas de memorias,
entrada/salida, conexion de periféricos y jumpers-switches. Se adjuntara. también la
informacién y los medios necesarios para la instalacién y configuraciéon de la
estacion.

Memorias y/o discos rigidos deberan ser provistos por el fabricante del equipo. En el caso
de no ser de la misma marca deberan contar con el sello inalterable del control de
calidad del fabricante de la plaqueta madre. En el momento de hacer la recepcién
de los equipos se constatard lo antedicho, con el procedimiento que e | area
informatica encargada de la recepcion considere conveniente.

Garantia de 3 afios.

Compatibilidad y licencias:
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Debera tener compatibilidad total con el sistema operativo Windows 10 Professional.

Puntos opcionales (Agregar segtn la necesidad):

4. Disco:
1-Disco de estado Solido
Capacidad: 240 GB. Minimo.
Lectura: 450 MB/Seg como minimo.
Escritura: 450 MB/Seg como minimo.
Interfaz: ATA Serie Ill (SATA-II1)

Medios Opticos:
Lector/grabador de DVD.

Especificaciones técnicas para Impresoras

8 IMPRESORA PR-001 (InkJet)

Texto - Gréfico - Color.

Calidad impresién minima: 600 x 600 Dpi (negro modo 6ptimo), 1.200 x 1.200 Dpi (color
modo optimo).

Velocidad impresién: 25 ppm (negro modo borrador), 20 ppm (color modo borrador).

Ciclo de Trabajo 5000 hojas a una cara.

Conectividad: 1 (Un) Puerto USB 2.0, 1 puerto Ethernet 10/100.

Bandeja de Entrada: minimo 120 Hojas.

Bandeja de Salida: minimo 100 Hojas.

Tamafio papel soportado: Carta, A4, Oficio, Ejecutivo.

Tension: 110 a 127 VAC, 50/60Hz; 220 a 240 VAC, 50/60Hz.

Compatibilidad; Sistema operativo Windows 7 y Windows 10.
Garantia minima: 1 aio

9 IMPRESORA PR-002 (InkJet, Carro Ancho)

Texto - Grafico - Color.

Calidad impresién minima: 600 x 600 Dpi (negro modo 6ptimo), 1.200 x 1.200 Dpi (color
modo éptimo).

Velocidad impresion 25 ppm (negro modo borrador A4), 20 ppm (color modo borrador A4).

Carga de Trabajo 5000 hojas a una cara al mes.

Conectividad: 1 (Un) Puerto USB 2.0, 1 (Un) Puerto Ethernet 10/100.

Bandeja de Entrada: minimo 150 Hojas.
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Bandeja de Salida: minimo 75 Hojas.

Tamano papel soportado: A3, A4, Carta, Oficio, Tabloide
Tensidn: 110 a 127 VAC, 50/60Hz; 220 a 240 VAC, 50/60Hz.
Compatibilidad: Sistema operativo Windows 7 y Windows 10.
Garantia minima: 1 afo

10 IMPRESORA PR-003 (Laser, Uso general de oficina, hasta 1.500 impresiones al mes)

1.Texto - Grafico.

2.Calidad impresion minima: 1.200 x 1.200 Dpi.

3.Velocidad impresion minima: 23 ppm.

4.Carga de Trabajo 1.500 hojas a una cara al mes.

5.Ciclo de Trabajo 8.000 hojas a una cara.

6.Conectividad: 1 (Un) Puerto USB 2.0 y 1 (Un) Puerto Ethernet 10/100.
7.Bandeja de Entrada: minimo 150 Hojas.

8.Bandeja de Salida: minimo 100 Hojas.

9.Memoria: minimo 32 Mb.

10.Tamano papel soportado: Carta, A4, Oficio, Ejecutivo.
11.Tension: 110 a 127 VAC, 50/60Hz; 220 a 240 VAC, 50/60Hz.
12.Compatibilidad: Sistema operativo Windows 7 y Windows 10.
13.Garantia minima: 1 aio

11 IMPRESORA PR-004 (Laser, Uso general de oficina, hasta 2500 impresiones al mes)

Texto - Grafico.

Calidad impresion minima: 1.200 x 1.200 Dpi.

Velocidad impresian minima: 30 ppm.

Carga de Trabajo 2500 hojas a una cara al mes minimo.

Ciclo de Trabajo 50.000 hojas a una cara.

Conectividad: 1 {Un) Puerto USB 2.0 o superior, 1 {Un) Puerto Ethernet 10/100.
Bandeja de Entrada: minimao 250 Hojas.

Bandeja de Salida: minimo 150 Hojas.

. Memoria: minimo 128 Mb.

10. Tamano papel soportado: Carta, A4, Oficio, Ejecutivo.

11. Tension: 110 a 127 VAC, 50/60Hz; 220 a 240 VAC, 50/60Hz.
12. Compatibilidad: Sistema operativo Windows 7 y Windows 10.
13. Garantia minima: 1 afo

MWENoND R LN

Puntos opcionales (Agregar segtin la necesidad):

14. Daplex automatico

12 IMPRESORA PR-005 (Laser, Impresidn de altos volimenes de documentos, mas de
10.000 impresiones al mes)

Texto - Grafico.

Calidad impresion minima: 1200 x 1200 Dpi.
Velocidad impresidon minima: 50 ppm, modo normal tamano carta.
Carga de Trabajo mensual 20.000 hojas a una cara al mes.

Lo R
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Ciclo de trabajo 200.000 hojas a una cara.

Conectividad: 1 (Un) USB, 1 (Un) Puerto Ethernet 10/100

Bandeja de Entrada: minimo 1000 Hojas.

Bandeja de Salida: minimo 500 Hojas.

Memoria: minimo 128 Mb.

10. Tamafio papel soportado: A4, Carta, Oficio, A3 (para el caso de areas graficas o
relacionadas).

11. Tensién: 110 a 127 VAC, 50/60Hz; 220 a 240 VAC, 50/60Hz.

12. Compatibilidad: Sistema operativo Windows 7 y Windows 10.

13. Garantia minima: 1 afo

0 0 No !

13 IMPRESORA PR-006 (Multifuncién Laser, Uso general de oficina, hasta 1.500
impresiones al mes)

Impresion:

Velocidad de impresién: 22 ppm borrador negro carta.
Carga de Trabajo 1500 a una cara por mes.
Ciclo de Trabajo 8000 hojas a una cara.
Resolucion de impresion (dpi): 1200 x 1200 dpi.
Bandeja de Entrada: minimo 150 Hojas.
Bandeja de Salida: minimo 100 Hojas.
Memoria 64MB.
Conectividad: 1 (Un) Puerto USB 2.0, 1 (Un) Puerto Ethernet 10/100.
. Compatibilidad con: Windows 7 y Windows 10.
10. Tipo de Papel: Carta, A4, Oficio, Legal, etc.
Copiado:

11. Resolucion en copiado (dpi): 600 x 600 dpi, 24bits de profundidad.
12. Control de contraste.
13. Velocidad de copia 19 ppm en tamafio carta.
14. Reduccion / Ampliacién: 25% - 400%.
15. Cantidad de copias maltiples: 99.
Escaneo:

VENO DA LN

16. Escaneo B/ N o color.

17. Resolucion éptica (dpi): 1200 x 1200 dpi, 24 bits de profundidad.
18. Escaneo independiente desde el panel de control.

19. Formatos de salida:TIFF, BMP, JPG, GIF.

20. Alimentador Automatico de Documentos para A4 y Oficio.

21. Cama plana para A4 y Oficio.

Garantia minima: 1 afo

14  |MPRESORA PR-007 (Multifuncién Laser, Uso general de oficina, hasta 2500
impresiones al mes)

Impresion:

1. Velocidad de impresién: 30 ppm borrador negro carta.
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Duplex automatico.

Carga de Trabajo 2500 a una cara por mes,

Ciclo de Trabajo 50000 hojas a una cara.

Bandeja de Entrada: minimo 300 Hojas.

Bandeja de Salida: minimo 200 Hojas.

Memoria: 256Mb.

Alimentador Automatico de Documentos (ADF.): 50 hojas.
Resolucién de impresién (dpi): 1200 x 1200 dpi.
Conectividad: 1 (Un) Puerto USB 2.0, 1 (Un) Puerto Ethernet
11. Compatibilidad con: Windows 7 y Windows 10.

12.  Tipo de Papel: Carta, A4, Oficio, Ejecutivo.

VONSU S LN

[y
=

Copiado:
1. Resolucién en copiado (dpi): 600 x 600 dpi, 24bits de profundidad.
2. Control de contraste.
3. Funcién de ordenamiento: Si
4. Velocidad de copia 33 ppm.
5. Reduccion / Ampliacion: 25% - 400%.
6.  Cantidad de copias multiples: 999.
Escaneo:
1. EscaneoB/Ny color.
2. Resolucién dptica (dpi): 1200 x 1200 dpi, 24 bits de profundidad.
3. Escaneo independiente desde el panel de control.
4. Formatos de salida: PDF, TIFF, BMP, JPG, GIF.
5. Alimentador Automatico de Documentos para A4 y Oficio.
6. Cama plana para Carta, A4, Oficio, Ejecutivo.
7. Envio digital: Correo electrénico, carpeta de red.

Garantia minima: 1 afio
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15 IMPRESORA PR-008 (Multifuncién chorro tinta, Uso general de oficina, hasta 1.500

impresiones al mes)

Impresién

Velocidad de impresion; 25 ppm borrador negro carta.
Velocidad de impresion: 20 ppm barrador color carta
Ciclo de Trabajo 1500 hojas a una cara.

Resolucién de impresién (dpi): 600dpi en negro.
Resolucién de impresion (dpi): 1200 dpi en color,
Bandeja de Entrada: minimo: 100 Hojas.

Bandeja de Salida: minimo: 20 Hojas.

Conectividad: USB 2.0.

Compatibilidad con: Windows 7 y Windows 10.

Tipo de Papel: Carta, A4, oficio.

BOONOO AR

Copiado

1. Resolucién en copiado (dpi): 600
2. Cantidad de copias multiples 50.
3. Reduccién / Ampliacién:50% - 200%

Escaneo

Sec. de Innovacién de la Gestion - Ministerio de Coordinacién - Gobierno de la Provincia de Cérdoba

000013



plataforma tecnolégica de la Secretaria de Innovacion de la Gestién Pagina 98 / 153

Escaneo B / N o color, cama plana.

Resolucidn optica (dpi): 1200 dpi

Resolucién interpolada (dpi):1200 x 2400 dpi. 48 bits de profundidad.
Tamafo Cama plana: Carta, Ad.

RSl -

Garantia minima: 1 afo

16 IMPRESORA PR-009 (Multifuncién chorro tinta, Uso general de oficina, hasta 3000
impresiones al mes)

Impresion

Velocidad de impresion: 30 ppm borrador negro carta.

Velocidad de impresién: 30 ppm borrador color carta.

Resolucion de impresién (dpi): 600 dpi en negro.

Resolucidn de impresion (dpi): 1200 dpi en color.

Ciclo de Trabajo 3000 hojas a una cara.

Bandeja multipropdsito: 100 hojas.

Resolucion de impresién (dpi): 1200 dpi.

Conectividad: 1 (Un) Puerto USB 2.0 o 1 (Un) Puerto paralelo, 1 (Un) Puerto Ethernet
10/100.

o N R Wb

9  Compatibilidad con: Windows 7y Windows 10..

10. Tipo de Papel: Carta, A4, Oficio.

Copiado

1. Resolucién en copiado (dpi): 600.

2. Cantidad de copias multiples 50.

2. Reduccién / Ampliacién:50% - 200%
Escaneo

Escaneo B / N o color. Cama plana y ADF.
Resolucion éptica {dpi): 4800 dpi.

Resolucién interpolada (dpi): 4800 dpi

Alimentador Automatico de Documentos (ADF.) A4.
5. Tamano Cama plana: Carta, A4.

Garantia minima: 1 afo

17 IMPRESORA TI-001 (Impresora Tickeadora)

1. Método de Impresion: Transferencia térmica o Impresién térmica directa.
Resolucién: 200 DPI {8pmm)

Ancho de Impresion:104 mm (minimo)

Largo de impresién minimo: 35 mm.

Capacidad de carga de ribbon: 74 m. 0 400 m.

Velocidad de impresién: 150 mm por segundo.

Memoria: 4MB.

R o
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7. Conectividad: USB o Ethernet - 10/100.
8. Cédigos de barra: Code 39, Extended Code 39, Code 93, Code 128 UCC Code 128 (Subset

A, B, C) Codabar, Interleave 2 of 5.

9. Tension: 220 a 240 VAC, 50/60Hz.
10. Compatibilidad: Sistema operativo Windows 7 y Windows 10.
11. Garantia minima: 1 afio

IMPRESORA TI-002 (Impresora de tarjetas)

fery

VPN GO A WP

Método de Impresion: Sublimacion del color directamente sobre la tarjeta / Transferencia
térmica de resina.

Resolucion estandar: 300 DPI x 300 DP|

Capacidad de impresién anual de tarjetas: 20000 minimo.

Capacidad del cargador de tarjetas: 50 tarjetas minimo(0,76 mm - 30 mil)

Grosor de las tarjetas: 0,25 a 1,25 mm (10 a 50 mil), ajuste con la ayuda del calibrador.
Tipo de tarjetas: tarjetas de PVC, tarjetas de compuesto de PVC, tarjetas PET, tarjetas ABS1
Formato de las tarjetas: ISO CR80 - ISO 7810 (53,98 mm x 85,60 mm)

Velocidad de impresién a una sola cara color (YMCKO): 150 tarjetas/hora minimo.
Memoria: 16MB minimo.

Conectividad: USB - Ethernet TCP-IP.

Compatibilidad: Sistema Operativo Windows 7 y W10.

Tension: 220 a 240 VAC, 50/60Hz.

Garantia minima: 1 afo

18 PLOTTERS DE NIVEL MEDIO

Resolucién: hasta 2400 x 1200 DP| mejorados desde un original a 1200 x 1200dpi en
modo optimo negro.

Grosor minimo de lineas: de hasta 0,04 mm

Memoria RAM: 256 Mb minimo

Disco duro: 20 Gb,

Formatos soportados: 1066mm de ancho por 90m de largo.
Permite trabajar sobre papel normal y especial.

Velocidad: (A1) dibujo lineal en modo rapido 20 segundos e imagenes en color en 30 m2/
hora.

Accesorios: Cortador automatico integrado y eje para rollos.

Placa de red: 10/1008B.

Conectividad: USB 2.0 y Ethernet.

Drivers para Autocad 13, 14, 2000 hasta 2006.

Sistemas Operativos: Compatibilidad con Windows 7 y Windows 10.
Garantia: 1 Afo

19 PLOTTERS DE NIVEL ALTO
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Resolucién: hasta 2400 x 1200 DPI mejorados desde un original a 1200 x 1200dpi en
modo optimo negro.

Grosor minimo de lineas: de hasta 0,04 mm

Memoria RAM: 256 Mb minimo

Disco duro: 20 Gb.

Formatos soportados: 610mm a 1500mm de ancho por 10m a 175m de largo.
Permite trabajar sobre papel normal y especial.

Velocidad: (A1) dibujo lineal en modo rapido 30 segundos e imagenes en color en 30 m2/
hora.

Accesorios: Cortador automatico integrado y eje para rollos.

Placa de red: 10/100B.

Conectividad: USB 2.0 y Ethernet.

Drivers para Autocad 13, 14, 2000 hasta 2006.

Sistemas Operativos: Compatibilidad con Windows 7'y Wwindows 10.

Garantia: 1 Ano

20 SCANNERS DE NIVEL BAJO
Tecnologia: Cama plana.
Resolucion éptica: 1200 dpi.
Profundidad: 48 bits.
Velocidad: Hasta 12 segs vista previa.
Area de escaneado: 216 x 297 mm, puede ser A3 para areas graficas.
Software: edicién de imagenes y OCR.
Debe incluir cables.
Conectividad: Paralelo o USB 2.0 Alta velocidad.
Sistemas Operativos: Compatib!lidad con Windows 7 y Windows 10.

Garantia: 1 Afo

Especificaciones Técnicas para la provision de COMPONENTES
ACCESORIOS Y OTROS EQUIPOS DE USO NO ESPECIFICO

21 LAPICES OPTICOS

Fuente de luz: diodo de laser visible 675 nm + 5 nm.

Profundidad de campo: 0 mm - 200 (0" a 8").

Velocidad de escaneo: 72 lineas escaneadas por segundo.

Patrén de escaneo: escaneo de lineas simples.

Ancho minimo de barra: menor a 0.127mm.

Capacidad de lectura: 80 caracteres, este parametro va a depender de la fuente y la
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densidad del cédigo.
Sistemas Operativos: Compatibilidad con Windows 7 y Windows 10.

22 LECTOR DE CODIGO DE BARRAS

Tipo: De mano
Fuente de luz: diodo de laser visible.
Distancia de Lectura: 0 a 250 mm o superior.

Velocidad de escaneo: 150 lineas escaneadas por segundo o superior.
Patron de escaneo: escaneo de lineas simples.

Ancho minimo de barra: menor a 0.127mm.

Capacidad de decodificar: UPC/EAN, UPC/EAN con suplementos, UPC/EAN 128, Code 39,
Code 39 Full ASCII, Code 128, Code 128 Full ASCII, GS1 DataBar, etc

Interface: USB.

Sistemas Operativos: Compatibilidad con Windows 7 y W10.

23 CAMARA WEB

Captura de Video de 1280 x 720 o superior.

Captura de Imagen de 6 Megapixeles como minimo.
Enfoque automatico a partir de 8 cm o inferior.

Micréfono Integrado.

Interface: USB.

Soporte: Clip universal para monitores LCD, CRT o portatiles

Sistemas Operativos: Compatibilidad con Windows 7 y Windows 10.
Garantia: 1 Afo

PROYECTORES

3 Brillo de la imagen minimo: 2500 ANSI Lumens.

2. Resolucion Nativa minima: 1024x768 (Relacion de aspecto: 4:3) o 1280x800 (Relacion de
aspecto: 16:9).

3. Correccion Keystone Vertical y horizontal.

4. Funcion mouse y puntero laser en control remoto.

5. Auto deteccion de entradas conectadas.

6. Contraste minimo: 10000:1.

7 Entradas de video: VGA (DB15), Composite RCA, S-Video, HDMI.

8. Tamaiio de Proyeccion: 30" a 300"

9. Vida Gtil de la lampara 4000Hs.

10. Case o maletin a prueba de golpes y caidas.

11. Garantia: 1 Afo
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24 LECTOR DE HUELLAS DIGITALES

Resolucion en Pixeles: 500 dpi o superior.

Area efectiva de captura del escaner: 13.2 mm x 15.2 mm.

Escala de gris de 8 bits (256 niveles de gris).

Tamano (aproximado) del lector: 53 mm x 73 mm x 84 mm.
Interface: USB: 1.0, 1.1y 2.0.

Fuente de alimentacién: 5V DC (via USB)

Cumplir con estandar: ISO/IEC 19794-2

Sistemas Operativos: Compatibilidad con Windows 7 y Windows 10,
Garantia: 1 afo

ot 2R o Rl T

25 Mini PC

CPU integrada por:

1. Un Microprocesador de Gltima generacién, con:
*  Frecuencia de reloj interna minima de 1.5 GHz.
*  Memoria Cache minimo de 2 Mb.
* Capacidad de procesamiento de 64 Bits.
* Con 4 nicleos reales, tecnologia Celeron, similar o superior.

2. Una placa base (Motherboard) con:
*  Compatibilidad con DIMM DDR4 2133Mhz. como minimo.
* Capacidad de ampliacién de memoria RAM minima de 8 GB.
* Conectores: :
Puertos USB 3.0: 4 (Cuatro) minimo.
Interfaz de disco ATA Serie (SATA): 3 (Tres).
* Graficos integrados: 1 puerto HDMI y 1 puerto VGA. Capaz de soportar una
resolucion de hasta 1920 x 1080 o superior.
*  Sonido: 24 bits minimo.
» Red: capacidad de conectarse a una red local (LAN) tipo Ethernet, con soporte de
medio fisico 10/100/1000 base Tx.

3. Memoria RAM:
¢ Minimo 4 GB. DDR4 de 2133Mhz. como bus minimo aceptable, en un médulo de 4
GB.

4, Disco de estado Solido
Capacidad: 240 GB. Minimo.

Lectura: 450 MB/Seg como minimo.
Escritura: 450 MB/Seg como minimo.
Interfaz: ATA Serie Ill (SATA-III)
5. Gahinete:
* Dimensiones maximas: 60 x 120 x 120 mm

* Fuente de alimentacién: Con potencia adecuada al maximo de dispositivos posibles de
incorporar. Con conexion a 220v.
* Soporte Vesa: 75 x 75 0 100 x 100 mm
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6. Periféricos:

Teclado inalambrico: expandido de 101 teclas, espafiol, provisto de teclas de funcién,
control de cursor y teclado numérico independientes. Leds indicadores de estado de
mayusculas.

Mouse inalambrico: Optico de 2 botones con desplazamiento o (NetScroll).

7. Informacion adicional:

Se proveerd informacion original detallada de los subsistemas de memorias,
entrada/salida, conexion de periféricos, jumpersswitchesy todos los medios necesarios
para la instalacion y configuracion de |a estacion.

Compatibilidad:
Debera tener compatibilidad total con el sistema operativo Windows 10 Profesional.

Garantias:
Garantia de 3 afios.

Conversores:
& 1 Conversor/Adaptador de VGA a HDMI

Monitor:
de 24 pulgadas, tecnologia LED con una resolucidén minima de 1920 x 1080 pixeles,
relacién de aspecto 16:9, contraste real 600:1, sefial de entrada RGB analdgica 15 pines
(VGA) y HDMI.
26 TABLET

Tamanio de pantalla: 7 pulgadas o superior.

Memoria RAM: 1 GB o superior.

Memoria Interna: 16 GB o superior

Velocidad del procesador: 1.3 GHz o superior.

Conectividad: Bluetcoth, USB, Wi-Fi, SIM 3G: 850/1900 MHz o superior.
Tipo de lector de tarjeta de memoria: Micro SD.

Resolucion de pantalla: 1024 x 600 Px o superior.

Camara trasera: 2,1mpx o superior.

Camara frontal: 0,3mpx o superior.

Microfono Integrado y salida para auriculares.

Sistemas Operativos: Andorid 7.0 o superior.
Garantia: 1 Afo

Maxima capacidad de memoria soportada32 GB
Resolucién de la cadmara trasera3 Mpx

Resolucion de la cdmara delantera0.3 Mpx
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Maxima resolucién de pantalla1024 px x 600 px
Resolucion de videoHD

Es multi-touchsi

Con micréfonoSi

Con salida para auricularesSi
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Estandar de Telecomunicaciones
Especificaciones tecnicas minimas para switch Concentrador y de Acceso
Protocolos de redes LAN y MAN del Gobierno de Cérdoba

El conjunto de protocolos empleado por los sistemas y equipamientos de networking: switches,
routers y controladores inalambricos, que estan instalados y operando en la red de datos del
Gobierno de Cérdoba seran los detallados, normalizados y estandarizados en el modelo TCP/IP.

La administracion de direcciones IP, la definicién de los estandares de switches y los planes de
numeracién IP seran definidos por la Direccién de Telecomunicaciones.

Toda dependencia que necesite adquirir nuevo equipamiento deberd realizar el pedido de
asesoramiento por medio del sistema de Gestion de Ticket enviando un correo a la Mesa de Ayuda
(MesadeAvuda@cba.gov.ar) de la DGCIT indicando cual es el fin de adquisicién de dicho equipo (si es
para ampliar la capacidad instalada, para reemplazo y/o actualizacién del equipo principal, etc.) a los
fines de poder realizar el correcto asesoramiento del equipamiento adquirir en base a las
especificaciones que se encuentran en este documento.

Términos de Referencia de Switch

Respetar los lineamientos emanados de la Direccion de Telecomunicaciones. Especificamente en
cuanto a los dispositivos de conmutacién de gran porte.

Definicidn de los equipos
Switch Concentrador
Se utilizaran dichos equipos como concentradores LAN de cada dependencia u Organismo,
por poseer con una mayor capacidad de conmutacién que es necesaria para el correcto
funcionamiento de la dependencia, siendo dicho equipo el que va a soportar todo el trafico
de dicha LAN.
Switch de Acceso
Se ufilizaran dichos equipos como switch secundario de la LAN de cada dependencia yu
Organismo, por poseer capacidades de conmutacidn acorde a la funcién que va a cumplir
dicho dispositivo.
Condiciones Generales para el Equipamiento:
Solamente seran tenidos en cuenta los dispositivos de bienes de marcas y de fabricas de reconocida
trayectoria en el mercado, de las cuales el organismo que provea el equipamiento debera contar con

licencias otorgadas por el fabricante,

Los elementos seran nuevos, sin uso, originales de fabrica y su fabricacién no debera encontrase
discontinuada (nuevos y sin uso significa que el Gobierno de la Provincia de Cérdoba sera el primer
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usuario de los equipos desde que estos salieron de la fabrica). Todos los equipos deberan operar con
alimentacién 220 VCA 50 Hz, monofasico con toma de 3 patas planas, con fuente incorporada a la
unidad, sin transformador externo. Se adjuntaran folletos técnicos de los equipos ofrecidos y en
todos los casos se deberan consignar marca y modelo de los mismos. No se admitird especificar
simplemente "segdn pliego" como identificacion del equipamiento ofrecido.

En el momento de la entrega, los adjudicatarios deberan proveer los manuales originales
correspondientes, preferentemente en castellano o en su defecto en inglés. La recepcion final de los
equipos se hara segun lo estipulado en las condiciones particulares de la contratacion.

El equipamiento estara amparado por una garantia de buen funcionamiento por el término de 24
meses a partir de la recepcion de los mismos, instalados y funcionando, con atencion en el lugar de
instalacién especificado en las condiciones particulares de contratacién, incluyendo repuestos,
traslados y mano de obra.

La garantia de buen funcionamiento y de mantenimiento correctivo sera integral, es decir que
comprenderan el servicio de reparacion con provisién de repuestos y cambio de partes que sean
necesarias sin cargo alguno para el Gobierno de la Provincia de Cérdoba y garantizaré que el servicio
técnico sea brindado por personal especializado de la/s empresa/s fabricante/s de los productos
ofrecidos, o en su defecto con su propio plantel especializado.

ESPECIFICACIONES TECNICAS MINIMAS DE SWITCH CONCENTRADOR

24 puertos 10/100/1000 de cobre. Autosensing para la Capacidad y Modo de Operacién: Half y Full
Duplex.

Capacidad de al menos 4 slots para instalar médulos con puertos de Fibra Optica: 1000 Base-Lx o
1000 Base-Sx o 1000 Base-LH.

Capacidad de Conmutacién Capa 2 superior a 56 Gbps. Sin Blogueo.

Full Rate sin bloque en capa 2.

Tasa de Conmutacién de Tramas superior a 10 millones para tramas de 64 Bytes.

Capacidad de Stacking superior a 1 Gbps Full Duplex.

Cantidad de Direccicnes MACs: 8000.

Cantidad de Vlans: 4095.

Soporte de |EEE 802.1Q basado en puertos. Soporte Protocolo Trunking(IEEE 802.1Q).

Priorizacion de Trafico: 8 niveles. I[EEE 802.1p (Clase de Servicio/Calidad de Servicio) para entrada y
salida de tramas.

Control de Flujo IEEE 802.3x

Protocolo de Control de Agregacién de Enlaces IEEE 802.3ad (puertos 10/100/1000 solamente)

Soporte de Spanning Tree Protocol (IEEE 802.1D) por VLAN, tanto localmente como en los puertos
de Trunks (IEEE 802.1Q). MSTP, RSTP.

Soporte de Enlaces Agregados, el cual permite varias puertas Ethernet actGen como un solo canal o
troncal.

Interfaces RJ-45 y SFP.

Soporte superior a 30 Grupos Multicast.

Control de trafico multicast por port, utilizando protocolos IGMP.

Soporte de Mirroring de Puertos 1a 1y de 1 a muchos.

Configuracién por linea de comando, telnet, SSH.

Soporte de |EEE 802.1X.

Definicién de listas de acceso (ACL): MAC, IP, Red, Puerto TCP y UDP

Definicion de Calidad de Servicio (QoS).
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Soporte de SNMPv1, SNMPv2 yMIBlyll

Reportes de alarmas, estadisticas de errores por puerto, porcentaje de utilizacion de la CPU, soporte
de ping.

Soporte de logueo de mensajes y alertas a través de Syslog y SNMP-Traps.

Realizacion de backup y restore de archivos de configuracién y sistema operativo del equipamiento.

Soporte de protocolo |IEEE 802.3af (POWER OVER ETHERNET).

ESPECIFICACIONES TECNICAS MINIMAS DE SWITCH DE ACCESQ

24 puertos 10/100/1000 de cobre. Autosensing para la Capacidad ¥ Modo de Operacién: Half y Full
Duplex.

Capacidad de al menos 2 y no mias de 4 slots para instalar médulos con puertos de Fibra Optica
Gigabit Ethernet (1000 Base-Sx o Lx).

Poder definir el IP de gestién en cualquiera de las Vlans definidas en el equipo.

Capacidad de Conmutacion Capa 2 superior a 20 Gbps.

Full Rate sin bloque en capa 2.

Tasa de Conmutacion de Tramas superior a 4 millones para tramas de 64 Bytes.

Capacidad de Stacking superior a 1 Gbps Full Duplex.

Cantidad de Direcciones MACs: 8000.

Cantidad de Vlans: 4.

Soporte de Vlan por direccion MAC.

Soporte de IEEE 802.1Q basado en puertos. Soporte Protocolo Trunking(IEEE 802,1Q).

Priorizacién de Trafico: 8 niveles. IEEE 802.1p (Clase de Servicio/Calidad de Servicio) para entrada y
salida de tramas.

Control de Flujo IEEE 802.3x

Protocolo de Control de Agregacion de Enlaces IEEE 802.3ad (puertos 10/100/1000 solamente)

Soporte de Spanning Tree Protocol (IEEE 802.1D) por VLAN, tanto localmente como en los puertos
de Trunks(IEEE 802.1Q).

Soporte de Enlaces Agregados, el cual permite varias puertas Ethernet actiien como un solo canal o
troncal.

Interfaces RJ-45 y SFP.

Soporte superior a 30 Grupos Multicast,

Control de trafico multicast por port, utilizando protocolos IGMP.

Soporte de Mirroring de Puertos 1 a 1 y de 1 a muchos.

Configuracién por linea de comando, telnet, SSH.

Soporte de IEEE 802.1X.

Definicion de listas de acceso (ACL) minimo capa 2..

Definion de Calidad de Servicio (Qos).

Soporte de SNMPv1, SNMPv2 yMIB Iyl

Reportes de alarmas, estadisticas de errores por puerto, porcentaje de utilizacién de la CPU, soporte
de ping.

Soporte de logueo de mensajes y alertas a traves de Syslog y SNMP-Traps.

Realizacién de backup y restore de archivos de configuracion y sistema operativo del equipamiento.

Soporte de protocolo IEEE 802.3af (POWER OVER ETHERNET).
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ESPECIFICACIONES TECNICAS MINIMAS PARA CENTRALES TELEFONICAS
CARACTERISTICAS Y ESPECIFICACIONES GENERALES

La Central Telefonica solicitada, debe tener una arquitectura modular, que sirva de
plataforma a una red de servicios integrados de voz, datosy multimedia.

El sistema de control de la central telefénica podra ser:
Con procesamiento centralizado.

Con procesamiento distribuido, en caso de producirse fallas en alguno de los procesadores,
la disminucién en la calidad del servicio serd parcial y no afectara a todo el sistema.

En este caso se debera suministrar un analisis de los servicios (en cantidad, tipo
y calidad) que se verian afectados en caso de caida de cada procesador
distribuido que conforma el sistema.

Debera permitir la comunicacion de voz y datos en forma simultanea por un solo par
telefonico en el caso de teléfonos digitales convencionales.

Se debera especificar el medio de soporte utilizados para el almacenamiento del software,
programas de funcionamiento y los programas del sistema operativo de la central telefénica
ofrecida.

Para habilitar cambios en la configuracion de los datos y/o las facilidades de servicios (altas,
bajas, modificaciones, etc.) se utilizara una terminal (PC), apta para realizar a través de una
GUI ( interfaz grafica de usuario ) los cambios necesarios. Se admitira que la administracion
del sistema pueda realizarse desde una pagina web generada por el equipamiento ofrecido.
En aquellos casos en donde sea necesario la utilizacién de un software especial de gestion, el
mismo debera proveerse.

No se admitird que, para los cambios indicados precedentemente, deba intervenirse en el
equipamiento de la central accionando llaves, cambiando puentes o reemplazando tarjetas o
chips de memorias tipo PROM.

El sistema ofertado debera disponer de troncales que permitan transportar servicios de
telefonia y voz sobre protocolo IP (Internet Protocolo), de forma tal de tener una interfase
de red LAN Ethernet 10/base-100 y la cantidad de comunicaciones de voz sera programable
dependiendo del ancho de banda disponible en la vinculacién.

La conmutacion de las llamadas entre terminales IP, debe ser del tipo Peer to Peer de modo
que los paquetes IP que contienen la voz se conmute por la red LAN o WAN (para sistemas
multinodos).

Para las llamadas cursadas a través de redes basadas en el modelo TCP-IP, se utilizara
exclusivamente el protocolo de comunicaciones SIP (Session Initiation Protocol, IETF RFC
3261), tanto para los internos IP como para troncales de proveedores ITSP (Internet
Telephony Service Provider) o bien para la interconexion con otras centrales telefénicas que
utilicen tecnologfa de transporte de voz sobre protocolo de Internet.
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El sistema telefénico propuesto debera permitir la utilizacién de teléfonos IP con protocolo
SIP (RFC 3261) de cualquier proveedor.

El sisterna telefdnico propuesto debera permitir la utilizacion de internos remotos a través
de teléfonos ip implementados en software (softphones) compatibles con el protocolo SIP
de cualquier proveedor.

Se indicara el minimo tiempo necesario para el arranque del sistema desde la condicién de
“apagado completo” hasta la normal operacién para su capacidad maxima y con el 100 % de
las prestaciones requeridas. El arranque del sistema ofertado se efectuara en forma
automatica, con la posibilidad de realizarlo de manera manual, via operador.

El plan de numeracidn seré totalmente flexible y debera permitir el empleo simultaneo de
numeros de extension de 4 (cuatro) digitos como minimo. Con el fin de compatibilizar los
planes de numeracidn, en el caso de integrar la central a una red, el sistema permitira
alcanzar los 5 (cinco) digitos por medio del agregado de un prefijo local o funcién similar. Se
debera especificar la forma en que alcanza los 5 digitos.

La central puede ser rackeable, en este caso se debera proveer el correspondiente armario o
rack o sus componentes podran estar alojados en un gabinete, en cualquiera de los dos
casos deben proteger a los equipos del polvo, humedad, descargas eléctricas vy
electrostaticas, en la oferta deberan especificarse las dimensiones fisicas de los equipos a
suministrar, las condiciones ambientales requeridas y todas las puertas y/o abertura del
gabinete, por seguridad deberan contar con cerradura.

A fin de asegurar que en ningln caso se perderan datos e informaciones por falta de
capacidad de almacenamiento, siendo especialmente critico para la tasacién, el sistema
alertara en el log de fallas de la central y en cualquier caso de falla del elemento de captura
de los registros de tasacion (Ej. PC externa), se debera grabar en el propio disco de la central
telefénica los registros que no puedan ser transferidos al elemento de captura, transfiriendo
toda la informacién recogida hasta ese momento. Se apreciara que los Back-Ups de los datos
de programacion de la central se ejecuten via FTP.

El crecimiento del sistema desde la capacidad inicial hasta la capacidad final sera posible
con el s6lo agregado de tarjetas (de abonados, por ejemplo) y/o médulos/gabinetes. No se
admitird que al llevar a cabo una ampliacién parcial o total hasta alcanzar la capacidad final
deba reemplazarse partes del equipo existente y en uso.

Se deberd indicar, en forma clara y precisa, la estructura mecanica y modular del
equipamiento ofrecido en su capacidad inicial y ademas indicar que cantidad de tarjetas,
moédulos, gabinetes, estante, etc. son necesarias agregar para arribar a la capacidad final
mencionada en el punto

Se presentara un esquema de la configuracion actual y de las ampliaciones futuras. 18. El
modelo de la central telefénica cotizada se deberad poder configurar a una capacidad final
como la siguiente:

Cantidades Descripcién

Enlaces E1 MFC-R2

Lineas Urbanas Analdgicas
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Internos Digitales

Internos IP

Sistema de Pre atencién y Derivacion de llamadas

Sistema de Correo de Voz

Nota: las cantidades seran definidas al momento del relevamiento para cada dependencia
puntual y especifica. Este pliego sienta precedente sobre los estandares de telefonia a emplear
por dependencias del gobierno de Coérdoba, pero las necesidades de comunicacion son
particulares a cada dependencia.

A través de los programas de gestion o desde un aplicativo web accesible desde la red donde
se encuentre instalado el equipamiento, un usuario autorizade podra configurar la totalidad
de las funciones que permita el equipo presupuestado. 20. La central presupuestada debera
contar con las siguientes funcionalidades minimas:

La central presupuestada debera contar con las siguientes funcionalidades minimas:

Grupos Jefes - Secretaria

Grupos de Captura de llamadas

Perfiles de usuario

Categoria de llamadas

Agenda telefénica del sistema

Marcado abreviado a nimeros de agenda

Lista de numeros prohibidos / permitidos

Desvio de llamadas

No molestar

Identificacién de llamadas

Transferencia a operadora

Ruteo automatico de llamadas

Trunk to Trunk Transfer

Grupos de entrada de llamadas

Estrategias de timbrado en grupos

Configuracién de Colas de llamadas

Estacionamiento de llamadas

Conferencias entre internos / lineas externas

Sigueme

Configuraciones dia / noche

Grabacién de llamadas

Correo de Voz

Pre atendedor con al menos 8 niveles de ment

Grabacién de mensajes utilizados por el sistema

Posibilidad de configurar contact center de hasta 10 posiciones

Gestion de colas entrantes y salientes

Discado automatico para campanas salientes

Perfiles de agente de contact center.

Logueo de agentes para campaiias entrantes y salientes
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En el caso de solicitarse internos digitales, los mismos deben funcionar con un solo par de
cobre. La central telefonica ofertada debe tener la posibilidad de configurar el 100% de las
extensiones como digitales, analégicas o IP y se deberd mencionar en la oferta cuantos ports
tienen las distintas placas de ampliacion de extensiones internas analogicas y digitales y si
hay placas mixtas de abonados digitales y analdgicos.

Las extensiones analdgicas del sistema deben permitir la conexion de aparatos telefénicos
analdgicos de cualquier marca y modelo.

La Central deber4 permitir el acceso a las facilidades enunciadas en el presente pliego a la
totalidad de las extensiones previstas.

El sistema ofrecido posibilitara distintos tipos de conexién de acuerdo al siguiente criterio.

Lineas urbanas generales y/ o lineas de enlace, analdgicas o digitales.

Enlaces digitales segin recomendaciones de la U.LT.-T.; normas y los protocolos definidos
por las licenciatarias del servicio basico telefénico el Plan Fundamental de Sefalizacién (ex
ENTEL o nueva nomenclatura con que sea denominado por la CNT) y los necesarios para la
interconexidn del sistema con sus redes digital.

Redes Digitales de Servicios Integrados pablicas y privadas.

Troncales IP, protocolo SIP {IEEE RFC 3261)

Enlaces E&M.

Sistema de facturacion.

Guia telefdnica digital de abonados internos.

Sistema de gestion.

Permitira la conexion de un servidor de facsimiles.

A los fines de la conexiéon con concentradores y/o unidades remotas, la central debera
disponer de facilidades de seleccién de rutas y agregado y quita de prefijos de modo de
constituir un plan de discado Gnico para todo el sistema.

Ser4 capaz de proveer conversiéon de protocolos en sus lineas, dado una llamada ingresada
por una central, la misma debe ser capaz de enviar el ANI por enlaces Q-SIG o MFC-R2 y
viceversa.

En el caso de ofertar centrales telefonicas implementadas por medio de software corriendo

sobre un servidor, este Gltimo debera tener las siguientes caracteristicas minimas, para
aquellos equipos destinados a manejar hasta 50 extensiones y que deben garantizar como
minimo 15 comunicaciones concurrentes,

Procesador de 4 nlicleos como minimo con velocidad de clock superior a 2 Ghz.

2 Discos Rigidos 1 Tb configurados en RAID 0

4 Gb memoria Ram.

Fuente de alimentacidn industrial o en su defecto 2 fuentes de alimentacién “Hot swap”

Placa de red Ethernet 1 Gbps.
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En el caso de ofertar centrales telefénicas implementadas por medio de software corriendo
sobre un servidor, se debera indicar el software utilizado.

En el caso de ofertar centrales telefénicas implementadas por medio de software corriendo
sobre un servidor, cuando la capacidad minima de la misma supere las 50 extensiones y
hasta 100 extensiones, la misma deberd implementarse sobre 2 servidores, trabajando en
un cluster de alta disponibilidad, que garanticen al menos 30 comunicaciones concurrentes.
Las caracteristicas minimas de cada servidor solicitado son las siguientes:

Procesador de 4 niicleos como minimo con velocidad de clock superior a 2 Ghz.
2 Discos Rigidos 1 Tb configurados en RAID O
4 Gb memoria Ram Placa de red Ethernet 1 Gbps 30.

En aquellos casos donde se presupuesten centrales telefonicas implementadas mediante
software para instalaciones donde se requieran capacidades minimas de 100 extensiones y
una trama DDE / PRI, la plataforma debera implementarse sobre un cluster compuesto por 2
servidores, un servidor primario y uno secundario. El servidor primario debera garantizar al
menos 45 comunicaciones concurrentes.

Las caracteristicas minimas que debe cumplir el servidor primario son las siguientes:

Procesador redundante de 4 nacleos como minimo con velocidad de clock superior a los 3
Ghz.
2 Discos rigidos de 1 Tb configurados en RAID G con controlador de hardware.
8 Gb memoria Ram.
Fuente de alimentacién redundante y capacidad “Hot Swap”
Placa de Red 1 Gbps redundante.
Garantia de 3 anos. Ciclo de vida del producto superior a 3 afios.
Software de Administracion del Servidor.

Las caracteristicas minimas que debe cumplir el servidor secundario, son las siguientes:

Procesador de 4 nacleos como minimo con velocidad de clock superior a 2,5 Ghz.
2 Discos Rigidos 1 Tb configurados en RAID O

4 Gb memoria Ram

Placa de red Ethernet 1 Gbps.

Cuando las capacidades solicitadas en la “Planilla de Equipamiento y Servicios a Cotizar”
siguiente pliego de especificaciones técnicas obliguen al oferente de centrales telefénicas
implementadas por medio de software, a implementar la plataforma en un cluster de alta
disponibilidad, se debera garantizar el perfecto funcionamiento del mecanismo de “failover”
y el “failback” de los servidores. También se debera garantizar que las programaciones,
configuraciones y toda informacion almacenada se replique en ambos servidores de forma
automatica. Para todo el equipamiento de enlace (gateways) de troncales y extensiones, asi
como para las extensiones IP, el cambio entre el servidor activo y el de respaldo debe ser
transparente y sin interrupciones de servicio.

Conexiones

El sistema ofertado permitira la conexion de:
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Lineas analdgicas urbanas, se admite Gateway FXO

Enlaces digitales E1 MFC R2, se admite Gateway E1/T1/ISDN
Extensiones Analdgicas, se admite Gateway FXS.

Troncales SIP RFC 3261.

2 Puertos USB 3.0 come minimo.

2 puertos Gigabit Ethernet como minimo.

Capacidad de Comunicaciones

El sistema ofertado, debera soportar como minimo en situacién normal de funcionamiento:
100 sesiones concurrentes RTP / SRTP.
60 sesiones maximas en transcoding.
300 Usuarios registrados.
Seguridad

El sistema ofertado debe poseer mecanismos de proteccién contra DoS, DDoS, Control de ancho
de banda y bloqueo dinamico de intentos de conexion no autorizados.

El sistema ofertado debera permitir la Encriptacion y Autenticacién mediante: TLS, DTLS, SRTP,
HTTPS, SSH, SIP Digest Authentication, Radius Digest.

Interoperabilidad

El sistema ofertado, deberd permitir como minimo los siguientes items para asegurar la
interconexion e interoperabilidad:

Compatible con SIP RFC 3261, deberd operar con dispositivos de cualquier marca sin el
agregado de licencias en la totalidad de los puertos / sesiones solicitados, tanto troncales
como extensiones.

Debera soportar SIP B2BUA

Debera soportar 3XX Redirect, REFER, PRACK, sesion timer, early media, call hold y delayed
offer.

Debera ofrecer SIP sobre UDP/TCP/TLS/WebSocket, IPv4 / IPvé, RTP / SRTP (SDES/DTLS)
Habilidad para agregar, modificar o borrar encabezados y cuerpos de mensajes SIP mediante
el uso de expresiones regulares avanzadas (REGEX).

Podra modificar el URI o ANI mediante manipulacién de digitos.

Podra efectuar conversiones (transcoding) y manipulaciones de cadigo, ademas de cambiar
las prioridades de los mismos.

Debera soportar como minimo los siguientes codecs: G.711, G.723.1, G.726,

G.729, GSM-FR, AMR-NB/WB, SILK-NB/WB, Opus-NB/WB

Debera proveer conversion de sefalizacion: DTMF/RFC 2833/SIP, T.38 fax, T.38 V3, V.34,
Soporte de NAT transversal.

Aseguramiento de la calidad de las llamadas

El sistema ofertado, debera disponer de mecanismos para asegurar la calidad de las llamadas,
como minimo los items que se enumeran a continuacion:
Marcado de paquetes: 802.1p/Q VLAN tagging, DiffServ, TOS
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Debe mantener todas las llamadas locales en el caso de pérdida de conectividad con la red
WAN.

Sera capaz de enrutar llamadas a través de las troncales analdgicas en caso de pérdida de los
enlaces digitales o IP.

Ruteo SIP

Debe permitir el ruteo mediante URL, por direccion [P, FQDN, ENUM, LDAP Avanzado.
Control de ruteo por medio de REST API.

Debera permitir el ruteo por criterios de QoE, Ancho de Banda, por mensajes SIP, o bien por
parametros de Capa 3.

Debera proveer redundancia por falla de proxies.

Debera permitir ruteo por menor costo, por balanceo de carga.

Gateway FXO

Si el sistema ofertado necesita de Gatways FXO para alcanzar las capacidades solicitadas en
la "Planilla de Equipamiento y Servicios a Cotizar”, los mismos deberan tener las siguientes
caracteristicas minimas:

X Puertos FXO RJ 11 (de acuerdo a la cantidad de troncales analégicas solicitadas)

2 puertos Ethernet RJ 45 (para switching y routing)

Cancelacion de eco mediante G.168

Codecs: G711 u/a, G722, G.729, GSM

Debe cumplir con la norma T.38 Fax over [P

Configuracién via WEB por medio de TFTP / HTTP

Debe permitir identificacion de llamadas

Transmision de tonos DTMF flexible: en el audio, mediante RFC2833, SIP info o mediante
una combinacién de las tres opciones anteriores

Gateway FXS

Si el sistema ofertado necesita de Gatways FXO para alcanzar las capacidades solicitadas en la
“Planilla de Equipamiento y Servicios a Cotizar”, los mismos deberan tener las siguientes
caracteristicas minimas:

X puertos FXS RJ 11 (de acuerdo a la cantidad de internos analégicos solicitados)

1 puerto Ethernet 100 Mbps auto-sensing RJ 45

Cancelacion de eco

Codecs: G711, G723, G726, G729 A/B/E,

Debe cumplir con la norma T.38 Fax over IP

Debe soportar protocolos SRTP, TLS/SIPS

Configuracién via WEB por medio de TFTP / HTTP / HTTPS

Teléfonos IP

Los teléfonos IP deben poseer las siguientes caracteristicas minimas:
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Display LCD de 2 lineas y 16 caracteres alfanuméricos.

Debe permitir la configuracién de al menos 2 cuentas SIP.

Al menos 6 teclas configurables para memorias y otras funciones con indicadores led de
estado de acuerdo a la funcién programada.

Debe permitir la configuracion de estado “Busy Lamp Field" (BLF) en las teclas de memaoria.
Almacenamiento de al menos 10 nimeros de llamadas perdidas

Almacenamiento de al menos los tltimos 10 nimeros discados.

Teclas de Hold, Mute y Transfer.

Sonidos de ring programables.

Programacion en pantalla y via WEB por HTTP / HTTPS

Swicht integrado, 2 puertos RJ 45 100 Mbps

Alimentacién mediante Power over Ethernet

Compatible con SIP RFC2361, TCP/IP/UDP, RTP, HTTP/HTTPS, ARP/RARP, ICMP, DNS (A
record, SRV, NAPTR), DHCP, PPPoE, TELNET, TFTP, NTP, STUN, SIMPLE, TR-069%, 802.1x
Debera ser factible configurar VLANs (IETF RFC 802.1Q).

Soporte para los codecs G.729A/B, G.711u/a), DTMF en banda y fuera de banda {(en audio,
RFC2833, SIP INFO)

Altavoz manos libres de 2 vias Full Duplex

Cancelacidn actstica de eco.

Teléfono de Operador

Como teléfono de Operador/a se proveera un teléfono IP con las siguientes caracteristicas
minimas:

Display LCD de 4 lineas y 16 caracteres alfanuméricos.

Debe permitir la configuracién de al menos 6 cuentas SIP / 6 teclas de lineas.

Al menos 6 teclas configurables para memorias y otras funciones con indicadores led de
estado de acuerdo a la funcién programada.

Debe permitir la configuracién de estado “Busy Lamp Field” (BLF) en las teclas de memoria.
Almacenamiento de al menos 10 niimeros de llamadas perdidas

Almacenamiento de al menos los Gltimos 10 nameros discados.

Teclas de Hold, Mute y Transfer.

Sonidos de ring programables.

Programacién en pantalla y via WEB por HTTP / HTTPS

Swicht integrado, 2 puertos RJ 45 100 Mbps

Alimentacién mediante Power over Ethernet

Compatible con SIP RFC2361, TCP/IP/UDP, RTP, HTTP/HTTPS, ARP/RARP, ICMP, DNS (A
record, SRV, NAPTR), DHCP, PPPoE, TELNET, TFTP, NTP, STUN, SIMPLE, TR-069, 802.1x
Debera ser factible configurar VLANSs (IETF RFC 802.1Q).

Soporte para los codecs G.729A/B, G.711u/a), DTMF en banda y fuera de banda (en audio,
RFC2833, SIP INFO)

Altavoz manos libres de 2 vias Full Duplex

Cancelacion aclistica de eco.
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El teléfono de Operador/a se proveerd con uno o varios modulos de ampliacién de teclas
configurables con indicadores de estado Led para las funciones que tenga configuradas, para
llegar a las 20 teclas adicionales.

Teléfonos analégicos

De

solicitarse teléfonos analdgicos, los mismos deben cumplir las siguientes caracteristicas

minimas:

Homologado por CNC para centrales Publicas y Privadas

Discado por tonos DTMF.

Teclas de:

Silencio de micréfono (Mute).

Re discado de dltimo nimero.

Flash.

Tiemnpo de Flash Regulable entre 100 y 900 milisegundos.

Apto para montaje en pared

Control de volumen de campanilla

Opcionales: Control de volumen de audicién, teclas para memorias programables.

Capacitacion

Se debera incluir en la oferta una capacitacion para 4 personas en los aspectos basicos de
funcionamiento y operacion, como guia, se debe incluir:

Configuracién de todas las funcionalidades incluidas en el item 14.
Configuracién basica de gateways FXS, FXO.

Encaminamiento de llamadas entrantes y salientes.

Configuracién de teléfonos IP.

Al concluir con la provisién de todos los equipamientos y servicios, se deberdn entregar las
claves de administracion de todo el equipamiento.

Planilla de Equipamientos y Servicios a cotizar

La siguiente planilla es la que todo oferente debera completar al momento de efectuar la oferta
técnica y econdmica. Ademas, en conjunto con la oferta técnica debera indicarse la folleteria técnica
que respalde la oferta con lo solicitado en el pliego, en cuanto a funcionalidades, capacidades y
estandares.

ITEM

CANTIDAD | DESCRIPCION

Central Telefénica instalada, programada y funcionando, equipada con:

Enlaces digitales de 2 Mb/s E1 MFC R2

Lineas Urbanas Analogicas

Extensiones Internas Analégicas
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Extensiones IP SIP RFC 3261

Troncales IP SIP RFC 3261

Aparato de Operadora con un teclade de expansion de al
menos 20 teclas

Aparatos telefénicos Analégicos con display

Aparatos telefénicos Analdgicos Basicos

Aparatos Telefénicos IP

Aparatos Telefénicos IP "Modelo Avanzado"

Sistema de Pre atencion y Derivacién integrado de 4 puertos de atencidn
simultanea,

Sistema de Correo de Voz

Sistema de Registracion y Control de Llamadas

Licencia ACD

Sistema de Alimentacion ininterrumpida para garantizar 1 hora de
funcionamiento del equipamiento asociado a troncales e internos.

Mantenimiento

Capacitacién

* Nota: las cantidades seran definidas al momento del relevamiento para cada dependencia puntual y
especifica. Este pliego sienta precedente sobre los estindares de telefonia a emplear por
dependencias del gobierno de Cérdoba, pero las necesidades de comunicacion son particulares a
cada dependencia.

Especificaciones Técnicas para Cableados Estructurados
Descripcion de las tareas

Cualquier dependencia parte del poder ejecutivo provincial que requiera un sistema de cableado
estructurado debe plantear un esquema de cableado horizontal categoria 5e y un esquema de cableado
vertical categoria 6. En los casos donde los backbanes verticales superen los 90 metros de distancia se
planteara una conexion fisica empleando cableado de fibra éptica multimodo 62,5/125 micrémetros. El
cableado estructurado debe ser apto para la provision de servicios de datos, telefonia y video. Cualquier
trabajo de instalacion a efectuarse bajo estas especificaciones incluyen cableado nuevo o
acondicionamiento del cableado existente en los espacios fisicos que asi lo requieran segun plano, la
mano de obra, direccién técnica, certificaciéon y materiales para dejar en condiciones de correcto
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funcionamiento cumpliendo los siguientes requisitos:
Cableado de la red de telecomunicaciones.

Provisidn e instalacion de las cajas de conexion, conectores de telecomunicaciones en la
cantidad de puestos indicadas seglin plano provisto.

Provisién e instalacion de todos los elementos de conectividad de los gabinetes de
comunicaciones (racks “MDF" o “IDF").

Provision e instalacion de gabinetes de comunicaciones (racks) para el cableado
estructurado vertical y horizontal.

Conectorizado de todas las bocas de red en los puestos de trabajo con la provision de
rosetas y JACK RJ-45 y de los paneles de cruzada dentro de los gabinetes de comunicaciones.

Certificacion de todas las bocas segin el estandar EIA/TIA -568A.

La topologia adoptada en la LAN sera en estrella, usando como centro de la misma el rack principal o
“MDF™" correspondiente a la dependencia. Esta ubicacion es definida por la direccion de
telecomunicaciones. A este rack principal o “MDF” se conectaran todos los racks secundarios o “IDF” que
se instalen dentro del edificio. Para la instalacion de cualquier racks sea "MDF” o "IDF” deberan
contemplar los siguientes requerimientos.

Alejados del alcance de las personas y de elementos que generen riesgos.

No instalandolos encima de escritorios ni alguna otra ubicacidn donde exista paso de
personas.

Alejado de las ventanas, pasos de aire, polvillo y cualquier fuente o abertura que provoque
degradacion del mismo. Ambientes sin humedad.

Alejados de equipos eléctricos, fuentes de calor, motores, ascensores.

Sus caracteristicas y ubicacién respetaran las pautas de seguridad que determine el lugar de
su ubicacion.

Desde cada rack principal o secundario ubicado dentro del edificio saldran las canalizaciones empotradas
en pared, cuando fuera posible, o empleando cable canal de tamafio suficiente hacia los puestos de
trabajo de manera que las mismas protejan a los cables del Tipo UTP cat 5e o superior.

Para aquellos puestos de trabajo que se encuentren sobre la pared (escritorios apoyados sobre la pared)

se instalaran rosetas dobles para Jack RJ-45 cat 5e o periscopios fijados a la pared. Para aquellos puestos
de trabajo que se encuentren instalados en islas de trabajo separados de las paredes se requerira la
instalacion de periscopios. Estos deberan contar con dos Jack-RJ45 por escritorios. No se permitiran
cables en cuyo recorrido estén desprotegidos. Si los mismos estan tendidos sobre el suelo se debera
colocar piso canal de plastico en aquellas ubicaciones donde no se transite frecuentemente y piso canal
de chapa o aluminio o similar para aquellas ubicaciones donde exista paso de personas u otros
movimientos.

Las canalizaciones troncales y de distribucién no deberan estar ocupadas mas del 60 % de su capacidad.

El cableado solicitado estara indicado en un plano a escala de la dependencia, donde se marcaran |os
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puestos de trabajos nuevos o a re funcionalizar. Se indicaran los puestos que corresponde a datos o
telefonia ya que para ambos servicios el sistema debe ser mediante cableado estructurado.

Se deberan proveer todos los patch cord (de longitud suficiente) necesarios para las conexiones de
cruzadas en los racks principales y secundarios y todos los patch cord de longitud suficiente para conectar
los puestos de trabajo de datos y de telefonia.

La direccion de telecomunicaciones designard un representante técnico que realizara el control y

supervision técnica de la obra para que el oferente respete el presente pliego de especificaciones
técnicas.

Ademas, en el caso de que se lo requiera, el personal de telecomunicaciones de gobierno acompanara al
personal de la empresa oferente a realizar el relevamiento correspondiente para determinar el listado de
materiales necesarios para dicho cableado y la mano de obra requerida. El listado de materiales deberd
ser aprobado por la mencionada direccion.

Se debera considerar dentro de la propuesta todos los elementos, materiales, accesorios, mano de obray

cursos de capacitacion para técnicos y operadores para la puesta en servicio completa referido a
cableado estructurado y equipamiento.

Presentacién de las propuestas

Cada oferente debera realizar un informe pormenorizado de la descripcion técnica detallada de la
solucién propuesta, indicando:

Sobre Plano. Ubicacidn de los rack secundarios en cada piso.

Sobre Plano. Traza de las canalizaciones (cable canal, bandejas, etc..) principales de Back
bone y Distribucion.

Sobre Plano. Identificacidn de las bocas de datos y de telefonia en cada puesto.

Listado de materiales requeridos para el cableado estructurado solicitado, indicando
cantidad de elementos consumibles y elementos de red discriminado los correspondientes a
la red de datos y de telefonia.

Costo de los materiales para realizar el cableado y la electrdnica de la red.
Costo de la mano de obra.
Los costos deberan ser con el IVA incluido.

Cronograma de tareas, indicando fecha de finalizacion de la cbra.

Términos de Referencia de cableado

Objetivo General

Respetar los lineamientos fijados por la Direccién de Telecomunicaciones sobre estidndares sobre
Hardware.

Establecer una red que permita la interconexién de los sistemas en desarrollo y
comunicaciones entre los diferentes ambitos de gobierno.

Centralizar el uso y aprovechamiento de los recursos comunes.
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Optimizar el empleo de medios al concurrir en su empleo, reduciendo los costos de insumos
y mantenimiento.

Establecer una red de transporte de datos moderna y acorde con las normas establecidas
por la Direccién de Telecomunicaciones.

Adecuar el sistema eléctrico al sistema informatico a instalar.
Aproximar los sistemas modernos de captura de informacidn al ciudadano.
Propésito

La intencion de este documento es proporcionar una especificacion estandar que servird de base para
todos los edificios del Gobierno de la Provincia de Cordoba que requieran de la instalacién de un
cableado Estructurado de Datos. Este documento proporciona el criterio minimo de performance de los
componentes y subsistemas que comprenden un sistema del cableado completo.

En este documento escrito se proporcionan caracteristicas técnicas de los productos, consideraciones
generales de disefio, y pautas de instalacion. Las cantidades de tomas de datos, la instalacién tipica
detallada, ruteo de los cables y los tipos de tomas para cada Edificio en particular se analizaran
individualmente para cada obra a llevar a cabo. La porcién del Sistema de Cableado Enhanced Category 5
obedecera los requisitos de performance de canal y link propuestos en la Ultima revision de la TIA SP-
4195 "Additional Transmission Performance Specifications for 4-Pair 100 Ohm Enhanced Category 5
Cabling” o, si se hallara publicada, en el Addendum No. 5 de la ANSI/TIA/EIA-568-A.

Alcance

Este documento describe los componentes del sistema de cableado y de los subsistemas a incluir: cables,
hardware de terminacion, hardware de soporte, y elementos misceldneos para instalar el sistema de
datos. La intencién de este documento es proporcionar toda la informacién y delineamientos pertinentes
que le permita al ente que realice la obra, ya sea un organismo del Gobierna de la Provincia de Cérdoba o
un organismo externo, proveer la mano de obra, supervision, herramental, hardware de montaje
miscelaneo y consumibles para instalar un sistema completo. Sin embargo, es responsabilidad del
organismo proponer cualquiera y/o todos los items requeridos para la instalacion de un sistema completo
si estos no estuvieran identificados en el LDM {Listado de Materiales) adjunto a esta especificacion.

Documentos Aplicables

El sistema de cableado descripto en esta especificacién se deriva en parte de las recomendaciones hechas
en los Estandar de la industria. La lista de documentos debajo se incorpora como referencia:

Esta especificacion técnica y los esquemas asociados.

ANSI/TIA/EIA SP-4195 Proposed Addendum No. 5 to TIA/EIA-568-A Additional Transmission
Performance Specifications for 4-Pair 100 Ohm Enhanced Category 5 Cabling (latest
revision).

ANSI/TIA/EIA-568-A Commercial Building Telecommunications Cabling Standard - October,
1995.

ANSI/EIA/TIA-569 Commercial Building Standard for Telecommunications Pathways and
Spaces - October, 1990.

ANSI/EIA/TIA-606 Administration Standard for the Telecommunications Infrastructure of
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Commercial Buildings - February, 1993.

ANSI/TIA/EIA-607 Commercial Building Grounding and Bonding Requirements for
Telecommunications - August, 1994,

Building Industries Consulting Services, International (BICSI)Telecommunications Distribution
Methods Manual (TDMM) - 1996.

National Fire Protection Agency (NFPA) - 70, National Electrical Code (NEC) -1993.

Si existiera un conflicto entre los documentos aplicables, entonces el orden de la lista arriba indicada,
dictara el orden de anterioridad para la resolucion de conflictos. Este orden de anterioridad se mantendra
a menos que un documento de menor orden fuera adoptado como cédigo en forma local, provincial o
federal, y sea por consiguiente ejecutable como ley por una Agencia de Inspeccion local, provincial o
federal.

Si este documento o cualquiera de los documentos arriba listados se hallaran en conflicto, entonces sera
aplicado el requisito mas severo. Se tomard como valida la Gltima versién de [os documentos arriba
listados (los descargos mas actuales de Jos documentos); el fabricante de los productos a instalar es
responsable de determinar y adherir sus productos a la dltima versién cuando se disefie la propuesta para
la instalacion.

Definiciones

MC (main cross-connect) o Rack Principal: Lugar(es) donde se encuentran equipos de datos
y se produce la terminacion mecanica de una o mas partes del sistema de cableado. Se
distinguen de los TC's (Telecommunication Closet) por la cantidad y complejidad del equipo
que alli se encuentra, Algunos ejemplos son salas de centrales telefénicas y centros de
computos.
Mantantes de Datos, Troncales o “Backbones”

Estructuras de cableado interno que vinculan los MC (voz y/o datos) con los TC's
(Telecommunication Closet).
TC { Telecommunication Closet) o Rack Secundarios:
Lugar(es) en los que se establece |a conexion entre las troncales y el cableado horizontal
hasta los puestos de trabajo, y en los que se ubican los dispositivos activos o pasivos que
permiten dicha conexién. Fn este lugar se producira el ingreso de los cables multipares de
telefonia, las fibras épticas para la transmisién de datos, y las acometidas a los puestos de
trabajo del drea a la que dara servicio.
Subsistema Cableado horizontal
Es la porcion del sistema de cableado de datos que se extiende desde los puestos de trabajo
hasta el TC. Puestos de trabajo: Lugares dispuestos para la posible conexion del
equipamiento de datos del usuario.
Puestos de trabajo
Lugares dispuestos para la posible conexién del equipamiento de datos del usuario.
Tomas de datos Es la caja terminal de Ia instalacién que proporciona el soporte mecanico de
los conectores apropiados para que cada puesto de trabajo tome los servicios que le
correspondan.
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Requerimientos del Sistema de Datos
Descripciones Edilicias
Las instalaciones del Gobierno de la Provincia de Cordoba varian en funcién y tamaiio y van de edificios
de una planta que promedian 20 personas, a un edificio de varias plantas o edificaciones que aloja
aproximadamente a 900 personas. La mayoria del personal del Gobierno de la Provincia de Cérdoba se
sittia en mobiliario modular de oficina.

Descripcion del Sistema de Datos

El Gobierno de la Provincia de Cérdoba instalara como configuracién normal de cada usuario dos circuitos
de datos para cada toma. Los dos circuitos de datos a cada toma se proporcionan via dos cables
Enhanced Category 5. Los cables de datos horizontales se terminaran en Patch Panels Enhanced Category
5 para montaje en bastidor de 19", Los circuitos de datos horizontales se conectaran a la electrénica de
LAN dentro de cada TC (Telecomunication Closet). Los circuitos de voz horizontales se conectaran a los
Patch Panels que actuaran como espejo del repartidor dentro de cada TC (rack secundarios).

Como backbone de datos se empleara un cable de UTP categoria 6 entre el MC (Rack Principal ubicado en
el centro de computos del ACIF) y cada TC (rack secundario).

Dentro del MC y los TCs de datos los cables terminaran en patch panell cat 5e de una unidad para
montaje en bastidor de 19". Los links entrel el MC y el TC se coenctaran a los ultimos puertos del patch
panell, por ejemplo si el patch panell es de 24 puertos se conectara en el puerto 24 y si el patch panell es
de 48 puertos el link se conectara en el puerto 48.

Subsistema de Distribucion Horizontal

Tomas de Datos

Cada toma de datos, a menos que se indique lo contrario, estara compuesta de dos cables Enhanced
Category 5. Cada cable Enhanced Category 5 se terminara en un conector hembra modular RJ45
Enhanced Category 5, 8 posiciones/8conductores de acuerdo al cédigo de colores T568A/T568B. Las
tomas de datos, a menos que se indique lo contrario, se montaran en cajas rectangulares simples, cajas
de piso, periscopios, etc, segin sea el caso.

Especificaciones de producto
Cableado Enhanced Category 5 - Non-plenum

£l cable horizontal Enhanced Category 5 non-plenum debera ser 24 AWG, 4-pair UTP, UL/NEC CMR, con
vaina de PVC amarilla. El cable cumplira con los requerimientos de la TIA Cat 5 en lo que a impedancia y
atenuacion respecta y excederd los valores NEXT Cat 5 del peor par en 6 dB. El cable debera ser
exclusivamente de configuracion geométrica circular y no se permitiran soluciones implementadas con
cables con geometrias de tipo ovalado llano, ni geometrias crecientes. El cable se proporcionara en cajas
de 300 metros y debera estar listado en UL bajo el namero E138034.

Jacks Modulares

Todos los jacks modulares obedeceran a los lineamientos de la FCC Parte 68, Subapartado F, se
conectaran de acuerdo a la asignacién de colores T568A/T568B, se construiran con un housing de éxido
de polifenileno, valorado 94V-0, y deberan terminarse usando un conector estilo 110 para montaje en
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circuito impreso (realizado en policarbonato valorado 94V-0), con etiqueta de codificacién de colores
para T568A y T568B. Asimismo el conector tipe 110 debera aceptar conductores solidos de 22-24 AWG,
con un diametro de aislacién méaxima de 0.050 pulgadas. Los contactos del jack modular se bafaran con
un minimo de 50 micropulgadas de oro en el area del contacto y un minimo de 150 micropulgadas de
estano en el area de la soldadura, encima de un bajo-bafio minimo de 50 micropulgadas de niquel. Los
jacks modulares seran compatibles con un panel de montaje de espesor entre 0.058" - 0.063" y abertura
de 0.790" X 0.582". Los jacks modulares seran listados bajo el nimero UL E81956. Los jacks modulares
Enhanced Category 5 deberan ser non-keyed, de 4-pares y deberan exceder todos los requerimientos
standards de performance EIA/TIA Category 5. Adicionalmente, los jacks modulares deberan cumplir con
los requerimientos de performance propuestos en la TIA/EIA-SP-4195, “Additional Transmission
Performance Specifications for 4-Pair 100 Ohm Enhanced Category 5 Cabling”, o, si estuviera publicado,
con el "Addendum No. 5 of TIA/EIA-568-A".

Tomas de oficina

Se permitird el uso de bastidores de 4 ports del tipo 110Connect faceplates. Los mismos estaran
construidos de compuesto moldeado ABS y seran de un tamano de 4.53” X 2.77" X .60". Cada faceplate
contendra dos jacks modulares Enhanced Category 5 para datos. En esta terminaran dos cables Enhanced
Category 5 para datos terminados como se indicé anteriormente. A cada port se le proporcionara un
icono para indicar su funcién. Los faceplates deberan tener la capacidad de acomodar dos etiquetas y
proporcionar un cobertor de policarbonato transparente. Los faceplates seran de color tal que combine
con el mobiliario. En el supuesto caso que sea necesaria la utilizacion de una caja de montaje superficial
las mismas seran de 4 ports y estaran construidas de compuesto moldeado ABS y seran de un tamaiio de
5.01" X 3.01" X 1.14". Cada caja de montaje superficial contendra dos jacks modulares Enhanced
Category 5 para datos. En esta terminaran dos cables Enhanced Category 5 para datos terminados como
se indicd anteriormente. A cada port se le proporcionara un icono para indicar su funcién. Las cajas de
montaje superficial deberan tener la capacidad de acomodar una etigueta y deberan permitir la ubicacién
de un cobertor de policarbonato transparente. Las cajas de montaje superficial seran de color tal que
combine con el mobiliario.

Instalacion de Toma de datos
Todas las tomas de datos se instalaran de la manera siguiente:
El exceso de cable se enrollard en las cajas de distribucién o en las cajas de montaje
superficial teniendo presente que al alojar el rollo del cable no se deben exceder los radios
de curvatura del fabricante.
Ademas, cada tipo del cable se terminara tal como se indica debajo:
Los cables se terminaran de acuerdo con las recomendaciones hechas en la TIA/EIA-568-A y/
o las recomendaciones del fabricante y/o mejores practicas de instalacion de la industria.
El destrenzado de los pares de los cables Enhanced Category 5 en el drea de terminacion
sera el minimo posible y en ningln caso sera superior a media pulgada.
Los radios de curvatura de los cables en el drea de realizacién de la terminacion no sera
menor a 4 veces el diametro externo del cable.
La vaina del cable se mantendra tan cerca como sea posible del punto de terminacion.
Los jacks modulares RJ45 de datos ocuparan las posiciones superiores del faceplates. Los
jack modulares de datos ubicados en faceplates orientados en forma horizontal o en las
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cajas de montaje superficial ocuparan la posicién mas a la izquierda disponible.

Cable de Distribucion horizontal

El cable a utilizar para realizar la distribucion horizontal para los circuitos de datos serd Enhanced
Category 5, Unshielded Twisted Pair 4 pares, y tipo "CMR". Las cantidades de cables a cada toma de datos
estaran de acuerdo con las definiciones proporcionadas anteriormente.

Instalacion de Cable de Distribuciéon horizontal

El cable se instalara de acuerdo con las recomendaciones del fabricante y las mejores
practicas de instalacion de |a industria.

Las bandejas no seran ocupadas con mayor cantidad de cables que los maximos permitidos
por el NEC (National Electrical Code) para cada tipo particular de bandeja.
Los cables se instalaran en tendidos continuos desde el origen al destino y no se admitiran
puntos de conexion adicionales intermedios a menos que especificamente se indique lo
contrario.
En el caso en que se permita la utilizacion de puntos de conexion adicionales intermedios,
ellos se ubicaran en lugares de facil acceso y en un bastidor pensado y conveniente para tal
fin.

No se excederan los radios de curvatura de minimo de los cables ni las maximas tensiones de
tendido.

Los cables de distribucion horizontales no podran agruparse en grupos de mas de 40 cables.
Las ataduras de mas de 40 cables pueden causar deformacion de los cables del centro de la
atadura.

No se precintaran cables a las grillas del techo suspendido o a los alambres de soporte de
las luminarias.
Cualquier cable danado o excediendo los parametros de instalacion recomendados durante
su tendido sera reemplazado por el organismo de instalacion previo a la aceptacién final sin
costo alguno para el Gobierno de la Provincia de Cordoba.

Los cables seran identificados por una etiqueta autoadhesiva de acuerdo con la Seccién de
Documentacién del Sistema de esta especificacién. La etiqueta del cable se aplicara al cable
detras del faceplate en una seccidn de cable que pueda ser accedida quitando el Faceplate.
Los cables Unshielded Twisted Pair se instalaran de forma tal que no se presenten cambios
de direccién que presenten curvaturas menores a cuatro veces el diametro exterior de los
cables {4X D.E. del cable) en ningin punto del recorrido.

La tension de tendido para los cables UTP de 4 pares no excedera en ninglin momento las
25 libras para un solo cable o atadura de cables.

Hardware de Terminacién del cross connect
Cross Connect del Subsistema horizontal

Las cruzadas para los circuitos de datos se realizaran mediante Patch Cords desde los Patch Panels
Enhanced Category 5 del tendido horizontal de datos hacia el Hardware de Networking dentro del mismo
rack o hacia bastidores contiguos. El hardware de conexionado horizontal de datos se dispondra en Racks
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abiertos de 19" x 7 pies de alto. Todos los patch panel obedeceran los lineamientos del FCC Parte 68,
Subapartado F, seran de 3.5" de alto proporcionaran 24/48 ports modulares RJ45, conexionados segln la
asignacién de colores T568A/T568B. Los patch panels estaran construidos de aluminio anodizado 0.118"
de espesor con numeracion de color blanco. Asimismo vendran configurados con 8 médulos de 6-port
cada uno, reemplazables, con etiquetas universales con capacidad de codificacion T568A y B. El frente de
cada médulo sera capaz de aceptar etiquetas de 9mm a 12mm y proporcionar para la misma un cobertor
de policarbonato transparente. Cada port sera capaz de aceptar un icono para indicar su funcion. Los
patch panels terminaran el cableado horizontal del edificio en los bloques de desplazamiento de aislacion
de tipo 110 de montaje en circuito impreso. Adicionalmente a todos los standards de performance
Category 5 los patch panels deberan cumplir con los requerimientos propuestos en la TIA/EIA-SP-4195,
“Additional Transmission Performance Specifications for 4-Pair 100 Ohm Enhanced Category 5 Cabling”,
o, si estuviera publicado, con el Addendum No. 5 of TIA/EIA-568-A. Los patch panels deben estar
validados por UL bajo el nGimero E81956.

Instalacion del Cross-Connect Horizontal

El hardware de terminacion de cobre y hardware de management de cables se instalara de la siguiente
manera:

Se acomodaran y se terminaran los cables de acuerdo con las recomendaciones hechas en la
TIA/EIA-568-A, las recomendaciones del fabricante y/0 buenas artes de la industria.

El destrenzado de los pares de los cables Enhanced Category 5 en el area de terminacién
sera el minimo posible y en ningtin caso ser3 superior a media pulgada.

Los radios de curvatura de los cables en el area de realizacidn de la terminacién no sera
menor a 4 veces el diametro externo del cable.

La vaina del cable se mantendra tan cerca como sea posible del punto de terminacién.

Los mazos de cables se precintaran y acomodaran en forma prolija a sus respectivos patch
panels. Cada patch panel sera alimentado por un mazo de cables individualmente separado,
acomodado y precintado hasta el punto de entrada al rack. No debe olvidarse precintar cada
uno de los cables a la barra de sujecion posterior.

Cada cable se etiquetara claramente en la vaina, detras del patch panel en una ubicacién
que pueda verse sin quitar los precintos de sujecion del mazo. No se aceptaran cables cuya
identificacion no sea claramente visible o se encuentre oculta dentro del mazo de cables.

El hardware de terminacién de fibra dptica se instalara de la manera siguiente:

El exceso de cable de fibra dptica se enrollara en forma prolija en las anillas organizadoras
que se encuentran dentro de los Patch Panel deslizables de fibra optica. Se tendra presente
que al alojar el rollo del cable no se deben exceder los radios de curvatura minimos
recomendados por el fabricante.

Cada cable se precintara en forma individual dentro del hardware de terminacién respectivo,
mediante medios mecanicos. El o los "strength members" de los cables de fibra optica se
sujetaran a los accesorios internos del hardware de terminacién dispuestos internamente
para tal fin.

Cada cable de fibra éptica se despojara de su vaina al entrar en el hardware de terminacién
y se ruteara cada una de las fibras en forma individual hacia los acopladores épticos.

Cada cable se etiquetara claramente a la entrada del hardware de terminacién. No se
aceptaran cables que se hallen etiquetados dentro de los mazos y sus identificaciones no
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sean claramente visibles.
Los protectores de polvo se dejaran instalados en todo momento en los conectores y acopladores, a
menos que se hallen fisicamente conectados.

Cable de Backbone

Los cables Enhanced Category 5 non-plenum del backbone seran UTP de 24 AWG, valuacion UL/NEC
CMR, con vaina de PVC color blanca. El cable sera verificado por laboratorios independientes que
aseguren que obedecen los requisitos Categoria 5 extendida de la EIA/TIA. El cable se proporcionara en
bobinas de 300 metros. El cable estara listado por UL bajo el nimero E138034.

Instalacién del Cable de Backbone

Todos los cables del Backbone se instalaran de la manera siguiente:
Los cables del backbone se instalaran en forma separada de los cables de la distribucian
horizontal.
En el caso que se alojen cables de backbone en canalizaciones, los cables de distribucion
horizontal se instalaran en canalizaciones separadas.
Donde se instalen cables de backbone y cables de distribucidén horizontal en bandeja, se
instalaran primero los cables de backbone y se sujetaran separadamente de los cables de la
distribucién horizontal.

Hardware de Terminacion Backbone

Cada cable UTP correspondiente al back bone entre el MC de datos y el TC se terminaran en patch panell
de 12 0 24 o 48 puertos segiin corresponda, para montaje en bastidores de 19".

Instalacién del Hardware de Terminacion
Se instalara hardware de terminacién de cobre y hardware de management de cables de la siguiente
manera:
Se acomodaran y se terminaran los cables de acuerdo con las recomendaciones hechas en la
TIA/EIA-568-A, las recomendaciones del fabricante y/o buenas artes de la industria.
El destrenzado de los pares de los cables Enhanced Category 5 en el area de terminacién
sera el minimo posible y en ningun caso sera superior a media pulgada.
Los radios de curvatura de los cables en el area de realizacién de la terminacion no sera
menor a 4 veces el diametro externo del cable.
La vaina del cable se mantendra tan cerca como sea posible del punto de terminacién.
Los mazos de cables se precintaran y acomodaran en forma prolija a sus respectivos Patch
Panels. Cada patch panel serd alimentado por un mazo individualmente separado,
acomodado, precintado hasta el punto de entrada al rack. No debe olvidarse de precintar
cada uno de los cables a la barra de sujecion posterior.
Cada cable se etiquetara claramente en la vaina detras del Patch panel en una ubicacion que
puede verse sin quitar los precintos de sujecion del mazo. No se aceptaran cables cuya
identificacién no sea claramente visible o se encuentre oculta dentro del mazo de cables

Patch Cord Cable Assemblies
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Los patch cords utilizados en el rack de datos y en la estacion de trabajo deben ser Enhanced Category 5,
24 AWG, 4-pares. Los patch cords deben ser ensamblados y testeados en fabrica por el fabricante del
sistema de cableado. Cada estacion de trabajo contara con un patch cord Enhanced Category 5 de 8 pies.
El patch cord para el teléfono sera el provisto conjuntamente con los aparatos telefénicos. Dentro del TC
se utilizaran patch cords Enhanced Category 5 de: 0,60 cm para realizar la conexién entre los patch panels
y el hardware de red (Switch). Se proveera un patch cord por boca de datos y un patch cord por boca de
voz instalada.

Testeo del Sistema de Cableado

Todos los cables y materiales de terminacién deben ser 100% testeados de defectos en la instalacién y
para verificar la performance del cable bajo las condiciones de instalacién. Todos los conductores de cada
cable instalado deben ser verificados por el contratista previo a la aceptacion del sistema. Cualquier
defecto en el sistema de cableado incluyendo, pero no limitado a conectores, couplers, patch panels y
bloques de conexionado debe ser reparado o cambiado para asegurar un 100% de utilidad de todos los
conductores de todos los cables instalados.

Todos los cables deben ser testeados de acuerdo a este documento y las mejores practicas de instalacion.
Si hubiera conflictos entre algunos de estos puntos, el responsable de la obra debera llevar cualquier
discrepancia a los lideres de proyecto para su clarificacion y/o resolucién.

Cobre

En cada cable debe verificarse la continuidad en todos sus pares y conductores. Para los cables UTP de
voz y de datos debe verificarse continuidad, pares reversos, cortos y extremos abiertos utilizando un
tester tipo secuenciador. Ademas del testeo anteriormente citado estos cables deben verificarse
utilizando un analizador de cables,

Continuidad

Cada par de cada cable instalado debe ser verificado utilizando un secuenciador que verifique cortos,
extremos abiertos, polaridad y pares reversos, A los cables del tipo mallado y apantallado se deben
verificar con un tester que verifique la malla y/o pantalla de acuerdo a los lineamientos anteriormente
descriptos. La verificacion debe ser almacenada tipo pass/fail de acuerdo con los procedimientos
indicados por los fabricantes, y referenciados a la identificacion indicada en cada cable y/o nimero de
circuito o par correspondiente., Cualquier falla en el cableado debe ser corregida y verificada nuevamente
antes de su aceptacidn final.

Longitud
A cada cable instalado se le debera verificar su longitud utilizando un TDR (Time Domain Reflectometer).

El cable debe ser verificado desde el patch panel a patch panel, block a block, patch panel a Modular jack
RJ45. La longitud del cable debera respetar la maxima distancia establecida por el standard TIA/EIA-568-

Sec. de Innovacion de la Gestién - Ministerio de Coordinacién - Gobierno de la Provincia de Cérdoba

000013



Plataforma tecnolégica de la Secretarfa de Innovacién de la Gestion Pagina 128 / 153

A. El largo del mismo debera ser grabado con la identificacién indicada en cada cable y/o nimero de
circuito o par correspondiente. Para cables multipares la distancia del cable sera la distancia del par mas
largo.

Verificacién de la Performance

El cableado categoria 6 deben ser verificados utilizando un testeo del tipo automatico. Este equipo de
medicion debe ser capaz de verificar los parametros anteriormente descriptos como continuidad y
longitud, ademés de esto debe proveer los siguientes resultados:

Near End Crosstalk (NEXT).

Attenuation.

Ambient Noise.

Attenuation to Crosstalk Ratio (ACR).

El resultado del testeo debe ser evaluado en forma automatica por el tester, utilizando el ultimo criterio
del standard TIAZEIA (incluyendo de ser posible los requerimientos del Addendum Enhanced Category 5)
y si es posible que el resultado mostrado sea del tipo pass/fail. El resultado debe ser bajado directamente
desde el tester hacia un archivo, utilizando la aplicacion del fabricante del mismo. Dicho resultado debe
incluir todos los parametros de testeo indicados.

Aterramiento y anclaje

El punto de entrada debe estar equipado con un cuarto de puesta a tierra (Telecomunications Bonding
Backbone). Este Backbone debe ser usado para poner a tierra todos los cables mallados, equipamiento,
racks, gabinetes, bandejas y otros equipos asociados que tengan un potencial asociado y que actiie como
conductor. El TBB debe ser independientemente instalado de edificios eléctricos y de puesta a tierra, este
mismo debe ser disefiado de acuerdo con las recomendaciones descriptas en el estandar TIA/EIA-607
(Grounding and Bonding).

El principal punto de entrada/cuarto de equipos en cada edificio debe ser equipado con una barra
principal de tierra (TMGB). Cada cuarto de datos debe ser provisto con una barra de puesta a tierra (TGB).
£l TMGB debe estar conectado al punto de instalacion de puesta a tierra del edificio. El proposito de este
sistema es de proveer un sistema de puesta a tierra que tenga el mismo potencial al sistema eléctrico de
puesta a tierra del edificio. La entrada principal en cada edificio debe estar equipada con una barra
principal de aterramiento para datos (TMGB). La TMGB debe conectarse a la entrada de tierra del
edificio. El objetivo de este sistema es proveer un sistema de tierra cuyo potencial es igual a la tierra del
edificio. De esta forma se minimizan las corrientes de fuga entre el equipo de datos y el sistema eléctrico
al cual son conectados.

Especificaciones de productos

Todos los racks, partes metalicas, mallas de cables, cajas, bandejas etc que se encuentran en los TC deben
conectarse a la respectiva barra de tierra TGB or TMGB usando como minimo cable de tierra de #6 AWGy
los conectores correspondientes. Si los paneles que se colocan en el rack no poseen suficiente superficie
metalica de contacto para lograr una correcta puesta a tierra, entonces deberan vincularse al rack usando
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como minimo cable de tierra de #14 AWG copper conductor. El tamaifio del conductor de cobre debe
incrementarse de acuerdo a la mayor potencia que alimenta cualquier equipo ubicado en el rack. El
conductor debe ser continuo y conectarse en forma tipo daisy chain desde el extremo superior hasta el
inferior anclado al rack usando los conectores correspondientes.

Todos los cables de puesta a tierra deben identificarse con una aislacién verde. Los cables sin aislacion
deberan identificarse con una cinta adhesiva verde en cada terminacion. Todos los cables y barras de
aterramiento deberan identificarse y etiquetarse de acuerdo con el Sistema de Documentacion
especificado.

Instalacién del sistema de terra

La TBB debe ser disefiada y/o aprobada por un PE calificado. La TBB debe seguir las recomendaciones de
la TIA/EIA-607 standard, y debe instalarse de acuerdo con las mejores practicas de la industria. La
instalacion y terminacion del conductor principal de tierra hasta la tierra de la entrada del edificio, como
minimo, debera ser ejecutada por una contratista eléctrica con licencia.

Sistema de Documentacion

La siguiente seccion describe la instalacion, administracién, testeo y documentacion requerida para la
realizacién y/o mantenimiento al momento de la entrega de la obra.

Etiquetado

El instalador desarrollara y entregara un sistema de etiquetado para su aprobacion. Como minimo, el
sistema de etiquetas debe identificar claramente todos los componentes del sistema: racks, cables,
paneles y rosetas. Este sisterna debe designar el origen y destino de los cables y una identificacion Gnica
para cada uno de ellos dentro del sistema. Los racks y paneles deben etiquetarse para identificar su
ubicacion dentro del sistema de cableado. Toda la informacién sobre etiquetas debe documentarse junto
con los planos o esquemas del edificio y todos los testeos deben reflejar el esquema de etiquetado
utilizado. Todas las etiquetas deben imprimirse con tinta indeleble. Las etiquetas para los cables deben
tener la dimension apropiada seglin el diametro externo del cable, y ubicarse de forma tal que puedan
visualizarse en los puntos de terminacion del cable en cada extremo. Las etiquetas para las cajas de piso
y/o pared deben ser las etiquetas que el fabricante provee junto con el producto.

Planos y/o esquemas

El instalador debe estar provisto con 2 juegos de planos tamafio D o E al comienzo del proyecto. Un juego
estard designado como plano central para documentar toda la informacién que ocurra durante el
proyecto. El juego central serd actualizado por el instalador durante los dias de instalacién, y estara
disponible un representante técnico durante el desarrollo del proyecto. Las variaciones durante el
proyecto pueden ser los recorridos de cables y ubicacién de los outlets. Al no haber variaciones, esto
permitird ubicar las terminaciones planeadas anteriormente de cables horizontales y de backbone,
ademas de cables de puesta a tierra a menos que no sea aprobado por el propietario. El encargado de
obra debe proveer un juego del plano central al finalizar la obra al propietario. El plano realizado debe
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tener exactamente la ubicacién de los puestos, ruteo de cables y el etiquetado del sistema de cableado.
Ademds sera provista una descripcion de las areas donde se halla encontrado dificultad durante la
instalacion que pudieron causar problemas al sistema de datos.

Documentacion de testeos

La documentacién debe ser provista en una carpeta dentro de las tres semanas de haber finalizado el
proyecto. Dicha carpeta debe estar claramente marcada con el titulo de “Resultados de Testeos". Dentro
de las secciones de backbone y de cableado horizontal se deben colocar los resultados de los testeos.
Dentro de la documentacion se debe presentar el etiquetado del equipamiento, fabricante, nimero de
modelo y la calibracion mas reciente por el fabricante. A menos que una calibracion reciente sea
especificada por el fabricante, y una calibracién anual sea anticipada sobre todo el equipamiento de
testeo utilizado en esta instalacion. La documentacion del testeo debe detallar el método de testeo
utilizado y la configuracién del equipamiento durante el modo de prueba. Los resultados deben ser
impresos en hojas del tamafio tipo A4. Esto debe ser agregado a la carpeta anteriormente descripta.
Cuando se realiza una reparacion y un re-testeo, se debe colocar ambos testeos Pass/Fail en la carpeta
anteriormente descripta.
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Seguridad Informatica
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Politica general de Seguridad Informatica

Es politica de la Secretaria de Innovacion de la Gestion del Gobierno de la
Provincia de Cérdoba:

a) Proteger los recursos de informacion digital del Gobierno de la Provincia de Cdrdoba y la
tecnologia utilizada para su procesamiento, frente a amenazas, internas o externas, deliberadas o

accidentales, con el fin de asegurar el cumplimiento de la confidencialidad, integridad,
disponibilidad.

b) Asegurar la implementacion de las medidas de seguridad comprendidas en esta politica,
identificando los recursos informdticos y las medidas de proteccion para la reduccion de riesgos que
puedan afectar su normal funcionamiento.

¢) Mantener la Politica General de Seguridad Informdtica del Gobierno de Cérdoba actualizada, a
efectos de asegurar su vigencia y nivel de eficacia.

Objetivos:

d) Administrar la seguridad informdtica dentro del gobierno y establecer un marco gerencial para
iniciar y controlar su implementacioh, asi como para la distribucion de funciones y responsabilidades.

e) Fomentar la consulta y cooperacidn con Organismos especializados para la obtencion de asesoria
en materia de seguridad de la informacicn.

f) Garantizar la aplicacién de medidas de seguridad adecuadas en los accesos de terceros a los
sistemas de informacion de la red digital del gobierno de la provincia.

g) Asignar Responsabilidades en Materia de Seguridad informdtica y Designar la conformacion del
Comité de Seguridad Informdtica

h) Impedir el acceso no autorizado a los sistemas de informacidn, bases de datos y servicios de
informacion.

i) Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacion y
autorizacion.

j) Controlar la seguridad en la conexidn entre la red del Organismo y otras redes publicas o privadas.

k) Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en los sistemas
informdaticos.

1) Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacion de contrasenas y
equipos.

m) Controlar la seguridad en la red del Gobierno de Cdrdoba cuando se conecta y utiliza
computacién mavil e instalaciones de trabajo remoto.

n) Minimizar los efectos de las posibles interrupciones de las actividades normales de los servicios
informdticos alojados en los centros de computos del Gobierno de Cdrdoba (sean éstas resultado de
desastres naturales, accidentes, fallas en el equipamiento, acciones deliberadas u otros hechos) y
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proteger los procesos criticos mediante una combinacion de controles preventivos y acciones de
recuperacion.

o) Analizar las consecuencias de la interrupcion del servicio y tomar las medidas correspondientes
para la prevencion de hechos similares en el futuro.

p) Maximizar la efectividad de las operaciones de contingencia del Gobierno de Cérdoba.

q) Asegurar la coordinacién con el personal del Organismo y los contactos externos que participard
en las estrategias de planificacién de contingencias. Asignar funciones para cada actividad definida.

r) Asesorar y colaborar en materia de seguridad informdtica con el Responsable de Sistemas del
Gobierno de Cérdoba y los propietarios de la Informacidn de cada Unidad Organizativa respecto a la
seguridad en el desarrollo y mantenimiento de sistemas informaticos.

s) Analizar, documentar y comunicar los resultados de los andlisis de vulnerabilidades realizados a
los Sistemas de informacion, con el objetivo de alertar al Responsable de Sistemas y/o los
propietarios de la informacion sobre riesgos detectados que podrian afectar el funcionamiento dei
sistema informdtico o poner en riesgo el normal funcionamiento de otros sistemas informadticos que
funcionen dentro de la red del Gobierno de la Provincia.

t) Se implementardn procedimientos adecuados para garantizar el cumplimiento de las restricciones
legales al uso del material protegido por normas de propiedad intelectual.

u) El incumplimiento de las disposiciones establecidas por las Politicas de Seguridad Informdtica
tendrd como resultado la aplicacién de diversas sanciones, conforme a la magnitud y caracteristica
del aspecto no cumplido.

Politica Particular de Seguridad de Acceso.

Control de Acceso

26.1.1 Objetivo

El principal objetivo de esta politica es:

Controlar el acceso a los sistemas informdticos, medios de procesamiento de la informacidn y
a activos informdticos del Gobierno de Cdrdoba sobre la base de los requerimientos de
operacién de  seguridad informdtica de la Direccion general de coordinacién de
infraestructuras tecnoldgicas.

26.1.2 Alcance

Control de acceso sobre los sistemas informdticos e instalaciones de procesamiento
asociadas con la infraestructura tecnoldgica del Gobierno de la Provincia de Cérdoba.

26.1.3 Responsabilidad

El Propietario del Activo es responsable de determinar las reglas de control de acceso, los
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derechos y restricciones asociados a sus activos.

El Responsable de Seguridad Informdtica supervisa la aplicacion consistente de la Politica de

Control

de Acceso por todos los Propietarios de Activos y los administradores técnicos de

controles de acceso.

26.1.

4 Politica

26.1.4.1 Objetivo de Control - Requerimientos del Organismo de control de acceso

Limitar

el acceso a los sistemas informdticos y a las instalaciones de procesamiento de

informacion.

26.1.4.2 Controles

27

Politica de Control de Acceso

Deberd establecerse, documentarse y revisarse una Politica de Control de Acceso,
basada en los requerimientos de operacion de la Direccién Gral. de Coordinacién de
Infraestructura Tecnoldgica en materia de seguridad de informadtica

El Gobierno de la Provincia de Cérdoba controla el acceso a los sistemas informaticos y a

las instalaciones de procesamiento de informacion asociados con la Infraestructura

tecnoldgica, en base a los requisitos de seguridad externos e internos aplicables.

Los derechos de acceso toman en consideracion:

28

. Los niveles de clasificacion de criticidad del activo informatico, servicio
informatico o informacion procesada dentro de la aplicacién y aseguran que existe
consistencia entre los niveles de clasificacion y los derechos de acceso.

° Los requisitos provenientes de la legislacién vigente y el marco regulatorio
para el gobierno de Cérdoba.

. Los principios de asignacion basados en la necesidad de conocer y la
necesidad de uso, asignando sdélo los permisos mihimos de acceso a la informacién y
a las instalaciones de procesamiento de informacicn necesarias para el rol

. La regla estdndar en todos los sistemas y redes que todo se encuentra
prohibido excepto lo expresamente permitido.

El proceso de control de accesos logicos, seguird una secuencia de tres fases:

. Solicitud de acceso
. Autorizacion de acceso por parte del Propietario de la informacion
. Administracion de acceso

Acceso a redes y servicios de red

Se proveerd a los usuarios acceso solamente a la red y los servicios a los cuales hayan
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sido especificamente autorizados a usar.

Se controlard el acceso a los servicios de red tanto internos como externos. Esto es
necesario para garantizar que los usuarios que tengan acceso a las redes y a sus
servicios, no comprometan la seguridad de los mismos.

El Responsable de Operaciones tendrd a cargo el otorgamiento del acceso a los servicios
y recursos de red, tinicamente de acuerdo al pedido formal emitide por un responsable
de drea que lo solicite para personal de su incumbencia.

Se definirdn:

las redes y servicios de red a los cuales se permite el acceso

los procedimientos de autorizacién para determinar a quién se le permite acceder a qué
redes y servicios de red

controles de gestion y procedimiento para proteger el acceso a las conexiones de red y
servicios de red

los medios utilizados para acceder a las redes y servicios de red

los requerimientos de autenticacion de usuarios para acceder a los diferentes servicios de red
el monitoreo del uso de los servicios de red.

Estas definiciones serdn consistentes con la Politica de Control de Acceso.

28.1.1.1 Objetivo de Control - Gestién de acceso de usuario

Asegurar el acceso de usuario autorizado y prevenir el acceso no autorizado a los sistemas y
servicios.

28.1.1.2 Controles

29 Registro de usuario y cancelacion de registro

Se implementard un proceso formal de registro de usuarios y de cancelacién de registro
para permitir la asignacicn de derechos de acceso.

El Responsable de Seguridad Informdtica definird un procedimiento formal de registro
de usuarios para otorgar y revocar el acceso a todos los sistemas, bases de datos y
servicios de informacion, el cual debe comprender:

Utilizar identificadores de usuario unicos, de manera que se pueda relacionar a los usuarios
con sus acciones.

Evitar la existencia de multiples perfiles de acceso para un mismo empleado.

El uso de identificadores grupales sélo debe ser permitido cuando sean convenientes para el
trabajo a desarroliar debido a razones operativas, y deberd ser aprobado y documentado.
Verificar que el usuario tiene autorizacion del Propietario de la Informacion para el uso del
sistema, base de datos o servicio de informacidn.

Deshabilitar o eliminar los identificadores de usuarios de quienes no pertenecen mds a la
organizacion o no requieren del acceso por un cambio de funcion.

Periddicamente identificar y eliminar o deshabilitar los identificadores de usuarios
redundantes.
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Asegurar que los identificadores redundantes no sean asignados a otros usuarios.

30 Asignacion de acceso a usuario

Se implementard un proceso formal de asignacion de acceso a usuario para asignar o
revocar derechos de acceso para todos los tipos de usuario a todos los sistemas y
servicios.

El Responsable de Seguridad Informdtica definird un procedimiento formal de
asignacion de acceso a usuarios, el cual debe comprender:

La solicitud de autorizacidn tendrd dos instancias de aprobacicn, primero por la gerencia de
la cual depende el usuario y segundo por el duerio del sistema de informacidn o servicio.

Se verificard que el nivel de acceso otorgado es consistente con la presente Politica y con
otros requisitos de control interno del gobierno de la provincia como la segregacion de
funciones.

No se activardn los accesos por parte de los Administradores de Acceso antes que los
procedimientos de autorizacion se hayan completado.

Se adaptardn los derechos de acceso de los usuarios que hayan cambiado sus roles o
funciones, y se eliminardn o bloqueardn los derechos de acceso de los usuarios que se
desvinculen de la organizacion.

Se revisardn en forma periddica los derechos de acceso con los duerios de los sistemas de
informacion o servicios.

31 Gestion de derechos de acceso privilegiado
La asignacidn y uso de derechos de acceso privilegiados serd restringida y controlada.

El Responsable de Seguridad de la informacicn implementard un proceso formal para la
asignacion y la cancelacion de los derechos de acceso privilegiado, que contemple las
siguientes reglas:

Se identificardn los derechos de acceso privilegiado asociado a cada plataforma (Sistema
Operativo, Sistema de Gestion de Base de Datos y Aplicaciones, Servicios o Sistema) y los
usuarios a los cuales es necesario asignar los privilegios.

Los derechos de acceso privilegiado se asignardn a los usuarios basado en los principios de
esta Politica y por evento.

Se mantendrd un registro de todos los privilegios asignados.

La autorizacidn para la asignacién de privilegios deberd contar con la aprobacidn del
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Responsable de Seguridad Informdtica y no se proveerdn los accesos privilegiados hasta
tanto se haya completado el proceso de autorizacion.

Se establecerd el criterio de caducidad del privilegio al momento de su autorizacidn.

Se asignardn los derechos de acceso privilegiado a identificadores de usuario diferentes de
aquelios usados para las actividades regulares de operacidn, las cuales no deberdn ser
realizadas con los identificadores privilegiados.

Se revisardn en forma periddica las asignaciones de privilegios con el objeto de asegurar que
siguen vigentes las necesidades de su asignacion.

No se permitird el uso de usuarios genéricos privilegiados, salvo los proporcionados por las
plataformas.

El proceso de asignacion de usuarios privilegiados genéricos por plataforma asegurard la
segregacion para su uso, la preservacion de la confidencialidad de la informacion de
autenticacién y el cambio periddico de dicha informacion e inmediato después de su uso.

Se mantendrdn registros de auditoria para toda cuenta privilegiada.

32 Gestion de informacion de autenticacicn secreta de usuarios

La asignacidn de informacion secreta de autenticacion deberd controlarse a través de
un proceso formal de administracion.

El Responsable de Seguridad informdtica implementard un proceso formal para la asignacion
de informacidn de autenticacidn secreta que incluya los siguientes requerimientos:

Los usuarios firmardn su compromiso de mantener confidencial su informacién de
autenticacidn secreta, y en el caso de utilizar usuarios grupales, mantenerla sola dentro de
los miembros del grupo.

Se proporcionard de manera segura a los usuarios la informacion de autenticacion secreta
inicial, la cual es temporal y se cambiard en forma obligatoria con el primer uso.

La informacion de autenticacién secreta temporal serd unica para cada individuc y no
seguira un padrdn deducible para su generacion.

Se verificard la identidad del usuario previo a la provisidn de nueva o reemplazo de la
informacidn de autenticacicn secreta.

Todo usuario deberd dar acuse de recibo de la informacion de autenticacion secreta.

La informacidn de autenticacidn secreta por defecto de los productos provistos por los
proveedores se cambiard en forma inmediata a la instalacidn del software o sistema.

El almacenamiento de informacion de autenticacion secreta se realizard en sistemas
protegidos.

La configuracicn de los sistemas de administracién de informacion de autenticacion secreta,
seguird los siguientes lineamientos:

las contrasefias sean del tipo “password fuerte” y tengan una cantidad no menor a 8
caracteres. La misma debera estar conformada por niimeros y letras.

suspendan o bloqueen permanentemente al usuario luego de 5 intentos fallidos cantidad no
mayora 5)
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solicitar el cambio de la contrasefia cada 180 dias

impedir que las tiltimas 3 contrasefias sean reutilizadas

pasados 3 dias de la asignacion de la contrasefia temporal, se blogueard el usuario si la
misma no es cambiada

para usuarios privilegiados la contrasefia deberd ser del tipo “password fuerte” y contar con
una cantidad ne menor a 8 caracteres. Esta deberd contener al menos una mayuscula y un
cardcter especial.

33 Revisién de derechos de acceso de usuario

Los Propietarios de activos deberdn revisar los derechos de acceso de usuario a
intervalos regulares.

A fin de mantener un control eficaz del acceso a los datos y servicios de informacicn, el
Propietario de la Informacién de que se trate conjuntamente con el responsable
informdtico de las unidades organizativas del gobierno de la provincia, con el soporte
del Responsable de Seguridad informdtica llevard a cabo un proceso formal, a intervalos
regulares de un afio, a fin de revisar los derechos de acceso de los usuarios.

Se deben contemplar la revision de las autorizaciones de privilegios especiales de
derechos de acceso a intervalos regulares de 6 meses a fin de garantizar que no se
obtengan privilegios no autorizados.

34 Eliminacion o ajuste de derechos de acceso

Los derechos de acceso de todos los usuarios de empleados y de terceras partes a la
informacion y a las instalaciones de procesamiento de informacion deberdn eliminarse
al momento de la terminacién de su empleo, contrato o acuerdo, o ajustarse segun
cambie.

Los derechos de acceso fisico y Iégicos de todo colaborador o tercera parte serdn
eliminado con la terminacion de su empleo o contrato segun corresponda, y se
modificard con los cambios.

Ante cambios de asignacion de puesto o funciones, se eliminardn los derechos de acceso
correspondiente a la funcidn anterior y que no hayan sido aprobados para la nueva
asignacion.

Se cambiard la informacion de autenticacién conocida por un colaborador o tercera
parte desvinculado y que pertenezca a un identificador de usuario que se mantenga
activo o acceso activo.

Para los casos en los que se observe un riesgo alto dado la sensibilidad en los accesos,
responsabilidades del usuario en cuestion y causa de la separacion de la funcion se
realizard el ajuste de accesos fisicos y Iégicos en forma inmediata anterior al término o
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cambio de funcion.

34.1.1.1 Objetivo de Control - Responsabilidades de usuario

Hacer responsables a los usuarios por el cuidado de su informacién de autenticacicn.

34.1.1.2 Controles

35 Uso de la informacidn de autenticacion secreta

Se requerird a los usuarios seguir las prdcticas de la organizacion para el uso de la
informacion de autenticacion secreta.

Los usuarios deben cumplir las siguientes directivas:

Mantener la informacicn de autenticacidn en secreto, asegurando que ho sea divulgada a
ninguna otra parte, incluyendo personal jerdrquico.

Evitar mantener un registro de la informacion de autenticacion a menos que pueda ser
almacenada en forma segura y el método de almacenamiento haya sido aprobado.

Cambiar la informacicn de autenticacién secreta siempre que exista un posible indicio de
compromiso.

Informar a la Direccién Gral. de Coordinacién de Infraestructura tecnoldgica o al referente
informdtico y/o propietario de la informacidn de su reparticion, en caso de detectar o
sospechar que su informacién de autenticacion ha sido puesta en riesgo o vulnerada, para
que se tomen las medidas necesarias para su mitigacion.

Seleccionar contraserias de calidad, y que:

Sean faciles de recordar.

No estén basadas en algun dato que otra persona pueda adivinar u obtener fdcilmente
mediante informacion relacionada con la persona, por ejemplo nombres, niimeros de
teléfono, fecha de nacimiento, etc.

No tengan caracteres idénticos consecutivos o grupos totalmente numeéricos o totalmente
alfabéticos.

Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar reutilizar o reciclar
viejas contrasefias.

Cambiar las contrasefias provisorias en el primer inicio de sesién (“log on”).

Evitar incluir contrasenas en los procesos automatizados de inicio de sesion o en el
almacenamiento automadtico de los exploradores web.

Notificar de acuerdo al Proceso de Gestidn de Incidentes, cualquier incidente de seguridad
relacionado con sus contrasenas: pérdida, robo o indicio de pérdida de confidencialidad.

35.1.1.1 Objetivo de Control - Control de acceso a aplicaciones y sistemas

Prevenir el acceso no autorizados a sistemas y aplicaciones.
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35.1.1.2 Controles

36 Restriccion de acceso a la informacion

El acceso a la informacidn y a las funciones de sistemas de aplicacidn se restringird de
acuerdo con la politica de control de acceso.

Los usuarios de sistemas de aplicacién, con inclusion del personal de soporte, tendrdn
acceso a la informacidn y a las funciones de los sistemas de aplicacién de conformidad
con la Politica de Control de Acceso definida, sobre la base de los requerimientos de
cada aplicacidn, y conforme a la Politica de la unidad organizativa para el acceso a la
informacion. Desde la DGCIT se realizaran las actividades para brindar apoyo a los
requerimientos de limitacion de accesos, siendo responsabilidad del referente
informdtico o el propietario de los datos cumplir con los siguientes controles:

Proveer una interfaz para controlar el acceso a las funciones de los sistemas de aplicacicn. El
Propietario de la Informacién involucrada serd responsable de la adjudicacion de accesos a
las funciones.

Controlar qué datos pueden ser accedidos por un usuario en particular.

Restringir el conocimiento de los usuarios acerca de la informacion o de las funciones de los
sistemas de aplicacién a las cuales no sean autorizados a acceder, con la adecuada edicion
de la documentacion de usuario.

Controlar los derechos de acceso de los usuarios, por ejemplo, lectura, escritura, supresién y
ejecucion.

Controlar los derechos de acceso de otras aplicaciones.

Garantizar que las salidas de los sistemas de aplicacién que administran informacion
sensible, contengan sélo la informacion que resulte pertinente para el uso de la salida, y que
la misma se envie solamente a las terminales y ubicaciones autorizadas.

Revisar periddicamente dichas salidas a fin de garantizar la remocién de la informacion
redundante.

Restringir el acceso a la informacidn por fuera del sistema encargado de su procesamiento,
es decir, la modificacion directa del dato almacenado.

Proporcionar controles de acceso ldgicos y fisicos para el aislamiento de las aplicaciones
sensibles, los datos o sistemas.

37 Procedimientos de conexion (log-on) seguros

El acceso a los sistemas y a las aplicaciones deberd controlarse por un procedimiento de
conexidn (leg-on) seguro.
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El acceso a los servicios de informacicn sélo serd posible a través de un proceso de
conexidn seguro. El procedimiento de conexidn en un sistema informdtico serd disefiado
para minimizar la oportunidad de acceso no autorizado.

Este procedimiento, por lo tanto, debe divulgar la minima informacion posible acerca
del sistema, a fin de evitar proveer de asistencia innecesaria a un usuario no autorizado.

El procedimiento de identificacion debe:

Mantener en secreto los identificadores de sistemas o aplicaciones hasta tanto se haya
llevado a cabo exitosamente el proceso de conexion.

Desplegar un aviso general advirtiendo que sdlo los usuarios autorizados pueden acceder a
la computadora.

Evitar dar mensajes de ayuda que pudieran asistir a un usuario no autorizado durante el
procedimiento de conexién.

Validar la informacidén de la conexion sélo al completarse la totalidad de los datos de
entrada. Si surge una condicion de error, el sistema no debe indicar que parte de los datos es
correcta o incorrecta.

Proteger contra intentos de conexidn por fuerza bruta.

Limitar el niimero de intentos de conexidn no exitosos permitidos y:

Registrar los intentos exitosos y no exitosos.

Impedir otros intentos de identificacicn, una vez superado el limite permitido.

Generar un evento de seguridad si se detecta un intento potencial o una ruptura exitosa de
los controles de conexidn

Desplegar la siguiente informacidn, al completarse una conexion exitosa:

Fecha y hora de la conexion exitosa anterior.

Detalles de los intentos de conexion no exitosos desde la ultima conexion exitosa.

No mostrar las contrasefas en el proceso de conexidn

No transmitir las contraserias en texto claro sobre la red.

Terminar las sesiones inactivas luego de un tiempo definido de inactividad

Restringir los horarios de conexicn

Limitar el tiempo mdximo permitido para el procedimiento de conexidn. Si éste es excedido,
el sistema debe finalizar la conexidn.

38 Sera responsabilidad del propietario de la informacion y el responsable de
sistemas del gobierno de Cordoba la realizacion y control de los procedimientos de
conexion seguros. Desde la DGCIT se realizara el apoyo para la deteccion de aplicaciones
que nho cumplan estos procedimientos, informando al Responsable de Sistemas del
Gobierno con un informe detallado de las desviaciones, riesgos y vulnerabilidades
encontradas.

39 Sistemas de gestion de contrasefas

Los sistemas de gestion de contrasefias deberdn ser interactivos y asegurar contrasefias
de calidad.
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Las contrasefas constituyen uno de los principales medios de validacién de la autoridad
de un usuario para acceder a un servicio informdtico. Los sistemas de administracicn de
contrasefias deben constituir una herramienta eficaz e interactiva que garantice
contraseias de calidad.

El sistema de administracion de contrasefas debe:

Imponer el uso de identificadores de usuario y contrasenas individuales para determinar
responsabilidades.

Permitir que los usuarios seleccionen y cambien sus propias contrasefias (luego de cumplido
el plazo minimo de mantenimiento de las mismas) e incluir un procedimiento de
confirmacién para contemplar los errores de ingreso.

Imponer una seleccién de contrasefias de calidad segun lo sefalado en el punto Uso de la
informacicén de autenticacidn secreta.

Imponer cambios en las contrasenas en aquellos casos en que los usuarios mantengan sus
propias contrasenas.

Obligar a los usuarios a cambiar las contraserias provisorias en su primer procedimiento de
identificacién, en los casos en que ellos seleccionen sus contrasenas.

Mantener un registro de las ultimas tres contrasenas utilizadas por el usuario, y evitar la
reutilizacién de las mismas.

Evitar mostrar las contrasenas en pantalla, cuando son ingresadas.

Almacenar en forma separada los archivos de contraserias y los datos de sistemas de
aplicacion.

Almacenar las contrasefias en forma cifrada utilizando un algoritmo de cifrado
unidireccional.

Modificar todas las contrasefas predeterminadas por el vendedor, una vez instalado el
software y el hardware.

Garantizar que el medio utilizado para acceder/utilizar el sistema de contrasenias, asegure
que no se tenga acceso a informacion temporal o en trdnsito de forma no protegida.

40 Uso de programas utilitarios privilegiados

El uso de programas utilitarios que podrian ser capaces de saltear los controles de
sistemas y de aplicaciones deberd ser restringido y estrictamente controlado.

Deberdn considerarse las siguientes guias para el uso de programas utilitarios:

Utilizar procedimientos de identificacién, autenticacién y autorizacién para programas
utilitarios.

Limitar el uso de utilitarios del sistema a la cantidad minima viable de usuarios fiables y
autorizados y evitar que personas ajenas al Gobierno de Cérdoba tomen conocimiento de la
existencia y modo de uso de los utilitarios instalados en las instalaciones informdticas.
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Establecer autorizaciones para uso ad hoc de utilitarios de sistema.

Limitar la disponibilidad de utilitarios de sistema, por ejemplo durante el transcurso de un
cambio autorizado.

Registrar todo uso de utilitarios del sistema.

Definir y documentar los niveles de autorizacidn para utilitarios del sistema.

Remover o deshabilitar todo los programas utilitarios innecesarios.

No proporcionar acceso a los programas utilitarios a usuarios con acceso a las aplicaciones
sobre los sistemas donde se requiere segregacion de funciones.

41 Control de acceso al codigo fuente
El acceso al cédigo fuente de programas deberd restringirse.

Para reducir la probabilidad de alteracién de programas fuentes, se aplicardn los siguientes
controles:

El cédigo fuente de programas no serd mantenido en los sistemas operacionales

Las bibliotecas de cddigo fuente y el cédigo fuente serd administrado por el responsable de
sistemas

El personal de soporte no tendrd acceso irrestricto a las bibliotecas de cddigo fuente.

La actualizacion de las bibliotecas de cddigo fuente y los items asociados y la asignacicn de
cédigo fuente a programadores solo serd realizado con la aprobacién del responsable de
sistemas

Los listados de programas se mantendrdn en un ambiente seguro.

El mantenimiento y copia de las bibliotecas de cddigo fuente estard sujeto al Procedimiento
de Control de Cambios.

42 Sera responsabilidad del propietario de la informacidn y el responsable de
sistemas del gobierno de Cdrdoba la realizacion y control del acceso al cddigo fuente y a
la manipulacion de este por parte de los desarrolladores. Desde la DGCIT se realizard el
apoyo para la deteccion de cddigos fuente o repositorios alojados en aplicaciones
productivas o en equipos informdticos no destinados para tal fin, como estaciones de
trabajo. Informando al Responsable de Sistemas del Gobierno con un informe detallado
con la infermacion detectada.

Politica Particular de Seguridad en las relaciones con proveedores

Relaciones con Proveedores
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42.1.1 Objetivo

Establecer y mantener el nivel acordado de seguridad de informacion y prestacion de
servicios conforme a los acuerdos con proveedores, y proteger los activos del organismo que
sean accesibles por proveedores.

42.1.2 Alcance

Los activos informdticos del Gobierno de Cordoba accedidos y los servicios de proveedores
en el dmbito de la Infraestructura Tecnoldgica a cargo de la Secretaria General de la
Gobernacion.

421.3 Responsabilidad

El Responsable de Seguridad Informdtica, junto con el Propietario de la Informacion o
referente informdtico, deben definir en funcion a la criticidad del sistema o servicio
informadtico, los requerimientos de proteccién cuando sea accedida por proveedores.

El Responsable Juridico debe garantizar que en los contratos se definan y se acuerden los
niveles de seguridad establecidos por el crganismo, para lo cual determinard en conjunto con
el Responsable de Seguridad Informdtica y el Responsable de Sistemas la incorporacicn de
consideraciones relativas a la seguridad informadtica involucrada en la gestion de los
productos o servicios prestados.

El Responsable de la Direccion General de Coordinacién de Infraestructura Tecnoldgica

cumplirag la funcion de incluir en los contratos con proveedores de servicios de tecnologia y

cualquier otro proveedor de bienes o servicios cuya actividad afecte directa o indirectamente

a los activos de informacidn, la obligatoriedad del cumplimiento de la Politica de Seguridad
" Informdtica y de todas las normas, procedimientos y prdcticas relacionadas.

42.1.3.1 Objetivo de Control - Seguridad informdtica en las relaciones con

proveedores

Asegurar la proteccion de los activos informaticos del organismo que son accesibles por
proveedores.

42.1.3.2 Controles

43 Politica de Seguridad informatica para relaciones con proveedores

Los requisitos de seguridad informdtica para mitigar los riesgos asociados con acceso
de proveedores a los activos del organismo serdn acordados con el proveedor y
documentados.

Toda persona fisica o juridica que acceda, procese, comunique o administre informacidn
de la Infraestructura Tecnoldgica del Gobierno de la Provincia de Cérdoba a cargo de la
DGCIT, lo realizard de forma tal que las obligaciones legales, regulatorias y definidas por
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la Politica de Seguridad sean cumplidas.

Toda persona con el nivel de autoridad para realizar contrataciones a Proveedores de
tecnologia deberd aplicar los requisitos fijados por esta Politica y los procesos asociados
de compras ptblicas. Toda relacicn con una tercera parte seguira el ciclo de vida
indicado en los procedimientos especificos de compras, y serd respaldado con un
contrato.

Los accesos a los activos informdticos y sistemas serdn los minimos necesarios para
alcanzar los propdsitos de la prestacion de funciones.

Cuando finalice la necesidad de acceder a los sistemas de informacion de la
Infraestructura Tecnoldgica a cargo de la DGCIT, activos y sistemas de informacidn, todo
equipamiento de la Infraestructura Tecnologia (equipamiento mdvil, credenciales de
acceso, entre otros) deberdn ser devueltos a previo a la finalizacién del contrato.

La Direccion General de Coordinacién de Infraestructura Tecnoldgica podra monitorear
el uso de su informacién, activos de informacién y sistemas de informacidn con
propdsitos legales.

Todo usuario con acceso otorgado a la informacion, activos de informacidn y sistemas de
informacién deberd cumplir con los requisitos especificados en la Politica General de
Seguridad Informdtica, incluyendo las Politicas Particulares de Acceso y Uso Aceptable
de Activos. El no cumplimiento de estas politicas y otras instrucciones aplicables puede
constituir una brecha al contrato y conducir a su terminacion y/o acciones legales.

Los medios removibles y los dispositivos mdviles podrdn ser utilizados para gestionar
informacién de los sistemas informdticos que corren en Infraestructura Tecnoldgica de
Gobierno, solamente con el consentimiento explicito del Responsable de la DGCIT.
Deberdn aplicarse controles criptogrdficos a todo medio removible y dispositive movil
autorizado.

Todoe acceso fisica de la tercera parte o de su personal dependiente a dreas seguras serd
escoltado y deberdn portar en forma permanente y visible su identificacion.

Todo proveedor firmard un Acuerdo de Confidencialidad previo al inicio de las
prestaciones o cuando exista un cambio en las caracteristicas de la prestacicn. Cada una
de las personas que actuen en nombre del proveedor, independiente de su relacion con
el mismo, firmardn también un Acuerdo de Confidencialidad con la Direccién General de
Coordinacion de Infraestructura Tecnoldgica del Gobierno de la Provincia de Cordoba.

44 Seguridad de la informacion en los acuerdos con proveedores

Todos los requisitos de seguridad de la informacion relevantes seran establecidos y
acordados con cada proveedor que pueda acceder, procesar, almacenar, comunicar o
proveer componentes de infraestructura de Tl para la informacion del organismo.

Se deberdn establecer acuerdos con los proveedores en los cuales se incluyan los
requisitos de seguridad relevantes. En los acuerdos deberd participar de forma
obligatoria el propietario de la informacién o referente informdtico de la unidad
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organizativa que contrate al proveedor

45 Cadena de abastecimiento de Tecnologia de la Informacion y
Comunicaciones

Los acuerdos con proveedores deberdn incluir los requerimientos para abordar los
riesgos de seguridad informdtica asociados con la cadena de abastecimiento de
productos y servicios de tecnologia de la informacién y comunicaciones.

Se deberdn establecer los requerimientos de seguridad informdtica a aplicar a la
adquisicién de productos o servicios de Tecnologia de la Informacicn y Comunicaciones,
adicionales a los requerimientos generales de seguridad informdtica para las relaciones
con proveedores.

45.1.1.1 Objetivo de Control - Gestion de la prestacion de servicios de proveedores

Mantener un nivel acordado de seguridad informdtica y entrega de servicios en linea con los
acuerdos de proveedores.

451.1.2 Controles

46 Monitoreo y revision de los servicios de proveedores

LA DGCIT monitoreard, revisard y auditard en forma regular la prestacidn de servicios de
proveedores.

Se [levard a cabo el seguimiento, control y revisidn de los servicios de las terceras partes
asegurando que se encuentran adheridos a los términos de seguridad informdtica y las
condiciones definidas en los acuerdos, y que los incidentes de seguridad informdtica y los
problemas son manejados en forma apropiada.

LA DGCIT mantendrd control suficiente y vision general de todos los aspectos de
seguridad para los sistemas informdticos sensible o critica, o de las instalaciones de
procesamiento de informacién accedidas, procesadas o gestionadas por una tercera
parte.

A7 Gestidn de cambios a los servicios de proveedores

Los cambios a la provision de servicios por proveedores, incluyendo el mantenimiento y
la mejora a las politicas, procedimientos y controles de seguridad informdtica, serdan
gestionados, teniendo en cuenta la criticidad del sistema informdtico del gobierno, los
activos informdticos y procesos involucrados y las re-evaluaciones de riesgos.
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Se considerardn los siguientes aspectos para la gestién de cambios a los servicios de
proveedores:

Cambios a los acuerdos de proveedores tecnoldgicos

Cambios realizados por el Gobierno para implementar:

modificaciones o actualizaciones de las politicas y procedimientos del Organismo
nuevos o cambios en los controles para resolver incidentes de la seguridad de la informacion
y para mejorar la seguridad

Cambios en los servicios de proveedores para implementar:

cambios y mejoras de las redes

uso de nuevas tecnologias

adopcion de nuevos productos o nuevas versiones

nuevas herramientas de desarrollo y ambientes

cambios de las ubicaciones fisicas de las instalaciones de servicio

cambio de proveedores

subcontratacion a otro proveedor.
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Listado de chequeo de aplicaciones para clasificacion de
criticidad

Objetivo

Determinar la criticidad de la informacién manejada para una aplicacién.

Procedimiento de clasificacion de la informacion

Para clasificar un Activo de Informacion, se evaluaran las tres caracteristicas de la informacién en las cuales se
basa la seguridad: Confidencialidad, Integridad y Disponibilidad.

Confidencialidad (marque la que corresponda)

La informacién es considerada pablica. Puede ser conccida y utilizada por cualquier persona
(sea empleado del Organismo o no) sin necesidad de autorizacion alguna.

La informacién es sélo para uso interno. Puede ser conocida y utilizada por todos los empleados
del Organismo y algunas entidades externas debidamente autorizadas, y cuya divulgacion o uso
no autorizade podria ocasionar riesgos y/o pérdidas leves para el Organismo o terceros.

La informacién es confidencial. Puede ser conocida y utilizada solamente por un grupo de
empleados y su divulgacién o uso no autorizado podria ocasionar pérdidas significativas al
Organismo o a terceros.

La informacion secreta. Puede ser conocida y utilizada solamente por un grupo muy reducido de
empleados, generalmente de la alta direccion del Organismo, y cuya divulgacion o uso no
autorizado podria ocasionar pérdidas graves al organismo o a terceros

Marque la que corresponda Si No

:Se asignan distintos permisos a las personas para realizar las modificaciones en la
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informacion o contenido?

¢5e realiza el control de acceso de los usuarios a través de un login o algin otro
mecanismo?

<En caso de haber seleccionado otro, especifique el tipo:

Integridad (marque la que corresponda)

La modificacidn no autorizada de la informacién puede repararse facilmente o no afecta a la

operatoria del Organismo.

La modificacion no autorizada de la informacion puede repararse aunque podria ocasionar

perdidas leves para el Organismo o terceros.

La modificacion no autorizada de la informacion es de dificil reparacion y podria ocasionar

perdidas significativas para el Organismo o terceros.

La modificacién no autorizada de la informacién no podria repararse, ocasionando pérdidas

graves al Organismo o a terceros.

Marque la que corresponda

Si

No

cAfectaria a la reputacién del Organismo las modificaciones no autorizadas de la
informacion o contenido?

;La no veracidad de la informacién o contenido puede afectar de alguna manera al
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Organismo?

;La pérdida o el dafio producido puede ser grave para el Organismo si la informacidn
o contenido es modificada sin autorizacion?

;La pérdida de informacién puede afectar a la operatoria del Organismo?

Disponibilidad {marque la que corresponda)

La inaccesibilidad a la informacién no afecta la operatoria del Organismo.

La inaccesibilidad permanente a la informacion durante un plazo mayor a una semana podria
ocasionar pérdidas significativas para el Organismo o terceros.

La inaccesibilidad permanente a la informacién durante un plaze mayor a un dfa podria ocasionar
pérdidas significativas al Organismo o a terceros.

La inaccesibilidad permanente a la informacién durante un plazo menor a un dia podria
ocasionar pérdidas significativas al Organismo, al Sector Pdblico Provincial o a terceros.

Evaluacion de criticidad

Se asignara un valor de criticidad a la aplicacién en relacion a su objetivo o propoésito. Y con esto, se clasificara
la informacion en una de las siguientes categorias:

CRITICIDAD NULA, CRITICIDAD BAJA, CRITICIDAD MEDIA, CRITICIDAD ALTA
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Listado de chequeo de aplicaciones para consideraciones
de seguridad

Objetivo

El siguiente documento buscar obtener un listado de control para analizar y promover las consideraciones de
seguridad para el desarrollo/despliegue de la aplicacion en su ambiente correspondiente.

Listado de control

Describir Objetivo funcional de |la Aplicacion

Indicar la Delegacién a la que pertenece la Aplicacion

Indicar Responsable de la Aplicaciéon (nombre, delegacion a la que pertenece)

Indicar Desarrollador de la Aplicacién (Nombre de los desarrolladores y en caso de desarrollo de tercero,
indicar empresa)

Tipo de Aplicacion

Cliente Servidor

Aplicacién web

Otro (especificar)

En caso de aplicacién web, indicar url de esta

Aplicacion Disponible en ambientes

Solo en ambiente productivo

Disponible en otros ambientes (Indicar cuales)
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Zona de Acceso a la Aplicacion

Solo Interna

Solo Internet

Interna e internet

Plataformas {indicar versién)

Sistema Operativo

Publicador web (apache,iis, etc)

Plataforma de desarrollo (visual studio, .net, etc)

Lenguaje de Programacion (c#, javascript, etc)

Conexion con base de datos (Externa, local)

Motor de base de Datos (oracle, sql)

Delivery de trafico

App preparada para balanceo de carga {si-no})

Requiere balanceo de carga (si, no)

Gestion de recursos con contendores

Si dispone (indicar tecnologia y orquestador)

No dispone

Despliegue continuo

Si requiere (indicar herramienta)

No requiere

Despliegue en Nube

La aplicacién residirad en la nube (indicar proveedar y
adjuntar SLA del proveedor)

No se desplegara en la nube

Funcionalidades y cifrado

La App requiere de envio de correos al exterior

Si

No

Si. Solo a cuentas internas

El acceso a la App dispone de Cifrado
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Si, HTTPS

Si, Otro (indicar)

No dispone

Dispone la App de registro de eventos

Si (Listar cuales)

No

Administrador de contenidos

Login de usuarios

Validacién por cidi

Validacion propia

No dispone
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